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RESUMO

Palavras-chave:

Cada vez mais as empresas usam Tl como suporte aos seus negocios. No
entanto, grande parte delas desconhece 0s riscos ao qual esta exposta no que tange
a seguranca de seus ativos. Este desnivelamento entre a necessidade e a pratica
das organizacdoes perante a gestdo de risco tem deixado muitas empresas
vulneraveis, pois se ela ndo se preocupa de saber onde estdo suas dificuldades e
falhas operacionais podera sofrer mais com perdas que, no minimo, a tornarédo

menos competitiva.

Neste trabalho foi desenvolvido um estudo de caso sobre a andlise de risco
em uma empresa de pequeno porte no setor de Tecnologia da Informacdo, com o
intuito de identificar os maiores riscos aos quais esta exposta. A analise foi realizada
visando a protecao dos ativos e a continuidade da operagcédo dos principais servi¢cos
da organizacao, com observancia direta as normas técnicas e as melhores praticas

sugeridas pela metodologia adotada.

Através do estudo da metodologia adotada e da andlise realizada foi
desenvolvida uma base para definicdo dos niveis de criticidade e impacto existentes.
A posteriori as informagdes coletadas serviram de fonte para criacdo de medidas
estratégias na diminuicdo de impacto dos riscos. Os resultados se mostraram

adequados ao propdsito deste trabalho.



ABSTRACT

Keywords:

Companies are increasing its dependency in IT as a support for their business.
However, most of them are not aware of the risks they are exposed in regards to the
security of their assets. This unevenness between the need and the practice of risk
management has left many companies vulnerable, because if they do not know
where are their operational failures, will they suffer losses that, at minimum, will make

them less competitive.

This work developed a case study about the risk analysis of a small company
on the field of Information Technology, in order to mitigate the major risks that it is
susceptible. The analysis was performed aiming to protect the assets and the
continued operation of the organization’s main services, with direct compliance to the

technical standards and best practices suggested by the selected methodology.

Based on the studied methodology and on the performed analysis a base for
the definition of the criticality levels and their impact was developed. A posterior the
collected information served as source for the creation of strategic measures to
reduce the impact of the risks. The results were considered appropriate to the

purpose of this work.
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1 INTRODUCAO

A area de Tecnologia da Informacdo, nos ultimos anos, tem impactado
profundamente o modo como as empresas se estruturam e fazem negécios. O uso
do computador e mais recentemente da Internet esta disseminado em praticamente
todos os setores das organizagdes. Nos dias atuais, Tl é cada vez mais responsavel
por fornecer suporte ao negocio em nivel mundial, ou seja, sem esse servico as

organizacdes ficariam inoperantes ou com baixo grau de produtividade.

Mesmo estudos no mercado brasileiro apontam a forte presenga da Tl como

componente estratégico para as empresas, especialmente na ultima década:

As organizac¢des tém buscado um uso cada vez mais intenso e amplo da
Tecnologia de Informagéo, utilizando-a como uma poderosa ferramenta que
altera as bases de competitividade, estratégicas e operacionais das
empresas (ALBERTIN, 2001, p. 43).

Torna-se cada vez mais perceptivel que Tl ndo é um ponto periférico dentro
das empresas, mas uma pilastra fundamental para o funcionamento ordinario e
extraordinario das atividades, por isso é importante que ela funcione de forma

eficiente e com disponibilidade continua.

No entanto, a maioria das empresas ndo possui planos para tratar situacoes
em que o ambiente atual de TI seja severamente afetado e, ainda pior,
desconhecem até mesmo 0s riscos a que estdo expostas. Para sanar esta
deficiéncia, a empresa deve passar por um processo formal de analise de seguranca

e elaborar um plano para gerencia-lo, caso ocorra.

Tal andlise e seu resultado, conhecido como Plano de Continuidade de
Negécios, sdo de primordial importancia, pois buscam garantir o funcionamento da
organizacdo em cenarios criticos de forma que, na ocorréncia de algum tipo de

problema, a empresa continue funcionando com o minimo de impacto possivel.

Embora esse levantamento seja de basilar importancia para a continuidade
das operacbes da organizagcdo, segundo OS&T Informatica (OS&T 2011), uma
consultoria especializada em solucdes de Seguranca, em 2011, somente 30% do
mercado brasileiro possuia um PCN e 57% encontrava-se em planejamento em
meio as dificuldades, aos crescentes ataques, de ordem interna e externa. Ja

14
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segundo o Ponemon Institute (PONEMON, 2011) ataques atingem cerca de 90%
das organizacbes, causado essencialmente pela auséncia do conhecimento da
propria empresa. Segundo a mesma pesquisa, atualmente cerca de 59% das

empresas sofreram mais de duas violagdes entre julho de 2010 a julho de 2011.

Diante dessa questdo, é evidente que € necessario para as organizacdes
conhecer onde existem potenciais riscos para evita-los ou reduzir parte de seu
impacto caso ocorram. Tendo em vista esse cenario, torna-se mais clara a ideia do

guanto € importante a realizacdo de uma analise de riscos.

O presente trabalho apresenta um estudo de caso, realizado na empresa IOL
(Itapecerica Online Telecomunicacgéo e Informética LTDA), que ndo possui 0S riscos
do negdcio mapeados. O estudo de caso contemplou a analise dos principais riscos
do negdcio da empresa em questéo, utilizando-se para isso a metodologia OCTAVE,

detalhada no Capitulo 2.

A IOL é uma empresa de telecomunica¢Bes, que opera had 14 anos no
mercado e que demonstrou perceptivel interesse em realizar esse estudo. A analise
foi conduzida com o apoio do atual administrador, através de entrevistas
estruturadas e da composi¢cao de um grupo multidisciplinar, conforme recomenda a

metodologia.

A principal contribuicdo deste trabalho € o mapeamento realizado na IOL,
buscando elencar os principais riscos aos quais ela estad suscetivel. Este é um
trabalho inédito na empresa em questdo, ja que até a sua realizacdo ela néo
conhecia nem gerenciava estes riscos. Os resultados poderéo servir de suporte para
futuras tomadas de decisfes, que busquem diminuir os riscos de negécio da IOL.
Tanto na empresa, quanto no mercado brasileiro, atualmente este tipo de trabalho é

pouco conhecido e explorado.

Aléem disso, para os autores, este trabalho permitiu a expansado do
conhecimento na area de gerenciamento de riscos, sua relevancia e como aplica-lo
numa empresa. A0 mesmo tempo em que trouxe uma bagagem intelectual, os
autores creem que o mesmo sera de grande valia em suas vidas profissionais, afinal
a aptiddo de uma empresa em sobreviver a desastres, bem como a rapidez que ela
possui para restabelecer a funcionalidade de suas atividades tidas como criticas sao

o principal aspecto que diferencia se a esta irA conseguir manter suas atividades ou
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sucumbir a faléncia e consequente interrupcao de suas operagdes. Neste sentido a
continuidade de negdcios deve ser tratada como prioridade pelas empresas.

1.1 ESTRUTURADO TCC

Este trabalho esta estruturado da seguinte forma. O capitulo 2 apresenta os
principais conceitos relacionados ao trabalho, definindo e demonstrando o que é um
Plano de Continuidade de Negd6cios e normas relacionadas ao assunto. Introduz
ainda definicBes sobre riscos, as principais metodologias estudadas para demonstrar
qual a opcdo que mais se enquadra no assunto de analise de riscos, sendo assim,
feita uma escolha da melhor solugéo para desenvolver de uma forma mais completa
o método. No capitulo 3, € apresentado o estudo de caso da empresa escolhida,
dando uma introducdo de como funciona a empresa, desde sua area de atuacéo até
um conhecimento mais profundo para aplicacdo da analise. O capitulo 4 apresenta
os controles estudados e o capitulo 5 demonstra os riscos elencados e sugestées de
mitigacdo para estes. Ao final, o Capitulo 6 apresenta o referencial bibliogréafico
utilizado e este trabalho termina com os anexos demonstrando 0s questionarios

utilizados na entrevista estruturada.

16
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2 REVISAO BIBLIOGRAFICA

O capitulo 2 demonstra 0s conceitos basicos dos principais assuntos
abordados nesta monografia. Para isso, primeiramente a Gestdo da Continuidade de
Negocios é abordada na Secao 2.1. A seguir, a secdo 2.2 apresenta 0s conceitos e
caracteristicas dos Riscos, seguindo (Secao 2.3) para as Metodologias de Avaliacdo
de Risco. A solucdo escolhida é apresentada na Secéo 2.4 e este capitulo termina

com a Secéo 2.5 falando sobre a IOL, a empresa escolhida para o estudo de caso.

2.1 GESTAO DA CONTINUIDADE DE NEGOCIOS

E dever das organizacdes, possuirem planejamentos e mecanismos para
adequarem-se a pronta recuperacao das suas operacdes, no menor tempo possivel,
para se precaverem a eventos inesperados. Esse planejamento é feito através do

Gerenciamento de Continuidade de Negocios (GCN).

2.1.1 Definicao

Blyth (2009) definiu o Gerenciamento de Continuidade de Negd6cios como um
sistema que declara a estrutura organizacional, bem como as respectivas
responsabilidades de cada recurso humano, para permitir através dele a reacéo
diante de situacOes de emergéncia tendo a possibilidade de conexéo entre mitigacao

de risco, gestao da resiliéncia do negocio e retomada dos negocios.

O autor ressalta ainda que a GCN nao deve ser encarada como um processo
anico, mas como um processo continuo dentro da empresa, que deve ser guiado por
um programa sobre as mudancas. Bon (2006) identificou os seguintes pontos como

competéncia diretas do Gerenciamento de Continuidade de TI:

e Auvaliar o risco e o impacto da ruptura dos servicos de Tl depois de um
desastre.

¢ Identificar os servicos que sao cruciais para 0 negocio e exigem medidas
de prevencao adicionais.

e Definir periodos dentro dos quais 0s servigos precisam ser restaurados.
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e Tomar medidas para prevenir, detectar, preparar-se para e mitigar os
efeitos de desastres ou reduzir o seu impacto.

e Definir a abordagem a ser usada para restaurar 0s servigos.

e Desenvolver, testar e manter um plano de recuperacao suficientemente
detalhado para sobreviver a um desastre e restaurar 0s servigos normais

depois de um periodo definido.

Matthys (2009) fez uma lista de tipos de incidentes mais corriqueiros e seus

respectivos riscos:

Tabela 1 - Exemplos de eventos corriqueiros

Exemplos de eventos corriqueiros

Evento

Equipamento quebrar, computador
com problemas ou utilitario
guebrado.

Risco

Nenhum dano e pouco impacto.

Computador com virus e outras
intrusdes, fraude de dados.

Governanga corporativa
inadequada.

Evento perturbador com maior
impacto.

Falha na entrega de energia, gas,
agua, telefone e internet.

Dano de pendéncia no tipo de
organizacao.

Inundacéo, incéndio, raio, e
poluicéo do ar.

Plano de desastres,
regulamentacdes e leis
precisam ser respeitadas.

Atividades terroristas ou
pandemias humanas ou em
animais

Uma perturbacao generalizada
da comunidade

Evento perturbador que bloqueie a
entrega de produto e servigos
chaves.

Evento critico com um
importante rico para sua
organizacao.

Fonte: Adaptado de Matthys (2009).

Devido a clareza cada vez mais perceptivel da necessidade do
Gerenciamento da Continuidade de Negocios, em 2006 foi publicada a primeira
norma de regulamentacdes do GCN, a GCN B5 25999, que tem como intuito manter
a operabilidade do negdcio nos momentos criticos.

18
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2.1.2 Sistemas de GCN

Todo tipo de negdcio esté propicio a sofrer diferentes tipos de interrupcoes,
desde os mais catastréficos como incéndio e enchentes, até os de infraestrutura
como problemas nos computadores, virus, falha humana, etc. Sabendo disso, é

possivel imaginar que a empresa também sofrerd prejuizos financeiros.

Segundo STROHL Brasil (2011), a Gestdo de Continuidade de Negocios
(GCN) tem o proposito de manter as atividades da empresa dentro do seu
funcionamento normativo caso ocorram essas interrupcdes, assim prevenindo de
maiores prejuizos e criando um processo de GCN de acordo com cada perfil e
necessidade do negdécio. As se¢des a seguir apresentam as principais normas atuais

de Gestédo de Continuidade de Negdcios.

2.1.2.1 NBR/ISO 15999-1 e NBR/ISO 15999-2

O Departamento de Seguranca da Informacdo e Comunicagdes (DSIC), em
parceria com o Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSIPR), e a Associacdo Brasileira de Normas Técnicas (ABNT) criaram a norma
NBR 1S0O/15999-1 (2007) no ano de 2007, com o0 objetivo de orientar as empresas
fazendo uso de melhores préaticas, caso haja algum tipo de incidente na
organizacdo, para que assim proporcione um melhor entendimento, para colaborar

no desenvolvimento e implementacdo do GCN no negdcio.

JA a norma NBR/ISO 15999-2 (2009) tem como finalidade garantir o
funcionamento das operacdes do negdcio mesmo com o surgimento de imprevistos
graves na organizacdo. Ou seja, ela permite que o0s principais processos da
empresa continuem funcionando de forma normalizada, assim proporcionando a

diminuicdo dos maiores prejuizos.

2.1.2.2 NBR/ISO 31000:2009

A ISO 31000:2009 (2009) entende que uma gestao de riscos eficaz tem que
contemplar 11 principios.
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=

Uma gestéo de riscos deve criar e proteger valor.

e A preocupagdo com a realizagdo demonstravel dos bens e sua
melhoria de desempenho, por exemplo, a salude e seguranca de seus
funcionarios, a aceitacao publica e a protecdo do ambiente.

2. A gestdo de riscos € parte integrante de todos 0s processos

organizacionais.

e A gestdo de riscos deve ser encarada como responsabilidade da
administracao e parte integrante de todos os processos, principalmente

o planejamento estratégico.

w

A gestdo de riscos é parte da tomada de decisdes.

o Ela deve ser contemplada pelos tomadores de decisdo em suas
escolhas.

4. A gestdo de riscos aborda explicitamente a incerteza.

o Ela tem como obrigagdo avaliar as incertezas e a natureza de cada

incerteza, para poder trata-la.

o

A gestéo de riscos € sistematica, estruturada e oportuna.
e A abordagem sistematica, oportuna e estruturada deve ser auxilio na

contribuicdo rumo a eficiéncia e resultados mais consistentes.

»

A gestao de riscos baseia-se nas melhores informacdes disponiveis.

e Os dados imputados no processo de gerenciamento de risco sao
baseados em fontes tidas como confidveis de informacéo, tais como
dados historicos, a experiéncia, as reacdes dos interessados,
observacéo, previsdes e opinides de especialistas, contudo, € oportuno
e necessario gue os tomadores de decisao levantem as limitagdes dos
dados utilizados e a divergéncia entre os especialistas, contudo, é
oportuno e necessario que os tomadores de decisdo levantem as
limitacbes dos dados utilizados e a divergéncia entre os especialistas.

7. A gestédo de riscos é feita sob medida.

o Ela deve estar alinhada a filosofia operacional da empresa.

8. A gestéo de riscos considera fatores humanos e culturais.

e A gestéo de riscos enxerga e reconhece as capacidades, percepgoes e
intencdes dos recursos humanos, tanto internos quanto externos.

9. A gestéo de riscos € transparente e inclusiva.
20
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e Os colaboradores devem saber o que ocorre em todas as fases da

gestao de riscos, dando a possibilidade de eles expressarem-se.
10. A gestao de riscos é dinamica, iterativa e capaz de reagir a mudancas.

e A gestdo de riscos deve perceber e reagir diante das mudancas, na
medida em que 0s eventos externos e internos ocorrem. Porque com o
passar do tempo é natural que novos riscos surjam, alguns se
modificam e outros desaparecem.

11.A gestao de riscos facilita a melhoria continua da organizacao.
« E necessario que as empresas e incluam estratégias para desenvolver

a maturidade na gestéo de riscos em todas as areas da organizacao.

Torna-se evidente que a ABNT NBR ISO/IEC 31000 (2009) enxerga a Gestao
de Riscos como ligada diretamente aos objetivos de um negécio. Esta norma
preocupa-se de alinhar os conceitos de Estratégia e Risco e por isso deve ser
pensada em todos 0s processos organizacionais. A ISO se preocupa em
conscientizar as empresas de que o amadurecimento da empresa diante da Gestao

de Risco é visto como um todo, embora para gerencia-lo deve ser dividido em

parcelas.

2.2 RISCOS

Mandarini (2005) definiu riscos como ameacas que manifestam probabilidade
de ocorréncia e com potencia para causar danos. Essas ameacas, segundo o autor,
decorrem da falha humana, material, equipamentos ou da acdo da natureza. A
ABNT NBR ISO/IEC 31000 (2009), diz que a analise de riscos pode ser feita com
uma variagao gradativa de seus detalhes, dependendo do risco e de sua finalidade,

diante dos dados e recursos disponiveis.

De acordo com Pressman (2004) a analise de risco € verdadeiramente um
dos mais importantes passos para a administragdo de eventuais riscos, que possui

como funcéo quatro atividades distintas:

e |dentificac&do dos riscos;
e Projecéo dos riscos;

e Avaliagéo dos riscos;
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e Gerenciamento e monitorag&o dos riscos.

A andlise de risco € uma das andlises cardeais que compdem esse estudo,
sendo fundamental para o apontamento da vulnerabilidade e incerteza em uma

organizacao, contribuindo assim na reducao dos maiores problemas para o negocio.

2.2.1 Gestao deriscos.

Hopkin (2012) definiu a gestdo de riscos como uma tomada de atitudes a
partir daquilo que gera valor a organizagao, em outras palavras, as atividades para
uma boa gestdo virdo diretamente de acdes em busca dos melhores resultados

possiveis reduzindo a volatilidade e as incertezas.

A ABNT NBR ISO/IEC 31000 (2009) define a gestao de risco como parte da
tomada de deciséo, tornando-se assim fundamental auxiliadora aos administradores
para a escolha das melhores alternativas. A gestéo de riscos tem como finalidade a
priorizacdo e distincdo entre formas alternativas de acdo. Ainda segundo a ABNT
NBR ISO/IEC 31000 a gestdo de riscos aborda explicitamente a incerteza, a fonte

dessa incerteza, e como ela pode ser tratada.

Sendo assim a norma trata a gestdo de risco como sistematica, estruturada e
oportuna, o que garante resultados consistentes, comparaveis e confiaveis. Por isso
a gestdo de risco é totalmente baseada na coleta e tratamento das melhores

informacdes disponiveis.

Para manter a confiabilidade dos dados a mesma norma ISO declara que a
gestdo de risco deve ser feitas sob medida, ou seja, sempre alinhada com o
contexto interno de cada empresa e com o perfil equivalente a cada risco. A gestéo
de riscos ird entdo contemplar duas dimensfes: humana e cultural. Sendo assim
uma boa gestéo de risco deve reconhecer as capacidades, percepcoes e intencdes
dos recursos humanos internos e externos - terceirizagao - que tem potencial para

ajudar ou dificultar a execuc¢ao dos objetivos tragados.

A gestdo de risco por definicdo deve ser transparente e inclusiva. A

transparéncia quer dizer que as partes interessadas devem ser consideradas
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durante toda gestdo, ao passo que a inclusao ocorre pela concesséo de espaco para

0S recursos exporem suas ideias na determinacdo dos critérios de risco.

A capacidade de reagir a mudancas, conforme ocorrem eventos internos e
externos, que por sua vez mudam naturalmente os cenarios, faz com que surjam
novos riscos. Portanto uma boa gestdo de risco deve ser sensivel a mudancas,
percebendo-os e reagindo diante delas. Convém que as empresas, independente de
seu porte, desenvolvam estratégias para melhoria gradativa de sua percepcéo de

risco.

A gestéo de risco € fundamental para o acontecimento da andlise de risco,
pois ela tem como missdo gerenciar todas as atividades envolvidas a fim de

aumentar as oportunidades e diminuir as chances de eventuais perdas.

2.2.1.1 Andlise Qualitativa de Risco

O processo de levantamento de risco gera naturalmente uma lista imensa de
riscos em potencial. Entretanto, segundo Dinsmore (2009) devido as limitacbes de
tempo e recursos humanos, os riscos devem ser categorizados em diferentes niveis
de importancia, jA que nem todos merecem o mesmo nivel de atencdo. Cria-se,
portanto o desafio de priorizar os riscos que merecam maior cuidado, para identificar

0s maiores desafios e suas respectivas solugdes.

Segundo a definicdo que foi adotada neste trabalho, o risco possui duas
caracteristicas basicas probabilidade de ocorréncia e com potencia para causar
danos. O termo probabilidade é usado para a grau da incerteza, e o termo “potencia”
designa o efeito direto nas tarefas. Segundo o mesmo autor, a analise de risco
qualitativa enxerga essas duas dimensdes usando classificacbes como "alta, média,
baixa", definicbes que devem ser declaradas previamente num Plano da Gestao de
Riscos. Assim a probabilidade do acontecimento dos riscos € avaliada ao mesmo

tempo em que séo avaliados 0s seus respectivos impactos.

O objetivo da anélise de risco qualitativa é de estimar, através de uma série
de critérios previamente acordados, 0s graus de criticidade em possiveis

7

acontecimentos. Esse modelo é indicado para avaliar ativos intangiveis, contudo
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essa avaliacdo pode ser subjetiva, porque depende diretamente do time de campo
selecionado para execuc¢ao do processo.

2.2.1.2 Andlise Quantitativa de Risco

Dinsmore (2009) relata que a maioria dos riscos dos projetos ocorre em
grupos, ja que devido as dimensdes desses o0s riscos ficam menos perceptiveis. A
andlise quantitativa de riscos se posiciona diante desses agrupamentos e encara
cada risco de maneira individual, para que assim se torne clara a compreensao de
cada um deles. Evidentemente a acdo conjunta dos riscos exige naturalmente a
andlise de seu efeito combinado. Por isso existem inimeros modelos de técnicas
quantitativas, entre elas: andlise de sensibilidade, arvores de decisao, Monte Carlo e

a simulacao de Monte Carlo.

A analise de risco quantitativa tem por misséo calcular os valores objetivos de
cada componente em seu impacto em caso de falha. A estimativa desses valores é
levantada por meio de histéricos de eventos anteriormente ocorridos, usando, por
exemplo, os numeros de ocorréncia, o0 custo de substituicio e a perda da

produtividade, entre outros.

Dentre os algoritmos que sé&o indicados para esse célculo, tomemos como
exemplo a féormula de Exposicdo de Perda Anual (ALE - Annualized Loss
Expectancy), que segundo Peltier (2004) consiste na multiplicacdo do resultado da
Expectativa de Perda Unica (SLE - Single Loss Expectancy), pela Taxa de
Ocorréncia Anual (ARO - Annualized Rate Occurence)

A férmula da Exposicédo de Perda Anual é:

Onde:

o EPA: Exposicéo de Perda Anual.
e EPU: Expectativa de Perda Unica
e TOA: Taxa de Ocorréncia Anual

O valor da Expectativa de Perda Unica é obtido através da multiplicacdo do
Valor do Ativo pelo Fator de Exposicao. A formula da EPU é:
24
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Onde:

e EPU: Expectativa de Perda Unica
e VA: Valor do Ativo
e FE: Fator de Exposicéo

A representacdo do Valor de Exposicdo € dada pelo tamanho da perda ou
impacto no valor de um ativo. A esse valor é atribuido um peso de 0 a 100%. O ARO
€ caracterizado pela frequéncia de uma ameaca se concretizar, em que o valor pode
ser obtido pela tabela multiplicadora de perda anual, conforme apresentado na
Tabela 2.

Tabela 2 - Tabela multiplicadora de perda anual

Tabela multiplicadora de perda anual
Nunca 0,0
Uma vez em 300 anos 1/300 0,00333
Uma vez em 200 anos 1/200 0,005
Uma vez em 100 anos 1/100 0,01
Uma vez em 50 anos 1/50 0,02
Uma vez em 25 anos 1/25 0,04
Uma vez em 5 anps 1/5 0,20
Uma vez em 2 anos Vo 0,50
Anualmente 1M1 1,0
Duas vezes ao ano 1/0,5 2,0
Uma vez ao més 12/1 12,0
Uma vez por semana 52/1 52,0
Diariamente 365/1 365,0

Fonte: NETO, 2005, p. 24
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2.3 METODOLOGIAS DE AVALIACAO DE RISCO

As empresas tém necessitado cada vez mais de tecnologia,
concomitantemente elas tém criado um vinculo de dependéncia nos seus processos
com os recursos tecnolégicos. Evidentemente a necessidade de mais tecnologia cria
uma necessidade natural de se preparar para inconvenientes. Logo, compreender

onde e como tratar o0s riscos tornou-se tarefa fundamental em qualquer empresa.

Para se obter resultados solidos, consistentes e satisfatérios € necessario que
a analise de risco se dé com organizacdo e método. E neste ponto que a aplicacdo
de uma metodologia de andlise de risco torna-se obrigatéria. A escolha de uma boa
metodologia de Gerenciamento de Risco de TI, adequada as expectativas da

organizacao, é essencial para o sucesso do gerenciamento de seu risco.

A seguir serdo apresentadas as principais metodologias de gestdo de risco
em uso no mercado corporativo OCTAVE, FRAP, COBRA e COSO. E importante
salientar que existem outras metodologias, como CRAMM, CORAS e Risk Watch,

mas uma explicacdo exaustiva sobre estas foge ao escopo deste trabalho.

2.3.1 OCTAVE

A OCTAVE (2008), acrénimo de Operationally Critical Threat, Asset and
Vulnerability Evaluation, € uma metodologia de analise de riscos desenvolvida por
Christopher Alberts e Audrey Dorofee do Software Engineering Institute da Carnegie
Mellon University. A metodologia comecou a ser empregada nas organizacfes a
partir do ano de 1999, com o propésito de identificar ativos, ameacas e

vulnerabilidades existentes na infraestrutura da empresa (GARSON, 2009)

Coelho (2005) sublinha que a metodologia OCTAVE prioriza as areas de
melhorias para a organizacéo, sendo aplicada de forma autodirigida, ou seja, possui
uma equipe de analise interdisciplinar que fica responsavel por identificar os ativos

gque estao expostos aos riscos.

O papel da metodologia € o de informar ou dar solu¢cdes de como se proteger
dos riscos existentes no negocio, mediante a uma série de detalhes. O processo

para aplicagdo da metodologia se divide em trés fases:
26
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1. Construir perfis de ameagas baseados nos ativos.
2. ldentificar vulnerabilidades na infraestrutura.

3. Desenvolver planos de seguranca

Na primeira fase, é feita a identificacdo de todo ativo para a organizacao, e
consequentemente, é criado um perfil de ameaca para cada ativo critico. Essa

primeira fase se desenvolve dentro de quatro etapas, a saber:

1. Ativos criticos: sdo todos os pontos criticos, desde infraestrutura a
recursos humanos da empresa, ou seja, tudo que apresenta relevancia na
continuidade das operacoes.

2. Requerimento de seguranca para 0s ativos criticos: é onde ser realiza
a identificacao de cada ativo a ser protegido.

3. Perfis de ameacas: busca mostrar de forma estruturada as diferentes
ameacas que se apresenta em cada ativo critico.

4. Praticas de seguranca: apresenta uma série de praticas de seguranca
visando prover solu¢cdes de como se prevenir das vulnerabilidades

existentes.

Diante disto, conclui-se que as trés primeiras etapas sédo acdes de diferentes
niveis da organizacdo, e que a quarta é responsavel por consolidar as etapas
anteriores, verificando as informac6es fornecidas para indicar a melhor solucdo de

seguranca para cada uma delas.

A segunda fase da metodologia (identificar vulnerabilidades na infraestrutura)
€ onde ocorre a coleta de informa¢cdes a serem analisadas pela equipe, de uma
forma mais técnica, utilizando ferramentas para debilitar acdes ndo permitidas sobre

0s ativos criticos da empresa.

Por ultimo, a fase 3 (desenvolver planos de seguranca) € onde sao criadas
estratégias de protecdo e planos de mitigagdo para todos os riscos identificados,

determinando assim, a melhor acdo a ser tomada.
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2.3.2 COSO

O COSO (1985), acronimo de Comittee of Sponsoring Organizations of the
Treadway Commission surgiu como um comité convocado pelo congresso norte
americano em resposta as irregularidades financeiras que ocorreram no final da
década de 1980 (VAN GREUNING, 2009). O Comité de Organizacdes
Patrocinadoras da Comissdo (COSO) formulou entdo uma estrutura de controle
interno para auxiliar as organizacdes a garantir maior confiabilidade no alcance dos

objetivos, reduzir o risco de perda nos ativos e promover a eficiéncia.

Ainda segundo Van Greuning (2009) a eficacia de um controle interno é
medida a partir da capacidade de fornecer seguranca razoavel a administracao e ao

conselho da administracédo para a realizacdo de seus objetivos em trés aspectos:

Eficacia e eficiéncia das operacoes,
Confiabilidade dos relatérios financeiros e

Conformidade com as leis e regulamentos aplicaveis.

O foco da metodologia COSO esta no reconhecimento da estrutura
organizacional, ou seja, nas especificacbes das politicas de gestdo, no relato real
dos acontecimentos durante 0s processos e no cumprimento das regras. (Greuning,
e Bratanovic , 2009)

Figura 1 - COSO - Enterprise Risk Management Framework
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Fonte: Van Greuning (2009), p. 75
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O controle interno definido pelo COSO consiste num conjunto coordenado de

métodos para protegcdo do patriménio, verificagdo da confiabilidade dos dados

contabeis, promocao das politicas levantadas pela administracao.

O COSO (2003) divide a gestdo de riscos em oito componentes inter-

relacionados, ilustrados na Figura 1. S&o eles:

Ambiente interno — O ambiente interno inclui a filosofia da organizacéo
perante a gestdo de risco.

Definicdo de objetivos — Deve-se garantir que existe um processo de
gestao corporativa para definir os objetivos e alinha-los com a missdo da
entidade.

Identificacdo de Eventos — Elenca os eventos, tanto internos quanto
externos, que afetam o alcance dos objetivos.

Avaliacao de Riscos — Os riscos sao analisados, considerando-se a
potencialidade de ocorréncia e seu impacto.

Resposta de Risco — A gestdo de risco selecionara possiveis respostas
para cada cenario criado.

Atividades de Controle - Conjunto de politicas e procedimentos que
devem ser realizados para que os procedimentos adotados sejam
efetivamente realizados.

Informacéo e comunicacéo — Todas as informacdes relevantes sédo
comunicadas durante qualquer estagio do COSO, evitando possiveis
ruidos de comunicacéo.

Monitoramento — Monitoramento constante de todos 0s processos e 0

replanejamento de execu¢cBes Ou processos, caso Seja hecessario.

2.3.3 FRAP

A metodologia de processo de avaliagdo de risco FRAP (BIDGOLI, 2006),

acronimo de Facilitated Risk Assessment Process, foi desenvolvida por Thomas

Peltier que ao perceber que a avaliagdo de riscos era encarada como uma grande

tarefa, que exigia da organizagdo uma contratacdo de um consultor especializado e

poderia levar semanas a meses para ser concluido.
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Nascia a necessidade do levantamento de riscos em menor tempo e sem
dependéncia de fatores externos (PELTIER, 2005). A metodologia volta-se na
aplicacao de técnicas de gestdo de risco de maneira eficaz em termos de custos.
(FLAMINI, 2012)

A FRAP orienta que haja entre os recursos humanos pertinentes uma reuniao
de brainstorm para discutir riscos, vulnerabilidades e os danos em potencial,
concomitantemente quando se avalia sobre a integridade, confidencialidade e
disponibilidade dos dados. Com base nos dados levantados nesta reunido inicial sdo

levantadas as ameacas e 0s riscos que devem ser priorizados.

A metodologia é puramente qualitativa, isto significa que ela ndo se preocupa
de quantificar a probabilidade e magnitude dos riscos. Segundo Bidgoli (2006) a

metodologia segue em trés fases:
Primeira fase: reunido pré-FRAP

Os membros da equipe inicial sdo escolhidos sendo que geralmente a reunido

contém de 7 a 15 membros. A equipe deve entdo determinar o escopo da reuniao.

Nesta fase devem ser definidos o contexto e os objetivos que se pretende

alcancar com essa investigagao.

Os resultados dessa primeira fase s&o a identificacdo dos membros da
equipe, a producdo de um modelo visual do processo analisado e um conjunto das
definicbes. Estas definicbes servirdo para o resto dos processos, por isso a
metodologia FRAP recomenda que a equipe presente na reunido concorde com nos
seguintes pontos: integridade, confidencialidade, disponibilidade, risco, impacto,

controle e vulnerabilidade, levantados na reuniao.
Segunda fase:
A fase 2 é dividida em trés partes:

A primeira parte é a estabilizacdo da logica que a reunido deve seguir: Aquele

que devera ser o lider de equipe, o0 que tomara as notas e etc...

Uma vez estabelecida a l6gica que a reunido ira seguir, é verificado se todos
0s membros convocados para a reunido chegaram ao mesmo entendimento dos

problemas que devem ser discutidos.
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A terceira parte é o brainstorming. Nela os membros da equipe partiiham o

entendimento dos riscos que sao importantes, na visao deles.
Terceira Fase:

A Ultima etapa € a priorizacdo onde o0s riscos elencados nas fases anteriores

sdo classificados em duas dimensdes:

Vulnerabilidade (baixo a alto) e impacto (baixo a alto).

2.3.4 COBRA

COBRA é o acronimo de Consultative, Objective and Bi-funetional Risk
Analysis, esse método foi criado em 1991 pela C&A Systems Security Ltda com o
objetivo de fornecer as empresas meios para se auto avaliarem no ambito de sua

seguranca, sem a necessidade de consulta a um recurso externo.

Segundo Botha (2008) a metodologia preocupa-se em fazer com que as
empresas enxerguem sua seguranga como uma questao de negocio, ndo como uma
simples questdo periférica de teor técnico - e que por consequéncia deve ser

justificada em termos de custos e beneficio.

O COBRA € capaz de produzir uma analise de risco com cenarios hipotéticos,
através das respostas obtidas por um questionario feito no computador e
recomendacdes para a acdo, seguindo as diretrizes estabelecidas pela ISO/IEC

17799:2005 que trata da gestdo de Seguranca da Informacéao.

Este método usa a forma tradicional de consulta estruturada e avaliacao

continua em trés etapas:

e Pesquisas de construcao
e Avaliagéo de riscos

e Construcao de relatorios.

Esta metodologia consiste em duas partes principais:

Consulta dos Riscos e Conformidade com a ISO.
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Ambas as partes podem ser subpersonalidades, e se utilizarem de bases de

conhecimento de especialistas.

Através da consulta dos riscos, o0 usuario tem a possibilidade de construir
perguntas com base em templates e utilizar deles para construir conjuntos de
respostas. As respostas podem ser alteradas posteriormente para comparar suas

variagdes no impacto.

Segundo a ISO/IEC 17799 (2005), o COBRA pode produzir relatérios e propor

recomendacdes com base nas melhores praticas.

A consulta de riscos por sua vez, expde de forma breve por um levantamento
dos tipos de ativos, vulnerabilidades, ameacas e controles através de um

guestionario.
Por isso a aplicacdo se preocupa com:

e Identificar as ameacas, vulnerabilidades e exposicdo do
sistema;

e Mensurar o grau de risco real para cada area ou aspecto do
sistema, e relaciona-lo diretamente ao potencial impacto nos
negocios,

e Oferecer solugbes e recomendacdes detalhadas a fim de

reduzir os riscos.

e Gerar relatérios técnicos e executivos.
Fonte: RISKWORLD, 2012.
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Como a metodologia trabalha:

Figura 2 - O modelo de avaliacdo de risco COBRA
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Figure 6.4 The COBRA risk evaluation model
Source: The Security Risk Analysis Directory, 2003,

Fonte: Botha (2008), p. 121

A metodologia enxerga que toda ameaca cria naturalmente um ataque e acaba por
resultar em um impacto. Para que 0s riscos sejam reduzidos € necessario o uso de

controles corretivos para reducao de seu respectivo impacto.

2.4 SOLUCAO ESCOLHIDA:

De modo geral os aspectos das metodologias analisadas — COSO, FRAP,
COBRA e OCTAVE - apresentaram uma capacidade de suporte para o objetivo
proposto por este trabalho, porém, considera-se que cada organizacdo dentro de

seu perfil, possui exiguidades a serem trabalhadas.

Neste estudo de caso, foram atribuidos dois critérios para escolha da
metodologia - maturidade e recursos. Deve-se entender por maturidade o
conhecimento organizacional dos recursos perante aos processos internos e

entende-se por recursos, a quantidade de profissionais atuantes na area de TI.
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2.5 A SITUACAO DA IOL PERANTE A MATURIDADE E RECURSOS:

Em quesito de maturidade, de acordo com a entrevista com o representante
da IOL, a empresa encontra-se com baixa difusdo do conhecimento entre seus

colaboradores. Ja4 seu numero de recursos humanos € de apenas 8 colabores.

A IOL nao possui conhecimento das resolugées amplamente difundidas entre
seus colaboradores, no entanto, ao ocorrer eventualidades os colaboradores contam
com um servico interno de base de conhecimento para procurar por possiveis

solucdes.

Portanto, a escolha da metodologia se deu diante da verificacdo da
necessidade em enquadrar-se ao nivel de conhecimento e de recursos que ela

POSSUI.

2.5.1 COSO

O modelo COSO é destinado a empresas que desejam melhorar os controles
internos e seus relatorios financeiros. Para a implantacdo de uma analise de risco
segundo a metodologia COSO ¢é necessario o conhecimento detalhado do ambiente
interno e externo da organizacdo, principalmente da filosofia organizacional e os
eventos no meio desta. Neste contexto a metodologia apresenta-se como indicada
somente a instituicbes que conhecam bem seus processos, entretanto a IOL ndo
possui no seu time de colaboradores, recursos que conhecam detalhadamente os
processos.

2.5.2 FRAP

O método FRAP tem como proposta a resolucdo de problemas que sao
abertamente conhecidos pelos colaboradores, através de reunifes de brainstorm.
Embora a um primeiro olhar o modelo seja entusiasmante, esse método exige o
conhecimento técnico de todos colaboradores presentes na reunido. O modelo

também exige uma equipe razoavelmente grande, jA que as reunides devem
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preferencialmente ser feitas por 7 a 15 membros. No entanto o numero de recursos
da IOL é de oito membros e seus colaboradores ndo possuem um grande

conhecimento técnico.

2.5.3 COBRA

A Metodologia COBRA funciona através de um questionério eletrdnico para
adequar a organizacdo as normas prescritas pela ISO/IEC 17799, que trata da
seguranca da informac&o. Sendo assim, para sua aplicacdo, é necessario que 0s
funcionarios tenham um alto nivel de conhecimento sobre as partes técnicas da
empresa, pois o0 questionario ndo possui feedback da confiabilidade dos dados

imputados.

2.5.4 OCTAVE

A metodologia OCTAVE é focada diretamente na mitigacdo dos riscos da
organizacdo e informa solu¢des de como evita-los de forma que nao impacte nos
ativos da organizacdo. Ela se enquadra em Vvarios niveis empresariais e desenvolve
uma andlise de como evitar riscos em todos 0s pontos criticos da organizagdo. O
OCTAVE tem como proposta ser guiado por membros que nhao possuem

conhecimento técnico dos processos e por equipes de qualquer magnitude.

Diante desta andlise, é perceptivel que o método que melhor se enquadra
com o perfil da IOL - que ndo possui o conhecimento técnico amplamente difundido
com seus colaboradores - é a metodologia OCTAVE, que por sua vez tem o papel
de mitigar os riscos, no que se denomina de extrema importancia para a
funcionalidade dos ativos do negocio, se preocupando com a falta de conhecimento

técnico de seus colaboradores.

Devemos considerar que cada organizagdo, cada qual dentro de seu perfil,
possui exiguidades a serem trabalhadas. Nesse estudo de caso foram atribuidos
dois critérios para escolha da metodologia: maturidade e recursos. Deve-se

entender por maturidade o conhecimento organizacional dos recursos perante 0s
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processos internos e entende-se por recursos os profissionais atuantes na area de
TI.

O método OCTAVE define requisitos para seguranca da informacao, através
da avaliacdo dos riscos sobre ameacas dos ativos criticos da organizacdo. Sendo
assim, a metodologia tem o papel de identificar, priorizar e gerenciar 0s riscos, por

meio de varias ferramentas, técnicas e métodos analisados.

Conforme Alberts e Dorofee (2003) essa metodologia é flexivel, adaptando-se

assim a qualquer nivel e tipo de organizacao.

2.5.4.1 Principios

Os conceitos levantados sdo o cerne da analise e avaliagdo de riscos,
proporcionando, assim, uma base para o processo de avaliacdo. Diante disto, a

metodologia se organiza em trés areas:

e Principios de Avaliacdo de Risco na Seguranca da Informacéo:
Contemplando os aspectos fundamentais que abordam a informacéo na
avaliacao de risco de seguranca. Seus principais pontos sao:

o Auto direcédo — Os colaboradores da organizacéo se responsabilizam
pelo controle e gerenciamento da analise de risco;

o Medidas adaptaveis — As medidas devem ser flexiveis, de forma que
se adaptem a qualquer mudanca que possam surgir futuramente;

o Processo definido — A necessidade constante de seguir padroes e
procedimentos definidos e

o Base para um processo continuo — Melhora e acompanhamento
constante do nivel de seguranca, é executado estratégias e planos de

seguranca para serem cumpridas em determinado tempo.

e Principios de Gestdo de Riscos:

Aborda a visao prospectiva, pontos criticos e a gestdo integrada, ou seja, 0s
principios basicos para mostrar a gestdo de risco de forma eficaz. Deve-se

entender por:
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o Visao prospectiva — A visdo sobre os ativos mais criticos da
organizacao;

o Pontos criticos — Este principio complementa a visao prospectiva, com
0 objetivo de focar nos ativos criticos; (E)

o Gestéo integrada — As politicas e estratégias da seguranca devem ser

fiéis as politicas e as estratégias organizacionais.

e Principios Organizacionais e Culturais:

A preocupacdo com a unido dos aspectos da organizagdo com sua cultura,
gue sao primordiais para os melhores resultados da gestdo de riscos no

negocio.

o Comunicagéo aberta — Um bom dialogo pra um melhor entendimento
dos problemas da empresa,;

o Perspectiva global — Os colaboradores devem criar uma visdo geral
sobre os ativos da organizacao;

o Trabalho em equipe — Para elevagéo do nivel de seguranca é

necessario que as atividades se realizem de forma coletiva.

A relacdo desses topicos pode ser demonstrada através do seguinte

esquema:
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Figura 3 - Principios e atributos da Avaliacdo de Risco da Seguranca da Informacéo

Organizational and Cultural Pr
= open communication
= global perspective
= teamwork

Information Security Risk Evalu
= self direction
= adaptoble measures
= defined process

Fonte: Alberts e Dorofee, 2003, p. 20.

2.5.4.2 ESTRUTURA

O OCTAVE busca obter informacédo detalhada, sistemética e com o contexto
direcionado, procurando assim ajudar a empresa a melhorar sua seguranca da

informac&o.

Para a conducgéo dos processos de Gestdo de Risco o OCTAVE recomenda
gue se tenha uma equipe de andlise, dividida em dois grupos: o primeiro com
pessoas da area de neg6cio e o segundo com colaboradores da area de TI
(OCTAVE, 2001). Os dois grupos séo vitais para que ocorra uma visdo global dos
riscos, envolvendo toda a organizagdo. Os objetivos da equipe de analise séo:

¢ Identificar os recursos de informacédo que sdo importantes para a

organizacao (os ativos).
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e Focar as atividades de analise nos recursos considerados criticos.

Para esta andlise € importante que a equipe considere os relacionamentos entre 0s
ativos e as ameacas a que estdo expostos, além de vulnerabilidades, que podem

aumentar a exposicao destes ativos.

O OCTAVE permite analisar e avaliar os riscos no contexto operacional, isto
é, ele mapeia como os sistemas sdo usados, buscando assim alinhar os objetivos de
negécio com o0s requisitos de seguranca. A metodologia entende que para a
organizacado conseguir atingir seus objetivos, Tl e os colaboradores deve estar
alinhados com eles. Ou seja, para que a organizacao consiga atingir suas metas, 0s
colaboradores precisam compreender quais recursos relacionados a informacéo séao

importantes e como devem ser protegidos.

2.5.4.3 Fases do OCTAVE

O método OCTAVE detalha trés fases que apresentam aspectos
organizacionais, tecnoldgicos e de avaliacao dos riscos. A Figura 4 (a seguir) ilustra

claramente a estrutura das trés fases e 0s seus respectivos acessos principais.
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Figura 4 - Fases OCTAVE
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Fonte: Alberts e Dorofee, 2011.

A seguir, cada uma das fases € mais extensamente detalhada.

FASE 1: Construir perfis de ameacas para 0s ativos criticos

A primeira fase estad relacionada aos aspectos organizacionais. Seu foco é
direcionado nas ameacas existentes na empresa e na classificacdo de cada ativo
por sua maior importancia, onde serdo selecionados colaboradores da propria
organizacao, para atuarem no levantamento dos ativos que sao importantes para a
empresa, demonstrando também a forma que esses eles sao protegidos. Essas

informacdes seréo consolidadas e feita uma escolha do que é mais impactante para
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alcancar a misséo e os objetivos almejados pela organizacéo, feito um mapeamento
das necessidades de seguranca para cada ativo critico, assim, criando um perfil de

ameaca para cada um deles.

Para compreender seus processos é importante conhecer o funcionamento dos:

e Ativos criticos: Levantar todos os ativos que apresentam maior criticidade
para a continuidade do negdcio;

e Requisitos de seguranca para os ativos criticos: ldentificar as questdes de
maior importancia para poder protegé-las contra possiveis ameacas;

e Ameacas para ativos criticos: Identificar de maneira estruturada as ameacas
existentes em cada ativo critico, verificando o impacto que possa gerar caso
elas ocorram.

e Praticas atuais de seguranca: Desenvolvimento de estratégias para protecéo
dos ativos criticos, através de ferramentas que auxiliam na compreensao do

porque da vulnerabilidade.

FASE 2: Identificar as vulnerabilidades da infraestrutura

Nesta fase é avaliada a infraestrutura tecnolégica da empresa. Sendo definida
pela equipe de analise a identificagdo dos componentes relacionados aos ativos
criticos, buscando fraquezas que podem levar a uma acao néo autorizada. Tratando
todos os ativos criticos a ameacas levantados na primeira fase, e em seguida a
realizacdo de testes de vulnerabilidade para cada um deles, reconhecendo onde

estdo as possiveis vulnerabilidades.

Com os componentes ja testados, é discutido entre a equipe 0 porqué tais
ativos estdo vulneraveis, a forma que eles afetam e qual acdo devem ser tomadas.

As saidas desta fase constituem em:

e Componentes chaves: Os componentes principais se relacionam com o0s
ativos criticos, a fim de mostrar por onde eles estdo sendo ameacados.
e Vulnerabilidades tecnoldgicas atuais: Consiste numa atividade puramente

técnica que utiliza ferramentas para detec¢do das vulnerabilidades existentes.
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FASE 3: Desenvolver planos estratégicos e de seguranca

Nesta fase a equipe age sobre os riscos identificados, estabelecendo
solucbes para cada um deles e criando estratégias para mitiga-los. O resultado
dessa fase € uma analise de impacto das ameacas sobre os ativos criticos e o
desenvolvimento de critérios para avaliacdo dos riscos, através da criagdo de um

perfil de criticidade.

Tendo como saida o levantamento dos Riscos para ativos criticos, onde eles
sao definidos baseando-se nos perfis de ameacas identificados nas fases anteriores

nos seguintes critérios:

e Medidas do risco: Medindo a escala do risco, sendo classificado como alto,
médio ou baixo.

e Estratégias de protecéo: E feito um plano estratégico de protecéo e mitigacio
dos riscos para a organizacao.

« Planos de mitigacdo dos riscos: E desenvolvido um plano de melhoria para a
protecdo dos ativos criticos, para que assim, seja implementado os resultados

de avaliacdo analisados nas fases anteriores.
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3 AEMPRESA

A empresa Itapecerica Online Telecomunicacdes e Informatica Ltda. situada na
regido de Itapecerica da Serra, € um provedor de internet que opera ha 14 anos no
mercado, fundada em 03/08/1998. O servico de internet disponibilizado € conhecido
como WipLink, Banda Larga via Radio, que oferece conectividade para qualquer perfil

de cliente, tais como:

e Residéncias
e Condominios
e Pequenas, médias e grandes empresas.

e Links dedicados ponto-a-ponto

Em meados de 2008, a IOL concluiu sua reestruturacdo e licenca SCM da
ANATEL para poder operar em nivel nacional nos mercados de Banda Larga
Corporativa, Clear Channel, Hosting, Voip e solugdes integradas de TI.

Com parcerias estratégicas, além de fornecer banda larga por wireless, fornece
também acesso fibra ética e par metdlico, onde sua estrutura propria nao tem
abrangéncia. As parcerias também possibilitam o oferecimento de servicos de
telefonia fixa-STFC com portabilidade numérica e servicos de PABX digital como:

secretaria eletrbnica, desvio de chamadas e gravacdes de ligacdes.

No ambito de rede internet, a IOL € um ASN independente reconhecido pelo
LACNIC e NIC.Br e seu backbone redundante é atendido por links profissionais de
alta performance, possibilitando um rapido crescimento com as demandas dos seus

servicos e mantendo altos niveis de disponibilidade de servicos.

3.1 TOPOLOGIA

O layout fisico da topologia de rede da IOL possui suas antenas principais em
trés bairros da regidao de Itapecerica da Serra, sendo, Parque Paraiso, Sdo Pedro e
Cinira. Todas essas antenas conversam entre si, para garantir alta porcentagem de
funcionamento, pois quando ocorre algum problema em uma das rotas, o protocolo
utilizado pela IOL, o OSPF, se encarrega de identificar as rotas operantes e indicar o

menor caminho para a rede.
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Figura 5 - Topologia logica da infraestrutura da IOL

N/

Sédo Pedro

FONTE: Elaborado pelo autor

3.2 ESCOLHA E JUSTIFICATIVA

A I0L foi escolhida por que além de ser uma empresa conhecida por um dos
autores desta monografia ela também ndo possui seus riscos mapeados, de forma
que fica evidente diante das razfes jA mencionadas a necessidade de conhecé-los e

mapea-los.

3.3 PERSPECTIVAS

A estrutura de backbone da IOL abrange repetidoras em Séao Paulo, Taboado da
Serra, Embu e Cotia. Ela firma novas parcerias comerciais que permitirdo para a
empresa uma atuacdo mais agressiva no fornecimento de links profissionais na
maioria das grandes cidades do Brasil. Em relacdo a telefonia fixa, seu objetivo é
oferecer um custo inferior ao praticado normalmente pelas grandes companhias de

telefonia.
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O sistema administrativo integrado com a infraestrutura técnica e
gerenciamento financeiro possibilitam um melhor controle dos clientes, permitindo um

crescimento acelerado, devido a centralizacao e facil operacéao.

Novas tecnologias estdo sempre sendo avaliadas para oferecer a melhor
solugéo para os seus clientes e acompanhando o desenvolvimento tecnoldgico do

segmento.



46

4 CONTROLES PARA A MITIGACAO DOS RISCOS

Para atender aos objetivos desta monografia de estabelecer diretrizes e

principios gerais de implementacdo, manutencdo e melhora da gestao da seguranca

da informacdo em uma empresa de prestacdo de servicos de acesso a Internet, um
conjunto de controles, obtidos a partir da NBR ISO/IEC 17799 (2005) foi escolhido.

Este conjunto de controles sera utilizado no Capitulo 5, para demonstrar acdes que

podem ser tomadas visando a diminui¢do dos riscos.

Os controles aqui apresentados estdo agrupados em 7 areas, a saber:

Gestéo de Conhecimento
Gestéo de Pessoas
Gestéo de Desempenho
Gestéo de Relacionamento
Gestao de Tecnologia
Gestao de Ameacas

Préaticas de Contrato

Os controles de cada um destes grupos estéo descritos nas se¢des a seguir.

4.1 GESTAO DE CONHECIMENTO:

4.1.1 Politicade Seguranca da Informacéao

E fundamental para organizacdo conhecer onde estdo seus riscos. A norma

estabelece trés principios para conhecé-los.

E realizado um levantamento através da analise/avaliaco de riscos,
levando em conta os objetivos e estratégias de negdcio para empresa.
E considerado todo ambiente interno e externo, desde clausulas
contratuais as regulamentacdes governamentais.

Sao considerados os principios, objetivos, requisitos do negdcio.
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4.1.2 Treinamento de Pessoal

Convém que os funcionarios da empresa, quando pertinente, recebam
treinamentos apropriados para conscientizacdo, e continua atualizacdo perante as

politicas organizacionais.

4.1.3 Compartilhamento de Conhecimento

E necessaria a existéncia de controles apropriados que auxiliem no

gerenciamento e compartilhamento de informacdes.

4.2 GESTAO DE PESSOAS

4.2.1 Papéis e Responsabilidades

Para que a politica de seguranca da informacdo da organizacdo seja
respeitada, € necessario definir e documentar papéis e responsabilidades para

seguranca da informacao de funcionarios, fornecedores e terceiros.

4.2.2 Assegurar a conformidade de responsabilidade

Conscientizar os funcionarios, fornecedores e terceiros sobre as ameacas
existentes na seguranca da informacao e assegura-los sobre suas responsabilidades
e obrigacbes na organizacdo, respeitando sempre a politica de seguranca da
informacédo durante sua atuacdo na empresa, diminuindo assim, o risco de erro

humano.
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4.3 GESTAO DE DESEMPENHO

4.3.1 Monitoramento do uso do sistema

Criar procedimentos para monitorar 0s recursos de processamento da
informacéo, para que com os resultados obtidos seja realizada uma analise critica

regularizada.

4.3.2 Identificar e implementar melhorias de desempenho

E necesséria a definicdo de critérios para verificacdo eficaz desempenho e

monitoracao de registro.

4.4 GESTAO DE RELACIONAMENTO

4.4.1 Selegdo de Provedor de Servigos

Convém que sejam pré-acordados contatos apropriados com os prestadores de
servico de informacao, de forma que sejam garantidas a¢fes adequadas em caso de

incidentes de seguranca.

4.4.2 Revogagao dos direitos

A organizacdo deve possuir o direito de monitorar e revogar as atividades dos
usuarios; bem como a de manuseio de equipamentos quando as atividades

cessarem.
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4.5 GESTAO DE TECNOLOGIA

4.5.1 Manutencéo de disponibilidade do ativo

E necessario garantir que os usuarios autorizados tenham acesso aos ativos,

sempre que necessario.

4.5.2 Continuidade dos Servigos

Convém que a politica possua um gestor responsavel pela manutencédo e

analise dos ativos.

4.5.3 Entrega do Servico

Convém que as areas de seguranca sejam restringidas com controles de

acesso de entrada apropriados.

4.6 GESTAO DE AMEACAS

4.6.1 Politicade Controle de Acesso

A politica de controle de acesso estabelecida deve ser documentada e
analisada de forma critica, baseando-se nos requisitos de acesso e na seguranca da

informacé&o do negocio.

4.6.2 Riscos causados por colaboradores

Convém que haja controles para ndo vazamento de informacgdes relevantes da

empresa.
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4.7 PRATICAS DE CONTRATO

4.7.1 Estabelecimento de contrato

Os regulamentos contratuais devem ser definidos de forma explicita,

documentada e sempre atualizada para todos os sistemas de informac&o da empresa.

4.7.2 Acordo de niveis de servigos

Convém que haja acordos formais entre os fornecedores de servico e cliente.

4.7.3 Acordo de confidencialidade

Convém que o compartilhamento de informacdes seja restrito para garantir que

essas nao sejam repassadas a pessoas nao autorizadas.

4.7.4 Condic¢Oes de contratagao

Como obrigacdo convém que os colaboradores, fornecedores e terceiros

concordem e assinem um contrato que declare seus papeis e responsabilidades.
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5 ESTUDO DE CASO

O estudo de caso foi desenvolvido na empresa IOL. Os principais processos
da empresa foram analisados e uma entrevista estruturada foi conduzida com o

principal s6cio da empresa.

Para que se pudesse mapear 0s riscos da empresa, um processo formal de
Andlise de Risco, seguindo a metodologia OCTAVE, descrita no Capitulo 3 foi
conduzido. Esta fase procurou analisar os processos envolvidos na operacdo da
empresa. Nas secOes a seguir descreve-se cada uma das etapas do processo de
andlise de risco em conformidade com a metodologia escolhida.

5.1 IDENTIFICACAO DOS RISCOS

Com base no entendimento da operacédo da empresa IOL foram identificados
0S riscos aos quais a organizacdo esta suscetivel. As tabelas abaixo apresentam os
resultados obtidos a partir da andlise de risco.

Tabela 3 - Risco 1

Link Internet

Tipo de Ameaga Problemas de Seguranca para o link de Internet

Falha no link Interrupcéo

- O link de internet é o ponto de comunicacao entre a empresa e
seus clientes, sem essa conexdo ndo seria possivel prestar os

servicos aos clientes, causando a insatisfacdo dos mesmos.

FONTE: Elaborado pelo autor




Tabela 4 - Risco 2
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Roteador

Tipo de Ameacga

Problemas de Seguranga para o roteador

Falha do equipamento

Interrupcéo

- O roteador € um equipamento que permite o envio de sinal para
outras redes, sendo assim é primordial o seu funcionamento, pois
sem essa comunicacdo entre os computadores os clientes

ficariam sem o0 acesso a internet.

FONTE: Elaborado pelo autor

Tabela 5 - Risco 3

Funcionarios

Tipo de Ameaga

Problemas de Seguranca para a auséncia de funcionarios

Auséncia por diversos

motivos

Auséncia

- Porque o conhecimento por néo ser difundido, fica a mercé dos
funcionérios e na auséncia dos mesmos 0 servico nao seria

realizado.

FONTE: Elaborado pelo autor

Tabela 6 - Risco 4

Energia Elétrica

Tipo de Ameaga

Problemas de Seguranca para a auséncia de energia elétrica

Auséncia

Auséncia

- A empresa possui gerador que funciona por até 10 horas

continuas.

FONTE: Elaborado pelo autor
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Tabela 7 - Risco 5

53

Backup

Tipo de Ameacga

Problemas de Seguranca para o backup

Perda de

importantes

dados

Perda

- Backup é uma copia dos dados da empresa, sendo assim €&
fundamental a sua realizacdo caso aconteca algum problema,
como perda, pois ele d4 a chance de recupera-los. Entdo caso
esse processo ndo seja realizado a organizacdo ndo teria como

saber o historico do que foi perdido ou nao.

FONTE: Elaborado pelo autor

Tabela 8 - Risco 6

Contratos

Tipo de Ameaga

Problemas de Seguranca para os contratos

Desentendimentos com
clientes

Perda de documentacgéo

Desentendimentos com clientes

- Sem base documental ndo ha como discutir juridicamente. A

ruptura de contrato pode gerar uma série de danos.

FONTE: Elaborado pelo autor

Tabela 9 - Risco 7

Gerador

Tipo de Ameaga

Problemas de Seguranca para a auséncia de energia elétrica

Falha de funcionamento

Interrupcéo

- Porque na falta de energia, por exemplo, nada funcionaria.

FONTE: Elaborado pelo autor
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Nesta etapa, com base no processo da fase anterior, € possivel analisar o

impacto que os ativos criticos podem sofrer. Esta analise é apresentada nas Tabelas

abaixo.

Tabela 10 — Avaliacéo de Risco 1

Ativo Resultado Descricdo do impacto Valores
Link Internet Interrupgéo Clientes sem internet Alto
FONTE: Elaborado pelo autor
Tabela 11 - Avaliagéo de Risco 2
Ativo Resultado Descricdo do impacto Valores
Roteador Interrupgéo Clientes sem internet Alto
FONTE: Elaborado pelo autor
Tabela 12 - Avaliagéo de Risco 3
Ativo Resultado Descri¢cao do impacto Valores
Funcionarios Auséncia Nao realizagdo de Médio
instalacéo do servico
FONTE: Elaborado pelo autor
Tabela 13 - Avaliacéo de Risco 4
Ativo Resultado Descri¢cao do impacto Valores
Energia Elétrica Auséncia N&o possui devido ao Baixo
gerador.
FONTE: Elaborado pelo autor
Tabela 14 - Avaliacdo de Risco 5
Ativo Resultado Descri¢do do impacto Valores
Backup Perda de dados Perda de informagdes Médio
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FONTE: Elaborado pelo autor

Tabela 15 - Avaliacéo de Risco 6

Ativo Resultado Descricdo do impacto Valores

Contratos Ruptura Perda de cliente Médio

FONTE: Elaborado pelo autor

Tabela 16 - Avaliacdo de Risco 7

Ativo Resultado Descricao do impacto Valores

Gerador Interrupcéo Na auséncia de Alto
energia nada

funcionaria.

FONTE: Elaborado pelo autor

5.3 TRATAMENTO DOS RISCOS

Nesta fase acontece o tratamento dos riscos identificados e avaliados nas
secbes anteriores. Os riscos foram tratados usando-se o0 conjunto de controles
apresentados no Capitulo 4, visando assim mitiga-los de maneira efetiva. A seguir,
os controles escolhidos para serem implementados para cada risco identificado sao

apresentados.
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Ativo: Link Internet

Ameaca: Interrupcao

Controle a ser implementado:
4.7.2 - Acordo de Nivel de Servico

Conforme determina o controle 4.7.2 qualquer servigco que é provido necessita
de uma formalizagdo contratual para acordar o nivel do servico que deve ser
disponibilizado. Por exemplo, ao contratar o servigo de internet da empresa “A” é
documentado e pactuado junto ao cliente que o servico tera X% de sinal disponivel,
neste mesmo contrato é definida uma multa prevendo a possivel ndo realizacdo
dessa clausula, encarando-a como quebra contratual. Fica evidente através do
exemplo que a empresa “A” tera a obrigacao legal de pagar uma multa, pois tudo foi
previamente regido no contrato. De forma analoga ao exemplo, a IOL para garantir o
seu servico precisa de um Acordo de Nivel de Servigco (ANS) para que caso ocorra
problemas similares — previstos contratualmente — ela tenha um plano para néo
infringir as clausulas do contrato e assim resolver o problema o mais rapido possivel,

cumprindo o tempo determinado no contrato.

Ativo: Roteador

Ameaca: Interrupcao

Controle a ser implementado:
4.5.2 - Continuidade dos Servi¢cos

Conforme abordado no controle 4.5.2, para que a organizagdo se prepare
diante de riscos a esse ativo — que é considerado como principal ativo da empresa —
com a contratagdo ou designacdo de um gestor responsavel pela manutencéo e

andalise desse ativo.
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Ativo: Funcionario

Ameaca: Auséncia

Controles a serem implementados:

4.2.2 - Assegurar a conformidade de responsabilidade
4.1.3 - Compartilhamento de Conhecimento

Diante do controle 4.2.2 convém a organizacdo que seus colaboradores
estejam conscientizados sobre suas responsabilidades e deveres diante das
politicas organizacionais. Concomitantemente a esse procedimento, é necessario
que o ambiente de trabalho propicie aos funcionarios a possibilidade de integracéo e

compartilhamento dos conhecimentos adquiridos, conforme o controle 4.1.3 sugere.

Ativo: Energia Elétrica

Ameaca: Auséncia

Controle a ser implementado:

4.4.1 Selecado de Provedor de Servicos

O risco a este ativo existe num cenario com auséncia de energia por mais de
10 horas continuas. Caso este cenario venha ocorrer é necessario que esteja
previamente acordada uma garantia junto a concessionaria de energia para o

refornecimento do servi¢o, conforme sugerido no controle 4.4.1.
Ativo: Backup
Ameaca: Perca de dados
Controle a ser implementado:
4.3.2 lIdentificar e implementar melhorias de desempenho

Conforme indicado pelo controle 4.3.2 € necessario que haja critérios
definidos para realizacdo do backup em servigos que estejam em distancias fisicas

consideraveis, através de uma monitoragao constante dos registros da empresa.
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Ativo: Contratos

Ameaca: Desentendimento com o cliente
Controle a ser implementado:

4.7.1 Estabelecimento de contrato

E necessario que os contratos estejam devidamente atualizados e
promulgados junto aos clientes, como trata o controle 4.7.1, evitando maiores

transtornos na relacéo da organizacdo com seus clientes.

Ativo: Gerador

Ameaca: Falha no equipamento
Controle a ser implementado:
4.5.2 Continuidade dos Servigcos

Conforme abordado no controle 4.5.2, para que a organizagdo se prepare

diante de riscos a esse ativo € necessaria a contratacdo ou designacao de um

gestor responsavel pela manutencéo e analise desse ativo.
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6 CONSIDERACOES FINAIS

Este trabalho abordou um estudo de caso na IOL com uma analise de risco. O
principal objetivo desse TCC foi a identificacdo e proposta de tratamento dos riscos
da empresa. Para isso, inicialmente realizou-se um arduo processo de estudo das
principais metodologias de avaliagéo, levantamento e tratamento de risco existentes.
Dentre as diversas metodologias existente, optou-se pelo estudo das 4 mais
utilizadas: COSO, FRAP, COBRA e OCTAVE.

Realizou-se entdo uma pré-analise junto a organizacdo para que se pudesse
conhecer seu ambiente, filosofia e estrutura. Os resultados desta fase permitiram a
identificacdo das peculiaridades e caracteristicas que guiaram a escolha do método
mais adequado as suas necessidades: o0 OCTAVE. Essa escolha usou dois pilares

como critérios de escolha: maturidade e recursos.

Uma vez escolhida, partiu-se para um planejamento para a aplicacédo da
metodologia. A partir da coleta inicial dos dados e do entendimento da metodologia,
foi realizada uma entrevista estruturada com a alta administracdo da empresa,
utilizando-se o0 questionario presente no Anexo A. ApoOs esta fase e seguindo a
metodologia, realizou-se a identificacdo e andlise dos riscos através de trés fases

distintas:
1. Construir perfis de ameacas para 0s ativos criticos;
2. Identificar as vulnerabilidades da infraestrutura;
3. Desenvolver planos estratégicos e de seguranca.

Nesta fase, foi preciso vencer diversas dificuldades encontradas,
especialmente cruzar a fronteira linguistica e a selecdo criteriosa de conteudo, que
embora possua muitas fontes, enfrenta limitagbes em namero de autores que séo
especialistas. Dificuldades essas que foram ultrapassadas com a persisténcia e uma

escolha seletiva das fontes a qual se deveria confiar.

O fruto direto da aplicacdo da metodologia foi tornar mais claro os pontos
mais obscuros dos riscos e como prevenir os efeitos diretos dos acontecimentos
extraordinarios causados por eles. Esse levantamento foi inédito na histéria da IOL,

e atraves dele a organizacao pode conhecer onde estdo e como tratar seus riscos.
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7

Evidentemente a andlise de risco € continua e deve ser periodicamente
atualizada, por isso o presente trabalho, embora tenha alcancado éxito em sua
proposta inicial, deixou como heranca a necessidade de revisdo continua da analise

NOS processos organizacionais, legado esse que deve ser continuado.

6.1 TRABALHOS FUTUROS:

Com base no trabalho realizado, fica evidente a necessidade do
desenvolvimento de forma continua e periddica para revisdo da confiabilidade dos

dados e descoberta de possiveis mutacées no comportamento das ja identificadas.

Dessa forma, novas andlises devem ser feitas para validar os dados ja pré-

identificados e conhecer as mutagdes que ocorrerem na organizagao.
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ANEXOS

Nesta secdo sdo apresentados os formularios que fazem parte da

metodologia de avaliacdo de risco do OCTAVE.
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ANEXOS A - Entrevista com a alta geréncia

Levantamento do Gerenciamento Sénior
Praticas Essa pratica € usada por sua organizagao?

Conscientizacdo de Seguranca e Formacéao

Os membros da equipe de seguranca compreendem seus papéis e Sim Néo Parcial Né&o sei
responsabilidades? Isso estd documentado e verificado?

H& experiéncia internamente adequada para todos 0s servicos Sim Né&o Parcial Né&o sei
suportados, mecanismos e tecnologias? (por exemplo, o registro,
monitoramento, ou criptografia), incluindo a sua operacdo segura. Isto é
documentado e verificado?

Conscientizacdo de seguranca, treinamento e lembretes periddicos sdo Sim Néo Parcial Na&o sei

fornecidas para toda a equipe? O ndo entendimento é documentado e conformidade
é verificado periodicamente?

Estratégia de Seguranca

As estratégias de negdécio da organizacdo rotineiramente incorpora Sim Né&o Parcial Né&o sei
consideracOes de seguranca?

Estratégias e politicas de seguranca, leva em consideracdo as estratégias de Sim Né&o Parcial Né&o sei
negocio da organizacao e objetivos?

Estratégias de seguranca, metas e objetivos sdo documentadas e sdo Sim Néo Parcial Na&o sei
revisados, atualizados, e comunicado a organizacao?

Gestéo de Seguranca

A gestdo aloca fundos e recursos suficientes para as atividades de seguranca Sim Né&o Parcial Né&o sei
da informagéo?

As funcdes de seguranca e responsabilidades sdo definidas para todos os Sim Nao Parcial Nao sei
funcionarios da organizacao?

As préticas de contratacdo e demissdo de pessoas levam em conta questdes Sim Né&o Parcial N&o sei

de seguranca da informacao?
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Levantamento do Gerenciamento Sénior (cont.)
Praticas

Gestéo de Seguranca (cont.)

Essa pratica € usada por sua organizacao?

A organizag&o gerencia os riscos de seguranga da informagéo? Incluindo:
* Avaliar os riscos a seguranca da informagao
» Tomar medidas para mitigar os riscos de seguranga da informacgéo

Sim

Nao

Parcial

Nao sei

A gestdo recebe e age de acordo com relatérios de rotina resumida
relacionado a seguranca de informacdo? (por exemplo, auditorias, registros de
risco e avaliagdo de vulnerabilidade).

Sim

Parcial

Néao sei

Politicas de Seguranca e Regulamentos

A organizacdo tem um conjunto abrangente de politicas atuais
documentados, que sdo periodicamente revistos e actualizados?

Sim

Pz
o
(@]

Parcial

Néao sei

Existe um processo documentado para a gestdo de politicas de seguranca?
Incluindo

* Criagéo

* Administra¢do (incluindo revisdes periddicas e atualizacdes)

* Comunicagao

Sim

|Z
o
o

Parcial

Nao sei

A organizacdo tem um processo documentado para avaliar e garantir a
conformidade com as politicas de seguranga da informacdo, as leis e
regulamentos aplicaveis, e seguro de requisites?

Sim

Parcial

Nao sei

A organizacédo uniformemente reforca as politicas de seguranca?

2]
3

Parcial

Nao sei
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Levantamento do Gerenciamento Sénior (cont.)

Préticas Essa prética é usada por sua organizagdo?

Gestéo de Seguranca Colaborativa

A organizacdo tem politicas e procedimentos para proteger a informacéo Sim Néo Parcial Né&o sei
quando se trabalha com organizacbes externas? (por exemplo, 0s terceiros,
colaboradores, subcontratados ou parceiros), incluindo:

* Protecdo de informagdes pertencentes a outras organizagdes

» Compreender as politicas de seguranga e procedimentos das organizacgdes
externas

* A restri¢cdo de acesso a informagdes por entidades externas

A organizacdo verifica 0s servicos de seguranca terceirizados, Sim Néo Parcial Na&o sei
mecanismos e tecnologias de atender as suas necessidades e exigéncias?

Planos de Contingéncia / Recuperacéo de Desastres

Foi realizada uma analise da criticidade das operac@es, aplicacfes e dados? Sim Néo Parcial N&o sei

A organizagéo tem documentado, revisado e testado? Sim Né&o Parcial Né&o sei
* A continuidade de negdcios ou de emergéncia de planos da operacao
* O plano de recuperagdo de desastres

* Plano de contingéncia para respostas a emergéncias

Planos de continuidade de contingéncia, recuperacdo de desastres e de Sim Nao Parcial Nao sei
negocios considera os requisitos de acesso fisico, eletrénico e controles?

Todos os funcionarios séo: Sim Né&o Parcial Né&o sei

* Consciéncia da contingéncia, recuperacdo de desastres e planos de
continuidade de negocios

» Compreendem e sdo capazes de assumir as suas responsabilidades
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Praticas

Essa pratica é usada por sua organizagédo?

Planos Fisicas e Procedimentos de Se

guranca

Planos de instalacdes e procedimentos de seguranca para salvaguardar as

instalacBes, os edificios, e quaisquer areas restritas sdo documentados e
testadns?

Sim

Parcial

Nao sei

Existem politicas e procedimentos documentados para o gerenciamento de
visitantes?

Sim

Parcial

Nao sei

Existem politicas e procedimentos documentados para o controle fisico
de hardware e software?

Sim

Parcial

Nao sei

Controle de Acesso Fisico

Existem politicas e procedimentos documentados para controlar o acesso
fisico as areas de trabalho, de hardware e de midia de software? (por exemplo:
computadores, dispositivos de comunicacao, etc.)

Sim

Parcial

Nao sei

Estacdes de trabalho e outros componentes que permitem o acesso a
informacdes sensiveis estdo fisicamente protegidos para evitar 0 acesso nao
autorizado?

2
3

Nao

Parcial

Nao sei

Sistema e Gestao de Redes

Sdo documentados e testados planos de seguranca para a salvaguarda
dos sistemas e redes?

Sim

Parcial

Nao sei

H& um plano de backup de dados documentados e testados para backups
de software e de dados? Todos os funcionarios entendem suas responsabilidades
no ambito dos planos de backup?

Sim

Parcial

Nao sei

Autenticacao e Autorizacao

Existem politicas e procedimentos documentados para estabelecer e terminar
o direito de acesso a informagdo para os individuos e grupos?

Sim

Parcial

Nao sei
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Levantamento do Gerenciamento Sénior (cont.)

Praticas

Gerenciamento de Incidentes

Essa pratica € usada por sua organizagao?

69

Existem procedimentos documentados para identificar, relatar e responder a
incidentes de seguranga suspeitos e violados?

Sim

P
Qn
o

Parcial

N&ao sei

Procedimentos de gestdo de incidentes sdo periodicamente verificado, testado e
atualizado?

Sim

pd
o
o

Parcial

Néao sei

Existem politicas e procedimentos documentados para trabalhar com as
agéncias de aplicacdo da lei?

Sim

Parcial

Nao sei

Préticas gerais do Pessoal

Os membros da equipe segue boa prética de seguranca? Tais como:

* Informacdes para garantir que eles sdo responsaveis

* Nao divulgar informag¢des confidenciais a outros

* Ter capacidade adequada para utilizar o hardware de tecnologia da
informacéo e software

 Usando praticas de boas senhas

» Compreender e seguir as politicas de seguranga e regulamentos

» Reconhecer e reportar incidentes

Sim

pd

ao

Parcial

Nao sei

Todos os funcionarios em todos 0s niveis de responsabilidade implementam
seus papeis e responsabilidades pela seguranca da informacéo?

Sim

pd
o
o

Parcial

Néao sei

Existem procedimentos documentados para autorizar e supervisionar todos 0s
funcionarios (incluindo pessoal de terceiros organizacfes) que trabalham com
informagdes sensiveis ou que trabalham em locais onde a informacéo reside?

Sim

P
Qe
o

Parcial

Nao sei
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questdes de seguranca da informagao?

Préticas Essa prética é usada por sua organizagdo?
Conscientizacdo de Seguranca e Formacéao

Os membros da equipe de seguranca entendem seus papeéis e Sim Nao Parcial N&o sei
responsabilidades. 1sso é documentado e verificado?

Existem adequacOes internas e conhecimentos especializados para todos Sim N&o Parcial Né&o sei
0s mecanismos , tecnologias e servicos prestados? (por exemplo, o registro,
monitoramento, ou criptografia), incluindo a sua operagdo segura. Isso é

Conscientizacdo de seguranga, treinamento e lembretes periddicos sao Sim N&o Parcial Né&o sei
fornecidos para todo o pessoal? O entendimento da equipe é documentado e
conformidade é verificado periodicamente?

Estratégia de Seguranca

As estratégias de negocio da organizacdo rotineiramente incorporam Sim Nao Parcial N&o sei
consideracdes de seguranca?

As estratégias e politicas de seguranca levam em consideracdo as Sim Nao Parcial N&o sei
estratégias de negdcio da organizacdo e seus objetivos?

Estratégias de seguranca, metas e objetivos sdo documentadas e revisados, Sim Nao Parcial N&o sei
atualizados e comunicados periodicamente a organizacao?

Gestéo de Seguranca

A gestdo aloca fundos e recursos suficientes para as atividades de seguranga Sim Nao Parcial Nao seli
da informacéo?

As funcbes de seguranca e responsabilidades sédo definidas para todos os Sim N&o Parcial Nao sei
funcionarios da organizacao?

As préaticas de contratacdo e demissdo de pessoas levam em conta Sim Nao Parcial Né&o sei
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Pesquisa Area de Gestdo Operacional (cont.)

Praticas Essa pratica € usada por sua organizagao?

Gerenciamento de Seguranca

A organizagdo gerencia os riscos de seguranca da informagao? Sim Né&o Parcial N&o sei
Incluindo:

« Avaliar os riscos a seguranca da informacao
» Tomar medidas para mitigar os riscos de seguranca da informacéo

A gestdo recebe e age de acordo com relatérios de rotina resumindo Sim a
informacdes relacionadas a seguranca? (por exemplo, auditorias, registros de risco
e avaliacdo de vulnerabilidade).

Parcial Nao sei

o

Politicas de Seguranca e

A organizagdo tem um conjunto abrangente de politicas atuais Sim Nao Parcial Nao sei
documentados, que sao periodicamente revisados e atualizados?

Existe um processo documentado para a gestdo de politicas de seguranca? Sim Néo Parcial Néo sei
Incluindo:

* criagao

* Administra¢do (incluindo revisdes periddicas e atualizacdes)

« Comunicagéo

A organizagdo tem um processo documentado para avaliar e garantir a Sim Né&o Parcial N&o sei
conformidade com as politicas de seguranca da informacdo, as leis e
regulamentos aplicaveis e requisitos de seguros?

A organizagédo uniformemente reforca as politicas de seguranca? Parcial Né&o sei

@
3
P
an
o
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Pesquisa Gest&o Operacional Area (cont.)

Praticas Essa pratica € usada por sua organizagao?

Gestdao de Seguranga Colaborativa

A organizagdo tem politicas e procedimentos para proteger as informacdes Sim N3o Parcial N3o sei
quando se trabalha com organizagfes externas? (por exemplo, terceiros, T
colaboradores, subcontratados, ou parceiros), incluindo:

* Protecéo de informac0es pertencentes a outras organizacoes

« Compreensdo das politicas de seguranca e procedimentos das organizagdes
externas

* O acesso a informacao por fim terminadas pessoal externo

A organizacdo verificou que os servigos de seguranga, mecanismos e Sim Nao Parcial N&o sei
tecnologias de empresas terceirizadas para atender as suas necessidades e

Planos de Contingéncia / Recuperacao de Desastres

Foi realizada uma analise das criticidades das operacdes, aplicacdes e de Sim Nao Parcial N&o sei
dados?

A organizacdo tem documentado, revisado e testado? Sim Nao Parcial N&o sei
* Continuidade de negocios ou de emergéncia planos de operagdo
* O plano de recuperagdo de desastres (s)

* Plano de contingéncia (S) para resposta a emergéncias

Os planos de contingéncia, recuperacdo de desastres e de continuidade Sim Nao Parcial N&o sei
de negdcios consideram os requisitos de acesso fisico e eletrénico e controles?

Todos os funcionarios sao: Sim Na&o Parcial Nao sei

« Conhecimento da contingéncia, recuperagdo de desastres e planos de
continuidade de negdcios

» Compreender e a capacidade de assumir as suas responsabilidades
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Pesquisa na area de gestao operacional (cont.)

Praticas Essa pratica € usada por sua organizagao?

Planos de seguranca fisica e procedimentos

Planos de instalacfes e procedimentos de seguranca para salvaguardar as Sim Nao Parcial N&o sei
instalacdes, os edificios, e quaisquer areas restritas sdo documentados e

Existem politicas e procedimentos documentados para o gerenciamento de Sim Nao Parcial Né&o sei
visitantes?

Existem politicas e procedimentos documentados para o controle fisico Sim N&o Parcial Né&o sei

de hardware e software?

Controle de Acesso Fisico

Existem politicas e procedimentos documentados para controlar o acesso Sim Nao Parcial N&o sei
fisico a areas de trabalho de hardware e de midia de software? (por exemplo:
computadores, dispositivos de comunicagéo, etc.)

Estacdes de trabalho e outros componentes que permitem 0 acesso a Sim Nao Parcial Né&o sei
informacdes confidenciais estdo fisicamente protegidos para evitar 0 acesso nao

Monitoramento e Auditoria de Seguranca Fisica

Registros de auditoria e monitoramento sdo examinadas rotineiramente para Sim Nao Parcial N&o sei
as anomalias, e sdo tomadas medidas corretivas quando necessario?

Sistema e Gestao de Redes

Sdo documentados e testados os plano de seguranca para a salvaguarda Sim Nao Parcial Né&o sei
dos sistemas e redes?

H& um plano de backup de dados documentados e testados para backups Sim Nao Parcial N&o sei
de software e dados? Todos os funcionarios entendam suas responsabilidades no
ambito dos planos de backup?

Autenticacdo e Autorizagao

Existem politicas e procedimentos documentados para estabelecer e Sim Nao Parcial N&o sei
terminar o direito de acesso a informacéao para individuos e grupos?
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Pesquisa na area de gestao operacional (cont.)

Préticas Essa prética é usada por sua organizagédo?
Gerenciamento de Incidentes

Parcial Nao sei

Z
Qn
(@)

Existem procedimentos documentados para identificar, relatar e responder a Sim
incidentes de seguranca suspeitos e violagGes?
Procedimentos de gestdo de incidentes sdo periodicamente testados, verificados Sim
e atualizados?
Existem politicas e procedimentos documentados para trabalhar com 6rgdos Sim Nao Parcial Né&o sei
na aplicacdo da lei?

Parcial Nao sei

Z
Qe
o

Praticas Gerais da Equipe

Os membros da equipe seguem boas praticas de seguranca? Tais como: Sim Nao Parcial N&o sei
« Informac0es para garantir que eles sdo responsaveis

* Nao divulgar informagdes confidenciais a outros (resisténcia a engenharia
social)

» Ter capacidade adequada para utilizar o hardware de tecnologia da
informacao e software

« Utilizando boas senhas
« Compreender e seguir as politicas de seguranca e regulamentos

Parcial Nao sei

|Z
Qe
o

Todos os funcionarios em todos 0s niveis de responsabilidade usam seus Sim
papéis e responsabilidades pela sequranca da informacao?

Existem procedimentos documentados para autorizar e supervisionar Sim
todos os funcionarios (incluindo por pessoal competente de terceiros
organizagdes) que trabalham com informagdes sensiveis ou que trabalham em
locais onde a informagao reside?

Parcial Nao sei

Z
Qe
o
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Levantamento da Equipe

Praticas Essa pratica € usada por sua organizacdo?

Conscientizagdo de Seguranca e Formagao

Os membros da equipe de seguranca entendem seus papéis e Sim Néo Parcial N&o sei
responsabilidades? Isso é documentado e verificado?

H& adequacbes internas e especializacdo para todos 0s servigos, Sim Néo Parcial N&o sei
mecanismos e tecnologias suportados? (por exemplo, o registro, monitoramento, ou
criptografia), incluindo a sua operacao segura. I1sso é documentado e verificado?

Conscientizacdo de seguranca, treinamento e lembretes periddicos sdo Sim N&o Parcial Né&o sei
fornecidos para todo o pessoal? O entendimento da equipe é documentado e
conformidade é verificado periodicamente?

Gestdo de Seguranca

A gestdo para atribuir fundos e recursos suficientes para as atividades de Sim Nao Parcial N&o sei
seguranca da informacao?

As funcbes de seguranca e responsabilidades sdo definidas para todos os Sim Nao Parcial Né&o sei
funcionarios da organizacao?

Contratacdo da organizacao e a rescisao do pessoal levam a as questdes de Sim N&o Parcial N&o sei
seguranca da informacdo em conta?

A organizagdo gerencia os riscos de seguranga da informacéo? Sim Néo Parcial Né&o sei
Incluindo:

« Avaliar os riscos a seguranca da informacao
» Tomar medidas para mitigar os riscos de seguranca da informacéo
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Levantamento da Equipe (cont.)

Préticas Essa pratica € usada por sua organizagao?

Politicas de Seguranca e Regulamentos

A organizagdo tem um conjunto abrangente de politicas atuais 7 i . ) Y.
documentadas e que sdo periodicamente revisados e atualizados? Sim  Nao Parcial Ndo sei
Existe um processo documentado para a gestdo de politicas de seguranca? Sim Nao Parcial N&o sei

Incluindo:
» Criacdo

* Administragdo (incluindo revisdes periddicas e atualizagdes)

A organizacdo uniformemente reforca as politicas de seguranca? Sim Néo Parcial Na&o sei

Gestdo de Seguranca Colaborativa

A organizacdo tem politicas e procedimentos para proteger as informacdes Sim Né&o Parcial Né&o sei
guando se trabalha com organizacbes externas? (por exemplo, terceiros,
colaboradores, subcontratados, ou parceiros), incluindo:

* Protecéo de informac0es pertencentes a outras organizacoes

« Compreensdo das politicas de seguranga e procedimentos das
organizacdes externas

* O acesso a informagao por fim terminadas pessoal externo

Planos de Contingéncia / Recuperacdo de Desastres

Todos os funcionarios estao: Sim Néo Parcial N&o sei

« Conscientes da contingéncia, recuperacdo de desastres e planos continuidade
de negécios.

* Entendem a capacidade de assumir as suas responsabilidades

Planos Fisicos e Procedimentos de Seguranca
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Planos de instalagdes e procedimentos de seguranga para salvaguardar as Sim Nao Parcial Néo sei
instalac@es, os edificios, e areas restritas sdo documentados testados?

Levantamento da Equipe (cont.)

Préticas Essa prética é usada por sua organizagédo?
Existem politicas e procedimentos documentados para gerenciar visitantes? Sim Né&o Parcial N&o sei
Existem politicas e procedimentos documentados para o controle fisico de Sim Nao Parcial N&o sei

hardware e software?

Controle de Acesso Fisico

Existem politicas e procedimentos documentados para controlar o acesso Sim N&o Parcial Nao sei
fisico a areas de trabalho de hardware e de midia de software? (computadores,
dispositivos de comunicacéo, etc.)

Estacdes de trabalho e outros componentes que permitem o0 acesso a Sim Nao Parcial N&o sei

informacdes sensiveis estdo fisicamente protegidos para evitar 0 acesso nao
Sistema e Gestao de Redes

Ha& um plano de backup dos dados documentado e testado para backups de Sim Nao Parcial N&o sei
software e dados. Todos os funcionarios entendam suas responsabilidades no &mbito
dos planos de backup?

Gerenciamento de incidentes

Existem procedimentos documentados para identificar, relatar e responder a Sim N&ao Parcial N&o sei
incidentes de segurancga suspeitos e violages?

Procedimentos de gestdo de incidentes sdo periodicamente testados, verificados Sim Nao Parcial Nao sei
e atualizados?

Existem politicas e procedimentos documentados para trabalhar com as Sim Nao Parcial Né&o sei

agéncias de aplicacdo da lei?
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Levantamento da Equipe (cont.)

Praticas Essa pratica € usada por sua organizagao?

Préticas gerais dos Funciondrios

Os membros da equipe seguem boas praticas de seguranca? Tais como: Sim Néo Parcial Né&o sei
« Seguranca da informacao para as quais eles sdo responsaveis

» Nao divulgar informagdes confidenciais a outros (resisténcia a engenharia
social)

« Ter capacidade adequada para utilizar o hardware de tecnologia da informacéo
e software
» Usado senhas seguras

Todos os funcionarios em todos os niveis de responsabilidade implementam Sim Nao Parcial N&o sei
seus papéis e responsabilidades pela seguranca da informacéo?

Existem procedimentos documentados para autorizar e supervisionar todos Sim Nao Parcial N&o sei
os funcionarios (incluindo por pessoal competente de terceiros organizacGes) que

trabalham com informacGes sigilosas ou que trabalham em locais onde a informacao
reside?
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Levantamento de Equipe de Tl

Préticas Essa prética é usada por sua organizagédo?

Conscientizagdo de Segurancga

Os membros da equipe de seguranca compreender seus papéis e responsabilidades? Sim Néo Parcial Né&o sei
Isso esta documentado e verificado?

(0]

N&o é adequada internamente conhecimentos especializados para todos 0s servigos Sim Né&o Parcial Né&o sei
suportados, mecanismos e tecnologias? (por exemplo, registro, monitoramento, ou
criptografia), incluindo a sua operacao segura. 1sso estd documentado e verificado?

Conscientizacdo de seguranca, treinamento e lembretes periddicos sdo Sim Néo Parcial N&o sei
fornecidos para todo o pessoal? Pessoal sob a compreensdo € documentado e
conformidade é verificado periodicamente?

Estratégia de Seguranca

Estratégias de negdcio da organizacdo habitualmente incorporam consideracGes de Sim Néo Parcial N&o sei
seguranga?

Estratégias e politicas de seguranca leva em consideracdo as estratégias de Sim Néo Parcial N&o sei
negocio da organizagéo e objetivos?

Estratégias de seguranca, metas e objetivos sdo documentadas e sdo revisados, Sim Nao Parcial Né&o sei
atualizados e comunicada a organizagao?

Gestéo de Seguranca

A gestéo aloca fundos e recursos suficientes para as atividades de seguranca da Sim N&o Parcial Nao sei
informacao?

Direitos de acesso e responsabilidades sdo definidas para todos os funcionarios da Sim Néo Parcial Né&o sei

organizacéo?
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Levantamento de Equipe de TI (cont.)

Préticas Essa prética é usada por sua organizagédo?

Gestéo de Seguranca (cont.)

Contratacdes pela organizacdo e praticas de rescisdo do pessoal levam as Sim Néo Parcial Né&o sei
auestdes de sequranca da informacéo em conta?
A organizacdo gerencia os riscos de seguranca da informacdo? Incluindo: Sim Né&o Parcial Nao sei

« Avaliar os riscos a seguranga da informacéo
» Tomar medidas para mitigar os riscos de seguranc¢a da informacao

Gestdao recebe e age de acordo com relatérios de rotina resumindo informacdes de Sim Nao Parcial N&o sei
seguranca? (por exemplo, auditorias, registros de risco e avaliagdo de vulnerabilidade).

Politicas de Seguranca e Regulamentos

A organizacdo tem um conjunto abrangente de politicas atuais documentados, que Sim Nao Parcial Né&o sei
sdo periodicamente revisados e atualizados?

Existe um processo documentado para a gestdo de politicas de seguran¢a? Incluindo: Sim Néo Parcial Néo sei
« Administracdo (incluindo revisfes periddicas e atualizacbes)
» Comunicagao
* Criagdo

A organizagdo tem um processo documentado para avaliar e garantir a Sim Né&o Parcial N&o sei

conformidade com as politicas de seguranca de informacdes, leis e regulamentos
aplicaveis e requisitos de seguros?

Parcial Nao sei

L
3
=z
an
o

A organizacgdo uniformemente reforca as politicas de seguranca?
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Levantamento de Equipe de TI (cont.)

Préticas Essa prética é usada por sua organizagédo?

Gestéo de Seguranca

A organizacdo tem politicas e procedimentos para proteger a informacdo quando se Si Né&o Parcial Né&o sei
trabalha com organizagdes externas (por exemplo, terceiros, colaboradores, subcontratados,
ou parceiros), incluindo:
* protecdo de informagdes pertencentes a outras organizagdes
« compreender as politicas de seguranga e procedimentos das organizagdes externas
* O acesso a informacao por fim terminadas pessoal externo

A organizacdo verificou que o0s servicos de seguranca terceirizados, Sim Nao Parcial N&o sei
mecanismos e tecnologias para atender as suas necessidades e exigéncias.

Planos de Contingéncia / Recuperacéo de Desastres

Foi realizada uma analise das criticidades das operacdes, aplicacdes e de dados? Sim Néo Parcial Né&o sei

A organizagéo tem documentado, revisado e testado? Sim Néo Parcial Né&o sei
« Continuidade de negdcios ou de emergéncia planos de operagdo
* O plano de recuperagao de desastre (s)

« Plano de contingéncia (s) para resposta a emergéncias

Planos de continuidade de contingéncia, recuperacdo de desastres de negocios Sim Nao Parcial N&o sei
consideram 6smio requisitos de acesso fisico de controles eletronico?

Todos os funcionarios possui: Sim Néo Parcial Né&o sei

« Consciéncia da contingéncia, recuperacdo de desastres e planos de continuidade de
negocios




Levantamento de Equipe de TI (cont.)

82

Praticas Essa pratica € usada por sua organizagao?
Seguranca Fisica e planos de procedimento

Planos de instalacBes e procedimentos de seguranca de protecdo das instalacdes, Sim Nao Parcial Né&o sei
dos edificios, e quaisquer areas restritas sdo documentados e testados?

Existem politicas e procedimentos documentados para 0 gerenciamento de Sim Néo Parcial Né&o sei
visitantes?

Existem politicas e procedimentos documentados para o controle fisico de hardware Sim Néo Parcial Né&o sei
e software?

Controle de Acesso Fisico

Existem politicas e procedimentos documentados para controlar o acesso fisico a Sim Néo Parcial Né&o sei
areas de trabalho de hardware e de midia de software? (por exemplo, computadores,
dispositivos de comunicagéo, etc.)

Estacdes de trabalho e outros componentes que permitem o acesso a informacdes Sim Nao Parcial Né&o sei
sigilosas estéo fisicamente protegidos para evitar o acesso ndo autorizado?

Monitoramento e Auditoria de Seguranca

Registros de manutencdo sdo mantidos para documentar 0S reparos e Sim Nao Parcial Né&o sei
modificacOes de componentes fisicos de uma unidade de saude?

As acbes de um individuo ou grupo, com respeito a todos os meios fisicos Sim Nao Parcial Né&o sei
controlados, podem ser contabilizados?

Registros de auditoria e monitoramento s@o examinadas rotineiramente para as Sim Nao Parcial N&o sei
anomalias, e sdo tomadas medidas corretas quando necessario?

Sistema e Gestao de Redes

Existe documentages e plano de seguranca (s) testados para a salvaguarda dos Sim Néo Parcial Né&o sei

sistemas e redes?
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Levantamento de Equipe de TI (cont.)

83

Préticas Essa prética é usada por sua organizagdo?
Informacdes sigilosas sdo protegidas por armazenamento seguro? (por exemplo, Sim Né&o Parcial Né&o sei
backups armazenados fora do local, processo para descartar informacdes sensiveis).
A integridade do software instalado € regularmente verificada? Sim ao Parcial Né&o sei
Todos os sistemas estdo atualizados e com respeito a revisdes, correcfes e Sim Né&o Parcial Né&o sei
recomendacdes em alertas de seguranca?
H& um plano de backup de dados documentados e testados para backups de Sim Né&o Parcial Né&o sei
software e dados. Todos os funcionarios entendam suas responsabilidades no ambito dos
Alteracdes de hardware e software sdo planejadas, controladas e documentadas? Sim Néo Parcial Na&o sei
Membros da equipe de Tl seguem os procedimentos quando da emissao, Sim Nao Parcial Na&o sei
alteracdo e encerramento senhas de usuérios, contas e privilégios?
* Identificacdo do usudrio Unico € exigido para todos os usudrios do sistema de
informacao, incluindo usuarios de terceiros.
* As contas e senhas padrao foram removidas do sistema.
Apenas 0s servicos necessarios estdo em execucdo em sistemas - todos 0s servicos Sim Néo Parcial Né&o sei
desnecesséarios foram removidos?
Ferramentas de Administracédo do Sistema
Ferramentas e mecanismos para o sistema de seguro e administracao de rede sdo Sim Nao Parcial N&o sei

usados, e sdo revisados e atualizados ou substituidos?
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Levantamento de Equipe de TI (cont.)

Préticas Essa prética é usada por sua organizagdo?

Monitoramento e auditoria de seguranca de T1

Sistema e rede de monitoramento e ferramentas de auditoria sdo rotineiramente Sim Né&o Parcial N&o sei
utilizados pela organizagdo? Atividade incomum é tratada de acordo com a politica
apropriada ou procedimento?
Componentes de seguranca de firewall e outros sdo periodicamente auditados para o Sim Néo Parcial Né&o sei
cumprimento da politica?
Autenticacdo e Autorizacéo
Controles de acesso apropriados e autenticacdo de usuario (por exemplo, Sim Né&o Parcial Né&o sei

permissdes de arquivos, configuracdo de rede) consistente com a politica sdo usados para
restringir o acesso do usudrio a informacdo, sistemas criticos, aplicacBes e servicos

Existem politicas e procedimentos documentados para estabelecer e terminar o Sim NE Parcial N30 sei
direito de acesso a informag&o para individuos e grupos? -

Métodos ou mecanismos sdo fornecidos para garantir que informacdes Sim Nao Parcial Né&o sei
confidenciais ndo foram acessadas, alterados ou destruidos de forma ndo autorizada?
Métodos ou mecanismos sdo periodicamente revisados e verificados?
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Levantamento de Equipe de TI (cont.)

85

Praticas

Gerenciamento de Vulnerabilidades

Essa prética é usada por sua organizagédo?

H& um conjunto de procedimentos documentados para vulnerabilidades de gestdo?
Incluindo:

» Sele¢ao de ferramentas de avaliacdo de vulnerabilidade, listas de verificacdo ¢
scripts

» Manter-se atualizado com os tipos de vulnerabilidades conhecidas e métodos de
ataque

* Revisao das fontes de informagdes sobre os antiincios de vulnerabilidade, alertas de
seguranca e avisos

* Identificar os componentes de infraestrutura a serem avaliados

Sim

Nao

Parcial

Nao sei

Procedimentos de gerenciamento de vulnerabilidades sdo seguidas e séo
periodicamente revisados e atualizados?

Sim

Parcial

Nao sei

AvaliagOes de vulnerabilidade de tecnologia sdo realizadas em uma base
periddica, e as vulnerabilidades sdo abordados quando eles séo identificados?

Parcial

Néao sei

Criptografia

Controles de seguranca apropriados sdo usados para proteger informacoes
sensiveis durante o armazenamento e durante a transmissao? (por exemplo, criptografia
de dados, infraestrutura de chave puablica, tecnologia de rede privada virtual).

2
3

Parcial

Néao sei

Protocolos criptografados sdo utilizados quando o gerenciamento remoto de
sistemas, roteadores e firewalls?

2]
3

Parcial

Nao sei




Levantamento de Equipe de TI (cont.)

86

Praticas Essa pratica € usada por sua organizacdo?
Arquitetura de Seguranca e Design
Arquitetura do sistema e projeto para sistemas novos e revisados incluem Sim Né&o Parcial Né&o sei
consideracdes sobre:
« Estratégias de seguranca, politicas e procedimentos
« Histdria de comprometimento da seguranca
« Resultados das avaliacdes de riscos de seguranca
Existem procedimentos documentados para autorizar e supervisionar todos os Sim ao Parcial Né&o sei
funcionarios (incluindo pessoal de terceiros organizacdes) que trabalham com
informacdes sensiveis ou que trabalham em locais onde a informacao reside?
Gerenciamento de incidentes
Existem procedimentos documentados para identificar, relatar e responder a Sim N&o Parcial N&o sei
suspeitas de seguranca incidentes e violacGes?
Procedimentos de gestdo de incidentes sdo periodicamente testado, verificado e Sim Nao Parcial Né&o sei
atualizados?
Existem politicas e procedimentos documentados para trabalhar com as agéncias de Sim Néo Parcial Né&o sei
aplicacdo da lei?
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Levantamento de Equipe de TI (cont.)

Praticas Essa pratica € usada por sua organizagao?

Praticas gerais do pessoal

Os membros da equipe seguem boas préticas de seguranga? Tais como: Sim Né&o Parcial N&o sei
* Informacgdes para garantir que eles sdo responsaveis
* Nio divulgar informagdes confidenciais a outros (resisténcia a engenharia social)

 Ter capacidade adequada para utilizar o hardware de tecnologia da informagao ¢
software

* Usar boas senhas
« Compreender e seguir as politicas de seguranca e regulamentos

» Reconhecer e reportar incidentes

Todos os funcionarios em todos os niveis de responsabilidade implementam seus Sim Nao Parcial Né&o sei
papéis e responsabilidades pela seguranca da informacao?

Existem procedimentos documentados para autorizar e supervisionar todos 0s Sim N&o Parcial Né&o sei
funcionarios (incluindo pessoal de terceiros organizagdes) que trabalham com
informacdes sensiveis ou que trabalham em locais onde a informacao reside?
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