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Anything that can be connected, will be connected.
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Prefacio

Danilo Doneda*

O Brasil vem trabalhando de forma criativa sua agenda regulatéria
em temas ligados as tecnologias da informagio, ainda que se con-
sidere sua situagio, de certa forma, peculiar: em que pese nio ser um
grande centro de inovagio nas 4reas de tecnologias da informagio e
comunicagio, possui um mercado bastante relevante e uma socieda-
de com capacidade de elaboragio critica em face da adogio de novas
tecnologias e processos sociais. Nio por outro motivo, a agenda re-
gulatéria nessa drea segue, no Brasil, com dinimica e caracteristicas
proprias, contando mesmo com iniciativas capazes de influenciar e
modelar tendéncias globais, como é o caso paradigmdtico do Marco
Civil da Internet.

Para a continuidade dessa elaboragio critica, sio necessarias e mui-
to bem-vindas as reflexdes sobre novas tendéncias e direcionamentos
das tecnologias da informagio, e nesse particular uma das derivagoes
mais relevantes — se nio a mais — é justamente o conjunto de fend-
menos ligados & chamada internet das coisas.

A internet das coisas, a parte maiores rigores semanticos, ¢ um
termo que acaba evocando o aumento da comunicagio entre maquinas
pela internet (M2M, ou machine-to-machine, que recentemente ultra-
passou em volume a comunicagio interpessoal pela internet), o desen-
volvimento de diversos utensilios (desde os prosaicos exemplos das ge-
ladeiras ou torradeiras ligadas a internet), além de microdispositivos,
como sensores que, dispostos das mais diversas maneiras para captar

dados a partir de seu ambiente, tornam-se partes integrantes da in-

* Professor doutor da Universidade do Estado do Rio de Janeiro (Uerj). Coordenador-
-geral na Secretaria Nacional do Consumidor (Senacon/M]J), especialista em protegio
de dados pessoais e um dos responséveis pela elaboragio do anteprojeto da lei referente
adrea,
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ternet. Todos esses e outros mais sio relances de um novo perfil da in-
ternet que vem se consolidando, dai a necessidade de verificar quais os
efeitos que advirdo dessas mudancas. A internet, portanto, hoje é bem
mais do que um meio para entregar mensagens de uma pessoa a outra
ou para que uma pessoa busque informacdes que outra disponibilize.

O desafio langado por esse salto tecnoldgico e paradigmdtico nio
é banal. Ele passa por considerar a fragmentacio e a multiplicagio das
fontes de dados (incluindo dados pessoais), pela concessio de variados
graus de autonomia a elementos dispostos pela rede e até pela crescen-
te dificuldade de separar a internet do préprio cotidiano, visto que a in-
ternet nio estard “presente” apenas em objetos que possamos reconhe-
cer como ‘computadores’, podendo estar mesmo em apetrechos que a
principio parecam insuspeitos de qualquer sofisticagdo tecnoldgica.

A contribuigdo do livro com que nos brinda Eduardo Magrani é
justamente a de trazer maior clareza e amplitude de visdo ao conside-
rar os efeitos potenciais da internet das coisas. Nio é tarefa simples,
mesmo por vir acompanhada de uma complexidade adicional: o fato
de que, como o préprio autor menciona, a internet das coisas projeta-
-se sobre a internet contemporaneamente a ‘ji bastante impactante
trindade composta por analytics, big data e redes sociais”. Muitos de
seus efeitos simplesmente nio podem ser isolados e somente se dei-
xam notar caso considerados a profusio de outras tecnologias e seus
efeitos em cadeia, e mesmo de realimentagio, justificando a demanda
por mais e mais dados.

Eduardo Magrani, professor e renomado pesquisador na Escola de
Direito da Fundagio Getulio Vargas do Rio de Janeiro, com esta obra
se legitima a fornecer valorosa e indispensével contribuicio ao atual
debate que ocorre no Brasil. Em seu trabalho, verifica a necessidade
de que as transformacGes que a internet das coisas pode proporcionar,
para serem mais bem canalizadas ao interesse dos cidadios e ao desen-
volvimento nacional, devam se dar no 4mago de um planejamento que
inclui a preparacio dos setores publico e privado. E, nesse ponto, as
mencionadas caracteristicas préprias que o pais apresenta em relagio a

sua agenda regulatéria na drea de TICs sugerem a necessidade de que
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os passos a serem dados levem em conta nossas caracteristicas e nossa
heranca técnica e regulatéria. Assim, por exemplo, ante a auséncia (até
0 momento) de uma normativa sobre protecio de dados pessoais, o
autor identifica a necessidade da contemporizacio e do balizamento
de questdes relacionadas A protecio de dados pessoais e A privacidade.

O governo federal iniciou recentemente uma discussio acerca da
internet das coisas — geralmente referida sob o acrénimo IoT. Como
resultado dessa discussio, um Plano Nacional para a Internet das
Coisas vem sendo debatido, e é justamente nesse contexto que a obra
de Eduardo Magrani se projeta como uma contribuigio valiosa e ne-
cessiria. Sempre é bom recordar que, ante a implementagio de novas
tecnologias e uma aparente distribuicio de suas vantagens e efeitos, é
necessirio que estes sejam considerados com cautela para que possiveis
distor¢des nio acabem se aprofundando — por exemplo, aquelas refe-
rentes A perda de controle dos cidadios sobre seus proprios dados, no
plano individual, ou sobre a capacidade da industria nacional de fazer
frente as novas demandas provocadas pela internet das coisas. E é nes-
se sentido que o presente livro serve, 20 mesmo tempo, como reflexio,

como insumo e como alerta,






Apresentacao

A internet das coisas
a servico das pessoas

Maximiliano S. Martinhao*

N 30 consigo imaginar nenhum outro momento histérico em que
as expectativas acerca do futuro tenham se entremeado tanto no
tempo presente, Nio vivemos uma mera sensagio difusa de progresso;
temos a certeza de que uma verdadeira revolu¢io nos espera logo a
frente. Uma revolugio tecnoldgica em sua base, mas, em tltima instin-
cia, uma transformagio radical de nossas formas de vida.

O avango de tecnologias, em especial as digitais, ir4 afetar profun-
damente todas as estruturas econdmicas e sociais. Inteligéncia artifi-
cial, robdtica avancada, data science, fintechs e outras vertentes desse
fenémeno vio deixando o status de promessas para se incorporar dis-
cretamente em nosso dia a dia.

Talvez a mais impactante e pervasiva dessas tecnologias digitais seja
a internet das coisas, objeto de aten¢io prioritiria de governos e da ini-
ciativa privada pelo mundo inteiro. Com certeza, o leitor ji deve ter se
deparado com o exemplo batido da “geladeira do futuro’, que vai detec-
tar que o leite acabou e o incluir como item na lista de compras da se-
mana. Bem, esquega isso. Internet das coisas é muito mais que uma ge-
ladeira conectada. E a progressiva automatizagio de setores inteiros da
economia e da vida social com base na comunica¢io miquina-méquina:

logistica, agricultura, transporte de pessoas, satide, produgio industrial

* Presidente da Telebras. Ex-secretdrio de Politica de Informética do Ministério da
Ciéncia, Tecnologia, Inovagdes e Comunicagdes (MCTIC). Mestre em geréncia de
telecomunicagdes pela Universidade de Strathclyde (Reino Unido). Coordenador do
Comité Gestor da Internet no Brasil (CGLbr).
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e muitos outros. Para isso, é necessirio um ambiente favorivel ao acesso
de um niimero cada vez maior de dispositivos.

Nas tltimas décadas, bilhdes de pessoas se conectaram ao mundo
digital. Dados recentes da Unido Internacional de Telecomunicacoes
(UIT) mostram que 95% da populagio global ji vivem em 4reas co-
bertas com rede celular (2G ou mais) e 84% tém acesso a banda larga
movel. Soma-se a isso o ripido crescimento das redes 4G, tecnologia ja
acessivel para 4 bilhoes de pessoas.

Contudo, hé ainda um longo caminho pela frente: metade da po-
pulagio mundial permanece sem acesso a internet banda larga, segundo
a UIT. No Brasil, a propor¢io se repete: 50% dos lares nio tém acesso
A internet, de acordo com a pesquisa TIC Domicilios (http://cetic.br/
pesquisa/domicilios). Os nimeros tém diminuido gradualmente, mas a
democratiza¢io no acesso 2 internet é um passo necessdrio para alcan-
¢armos uma rede verdadeiramente global. As dificuldades, no entanto,
nio turvam o horizonte promissor das tecnologias digitais.

A velocidade das transformagées decorrentes do desenvolvimento
da IoT é um tema em discussio, mas parece haver um acordo sobre
sua enorme intensidade. Por isso acredito que o livro do professor
Eduardo Magrani sobre o tema, primeiro do género no pais, vem no
momento cetto.

Um requisito fundamental para o futuro da internet das coisas é
que sua expansio nio seja realizada em detrimento da seguranca e da
privacidade das pessoas.

Os recentes e massivos ataques distribuidos de negagio de servico
(conhecidos pela sigla DDoS, da expressio em inglés distributed denial
of service) popularizam uma frase que serve como epigrafe a um dos
capitulos deste livro: “A internet foi projetada para resistir a uma ex-
plosdo nuclear. Mas nio a um ataque de torradeiras”.

O fato de esses ataques tirarem do ar temporariamente um site do
governo ou uma plataforma de comércio eletrdnico ja é motivo de forte
preocupagio. Mas, quando todo o trinsito, a rede elétrica, instalagoes
de satide e outras dreas vitais de uma sociedade estiverem conectados,

essa preocupacio passard para outro nivel.
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Ha ainda o enorme desafio de garantir a privacidade dos indivi-
duos em uma sociedade hiperconectada. Segundo um estudo da Cisco,
teremos algo em torno de 50 bilhoes de dispositivos conectados no
ano (nio tio distante) de 2020. Eles estario em todos os lugares, in-
clusive em nosso corpo — os wearables sio dispositivos conectados,
como relégios, sapatos e outras pegas de vestudrio. Juntos, todos esses
terminais irdo coletar uma quantidade assombrosa de dados pessoais.

Para trabalhar com um nimero mais preciso, um estudo da Tele-
fonica estima que a capacidade global de armazenamento e processa-
mento de dados serd de 800 exabytes em 2020. Para fins de compara-
¢io0, em 2015 era de 80 exabytes. A maior parte desses dados coletados
e tratados serd composta de dados relacionados a pessoas identificadas
ou identificveis, portanto dados pessoais.

Boa parte das empresas de aplicagdes da internet das coisas adota
ou adotard modelos de negdcio em que fragio significativa dos resulta-
dos dependera da monetizagio de dados pessoais, de maneira similar
a0 que j4 acontece com as aplica¢des da internet tradicional. Sio mo-
delos de negdcios legitimos, cuja sustentabilidade depende, no entanto,
de um respeito claro a privacidade dos usudrios.

O livro de Magrani aborda, em detalhes, todos os pontos que
mencionei nesse breve preficio e muitos outros relacionados a inter-
net das coisas, sendo uma rica fonte de informacées para quem quer
estudar o tema de maneira abrangente. E tem o mérito de servir como
obra introdutdria ao assunto, sem deixar de ser uma leitura interessan-
te para um especialista.

Tenho certeza de que as ideias aqui expostas entusiasmario os
leitores e contribuirio de maneira significativa para aprofundar a com-

preensio e o debate sobre a internet das coisas no Brasil.






Introducao

tecnologia estd mudando rapidamente a maneira como interagi-

mos com o mundo 4 nossa volta. Visando atender as mais novas
demandas dos consumidores, empresas estio desenvolvendo hoje pro-
dutos com interfaces tecnol6gicas que seriam inimagindveis hd uma
década.

Sistemas automatizados que acendem as luzes e aquecem o jan-
tar ao perceber que vocé estd retornando do trabalho para casa,
pulseiras e palmilhas inteligentes que compartilham com seus
amigos o quanto vocé andou a pé ou de bicicleta durante o dia na
cidade ou sensores que avisam automaticamente aos fazendeiros
quando um animal estd doente ou prenhe.! Todos esses exemplos
sdo manifestagdes consideradas tecnologias inovadoras associadas

ao conceito que vem sendo construido de internet das coisas (inter-

net of things, IoT).

! Ver informativo disponivel em: <www.computersciencezone.org/wp-content/
uploads/2015/04/Security-and-the-Internet-of-Things.jpg#sthash.c6u2POMr.
dpuf>. Acesso em: 27 mar. 2017.
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Existem fortes divergéncias em relagio ao conceito®? de IoT,* ndo
havendo, portanto, um conceito tnico que possa ser considerado pa-
cifico ou unidnime. De maneira geral, pode ser entendido como um
ambiente de objetos fisicos interconectados com a internet por meio
de sensores pequenos e embutidos, criando um ecossistema de com-
putagio onipresente (ubiqua), voltado para a facilitagio do cotidiano
das pessoas, introduzindo solu¢ées funcionais nos processos do dia a
dia. O que todas as defini¢cdes de IoT tém em comum é que elas se
concentram em como computadores, sensores e objetos interagem uns
com os outros e processam informacdes/dados em um contexto de

hiperconectividade.”*”

2“O que hoje é chamado de internet das coisas (internet of things) é um conjunto de
tecnologias e protocolos associados que permitem que objetos se conectem a uma
rede de comunicagdes e sdo identificados e controlados através desta conexio de rede.”
Ver: cavaLiy, Olga. Internet das coisas e inovagdo na América Latina. [S.l.: s.n.], 2016.
Mimeogr.

*> O pesquisador na 4rea de tecnologia Silvio Meira define as “coisas’, no sentido da
internet das coisas, como dispositivos que possuem, simultaneamente, capacidades de
computagio, comunicagio e controle. Se o dispositivo estd no plano da computagio e
da comunicagio, mas nio tem sensores ou atuadores que lhe confiram a caracteristica
do controle, é (apenas) uma mdquina em rede; se ndo possui capacidade de comunica-
¢i0, é um sistema de controle digital; se no conta com capacidades computacionais, é
um sistema de telemetria. As coisas, na internet das coisas, devem ter as trés caracteris-
ticas a0 mesmo tempo, todas inseridas no meio digital. Segundo Meira, seria inclusive
possivel dizer que as “coisas’, nesse contexto, sdo objetos digitais completos. Ver: MEIRA,
Silvio. Sinais do futuro imediato, #1: internet das coisas. Tkewai, Recife, dez. 2016.
[Na secio de referéncias bibliogrificas, constam, sempre que possivel, os enderecos
eletrdnicos complementares das fontes, além das datas de acesso. N.E.]

“E necessdrio salientar que a expressio internet das coisas se refere basicamente a obje-
tos que contém sensores conectados que captam e tratam informagdes. Tendo em vista
a necessidade de despertarmos uma consciéncia (critica) principalmente no publico
nio especializado no tema, entende-se que, apesar de ser de fato menos técnica, essa
nomenclatura atende melhor aos fins de capacitagio para o debate do que se pautamos
a abordagem nos conceitos técnicos de sensores e objetos rastredveis.

° FTC STAFF REPORT. Internet of things: privacy & security in a connected wotld. [S.L:
s.n.], 2015.

® Ver video explicativo do NIC.br sobre IoT. Disponivel em: <www.youtube.com/
watch?v=jlkvzcG1UMk>. Acesso em: 27 mar. 2017.

7 Para o consércio Poetas.IT (Politicas e Estratégias para Tecnologias, Aplicagdes e
Servigos para a Internet de Tudo), o conceito de IoT consiste em estar “tudo inter-
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O termo hiperconectividade foi cunhado inicialmente para descrever
o estado de disponibilidade dos individuos para se comunicar a qual-
quer momento e tem desdobramentos importantes.® Podemos citar
alguns: o estado em que as pessoas estio conectadas a todo momento
(always-on); a possibilidade de estar prontamente acessivel (readily ac-
cessible); a riqueza de informagdes; a interatividade; o armazenamento
ininterrupto de dados (always recording).” O termo hiperconectividade
estd hoje atrelado as comunicagées entre individuos (person-to-person,
P2P), individuos e miquina (human-to-machine, H2M) e entre maqui-
nas (machine-to-machine, M2M) valendo-se, para tanto, de diferentes
meios de comunica¢io.’® H4, nesse contexto, um fluxo continuo de
informacdes e massiva produgio de dados.

Por isso, 0 avan¢o da hiperconexio depende do aumento de dis-
positivos que enviam e recebem essas informagdes. Exemplos disso sio
os numerosos wearables disponiveis no mercado e as vdrias opgdes de
sensores utilizados no setor agricola e nas inddstrias.”” Quanto maior

o nimero de dispositivos conectados, mais dados sio produzidos.”?

conectado: itens do dia a dia, miquinas e objetos em geral, ligados 4 rede mundial de
computadores e operando em coordenagio e sintonia”. Além disso, o conceito se rela-
ciona com o chamado"ABC” (analytics + big data + cloud computing) das TICs (tecno-
logias da informagio e comunicagio). Ver: <http://poetas.it.cesar.org.br/index.php/
POETAS.IT:Sobre>. Acesso em: 27 mar. 2017.

¥ QUAN-HAASE, Anabel; WELLMAN, Barry. Hyperconnected net work: computer-
-mediated community in a high-tech organization. In: ADLER, Paul S.; HECKSCHER,
Charles (Ed.). The firm as a collaborative community. Nova York: Oxford University
Press, 2006. p. 285.

® FREDETTE, John et al. The promise and peril of hyperconnectivity for organizations
and societies. In: DUTTA, Soumitra; BILBAO-0SORIO, Befiat (Ed.). The global informa-
tion technology report 2012: living in a hyperconnected world. Genebra: Insead; World
Economic Forum, 2012, p. 113,

10 BREWSTER, Tom. When machines take over: our hyperconnected world. BBC, 25
jan. 2014,

! John Fredette et al., “The promise and peril of hyperconnectivity for organizations
and societies’, op. cit., p. 113.

2 TECHTARGET ANZ STAFF. What is hyperconnectivity? Computer Weekly, 19 fev.
2007.

3 Nio obstante, a hiperconectividade tem ainda como limita¢io o “mito do acesso”
Em outras palavras, enquanto parte da sociedade experimenta os efeitos da hiper-
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Todos os dias, “coisas” se conectam 2 internet com capacidade para
compartilhar, processar, armazenar e analisar um volume enorme de da-
dos entre si. Essa prética é o que une o conceito de IoT ao de big data. Big
data é um termo em evolugio que descreve qualquer quantidade volu-
mosa de dados estruturados, semiestruturados ou nio estruturados que
tém o potencial de ser explorados para obter informagoes.'*

A primeira propriedade envolvendo big data consiste no volume
crescente de dados.'” Pesquisa recente da Cisco'® estima que, nos pré-
ximos anos, a medida em gigabytes'” serd superada e o cilculo da quan-
tidade de dados serd feito na ordem zettabyte'® e até em yottabyte."”

Outra propriedade envolve a alta velocidade® com que os dados
sdo produzidos, analisados e visualizados. Além disso, a variedade de
formatos de dados representa um desafio adicional. Essa caracteristica
é potencializada pelos diferentes dispositivos responsdveis por coletar
e produzir dados em diversos 4mbitos. As informagées produzidas por
um mecanismo que monitora a temperatura sio bem diferentes da-
quelas obtidas em redes sociais, por exemplo. Ademais, a maioria dos
dados encontrados nio é estruturada.”

O conceito de big data pode implicar, junto com o de data science,
a capacidade de transformar dados brutos em grificos e tabelas que

permitam a compreensio do fendmeno a ser demonstrado.”” E impot-

conectividade, outra parte sequer possui acesso A internet e estd excluida de todo
esse processo.

" LANE, Julia et al. (Ed.). Privacy, big data and the public good: frameworks for engage-
ment. Nova York: Cambridge University Press, 2014.

1> RIJMENAM, Mark van. Why the 3 V's are not sufficient to describe big data. Data-
flog, ago. 2015.

16 c1sco. The zettabyte era: trends and analysis. Cisco, jun. 2016.

17 Gigabyte é uma unidade de medida de informacio que equivale a 1 trilhdo de bytes.

18 Zettabyte é uma unidade de informagio que corresponde a 1 sextilhdo de bytes (10%).
9 Yottabyte é uma unidade de medida de informagio que equivale a 10** bytes.

% Mark van Rijmenam,“Why the 3 V’s are not sufficient to describe big data’, op. cit.
! Tbid. Ver também: MoLARO, Cristian. Do not ignore structured data in big data
analytics: the important role of structured data when gleaning information from big
data. IBM Big Data & Analytics Hub, 19 jul. 2013.

22 Para José Carlos Cavalcanti, professor da Universidade Federal de Pernambuco
(UFPE), o conceito de big data se aplica a informagdes que nio podem ser processa-
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tante mencionar que, em um contexto no qual decisdes sio tomadas
cada vez mais com base em dados, é de extrema importincia garantir a
veracidade dessas informagoes.”

Nas palavras de Maike Wile dos Santos, “big data é mais que um
emaranhado de dados, pois é essencialmente relacional”. Apesar de isso
nio ser um fendmeno novo, ‘o que a internet fez foi dar uma nova di-
mensio, transformando-o”. “Para bem entender essas transformagdes’,
segundo o autor, “precisamos compreender que o big data somos nds."**

Segundo Hannes Grassegger e Mikael Krogerus:

Qualquer pessoa que nio tenha passado os tltimos cinco anos vi-
vendo em outro planeta estard familiarizada com o termo big data.
Big data significa, em esséncia, que tudo o que fazemos, tanto online
como offline, deixa vestigios digitais. Cada compra que fazemos com
nossos cartdes, cada busca que digitamos no Google, cada movimento
que fazemos quando nosso telefone celular estd em nosso bolso, cada
like é armazenado. Especialmente cada like. Durante muito tempo,
ndo era inteiramente claro o uso que esses dados poderiam ter —
exceto, talvez, que poderfamos encontrar anincios de remédios para
hipertensio logo apés termos pesquisado no Google “reduzir a pres-

sio arterial’®

das ou analisadas usando processos ou ferramentas tradicionais. Cavalcanti menciona
como caracteristicas basicas do conceito de big data: volume, variedade e velocidade
(os chamados 3 Vs), reconhecendo também a “veracidade” como outra possivel ca-
racteristica defendida por outros autores. Ver: CAVALCANTI, José Carlos. The new
ABC of ICTs (analytics + big data + cloud computing): a complex trade off between
IT and CT costs. In: MARTINS, Jorge Tiago; MOLNAR, Andreea (Org.). Handbook of
research on innovation in information retrieval, analysis and management. Hershey: IGI
Global, 2016.

3 McNULTY, Eileen. Understanding big data: the seven V’s. Dataconomy, 22 maio
2014.

** saNTOS, Maike Wile dos. O big data somos nés: a humanidade de nossos dados.
Jota, 16 mar. 2017.

» GRASSEGGER, Hannes; KROGERUS, Mikael. The data that turned the world upside
down. Motherboard, 28 jan. 2017. [ Todas as citagdes de obras estrangeiras sio tradu-
coes livres do autor. N.E.]
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A combinagio entre objetos inteligentes e big data podera alterar
significativamente a maneira como vivemos.” Pesquisas estimam que,
em 2020, a quantidade de objetos interconectados passara dos 25 bi-
lhoes, podendo chegar a 50 bilhdes de dispositivos inteligentes.” As
projecdes para o impacto desse cendrio de hiperconexio na economia
sdo impressionantes. A estimativa de impacto econdmico global cor-
responde a mais de US$ 11 trilhoes em 2025.%

Devido a estimativas como essas, a2 loT vem recebendo fortes in-
vestimentos do setor privado e surge como possivel solugio diante dos
novos desafios de gestio publica, prometendo, a partir do uso de tec-
nologias integradas e do processamento massivo de dados, solucdes
mais eficazes para problemas como polui¢io, congestionamentos, cri-
minalidade, eficiéncia produtiva, entre outros.

Além disso, a IoT podera trazer diversos beneficios aos consu-
midores. Dispositivos de satide interconectados permitirio monito-
ramento mais constante e eficiente e intera¢io mais eficaz entre pa-
ciente e médico. Sistemas de automagcio residencial permitirio que
um consumidor, antes mesmo de chegar A sua residéncia, possa enviar
mensagem para que os proprios dispositivos realizem agdes para abrir
os portdes, desligar alarmes, preparar o banho quente, colocar musica
ambiente e alterar a temperatura da casa.

Por outro lado, esses numerosos dispositivos conectados que nos
acompanhario rotineiramente irio coletar, transmitir, armazenar e
compartilhar uma quantidade enorme de dados, muitos deles estrita-
mente particulares e mesmo intimos. Com o aumento exponencial de
utilizagio desses dispositivos que j4 existem ou que entrario em breve
no mercado, devemos estar atentos aos riscos que isso pode acarretar

para a privacidade e a seguranca dos usudrios.

2 FTC Staff Report, Internet of things, op. cit.

¥ BARKER, Colin. 25 billion connected devices by 2020 to build the internet of things.
ZDNet, 11 nov. 2014.

* RoOSE, Karen; ELDRIDGE, Scott; CHAPIN, Lyman. The internet of things: an overview
— understanding the issues and challenges of a more connected world. The Internet
Society, p. 1, 4, out. 2015.
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Ademais, toda essa hiperconectividade eaintera¢io continua entre
diversos aparelhos, sensores e pessoas alteraram a forma como agimos
comunicativamente e tomamos decisdes nas esferas publica e privada.
Cada vez mais, as informacdes que circulam pela internet nio serio
mais colocadas na rede tio somente por pessoas, mas por algoritmos
e plataformas que trocam dados e informagées entre si, formando um
espaco de conexdes de rede e informagdes cada vez mais automatizado.

Observamos hoje a construgio de novas relagoes que estamos es-
tabelecendo com as miquinas e demais dispositivos interconectados,
permitindo que algoritmos passem a tomar decisdes e a pautar avalia-
cOes e acdes que antes eram tomadas por humanos. Essa ainda é uma
cultura relativamente recente e implica considerages éticas importan-
tes, tendo em vista os impactos cada vez maiores da comunicagio algo‘
ritmica na sociedade.

Levando em consideragio o quio recente é esse cendrio digital de
hiperconectividade e de IoT baseado na relagdo estreita entre objetos

,?° ou, ain-

inteligentes (sensores), big data e inteligéncia computaciona
da, entre o chamado ABC?*® das tecnologias da informagio e comuni-
cagdo (analytics + big data + cloud computing),”* ainda nio temos cons-
ciéncia plena de seus potenciais beneficios e riscos. Devemos almejar,
no entanto, o balango adequado na regulagio juridica, de forma a nio
engessar a inovagio, mas garantindo queo direito avance também nessa
seara, buscando normas apropriadas is novas tecnologias e ao cendrio

de IoT. A regulagio normativa deve impedir que a tecnorregulagio a ela

» Comumente chamada de inteligéncia artificial (IA). No entanto, o conceito de IA
vem sendo alvo de criticas por conduzir a problemas seminticos. Devido 4 indetermi-
nagio do termo, alguns tedricos optam por substitui-lo por inteligéncia computacional,
entre outras nomenclaturas.

% José Carlos Cavalcanti, “The new ABC of ICTs (analytics + big data + cloud com-
puting)’, op. cit.

31“Podem ser entendidas como um conjunto de recursos tecnolégicos integrados entre
si, que proporcionam, por meio das fun¢des de hardware, software e telecomunicagées,
a automagio e comunicagio dos processos de negdcios, da pesquisa cientifica e de ensi-
no e aprendizagem.” Ver: ToTLAB. O que é TIC? TotLab, maio 2012.
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se sobreponha, induzindo nosso comportamento de maneira intrans-
ponivel e violando potencialmente diversos direitos fundamentais.
Este livro visa esclarecer aspectos bésicos sobre o fendmeno da
IoT, sem a pretensio de esgotar todas as discussdes sobre o assunto.
Para atender a esse objetivo, trataremos, no primeiro capitulo, dos con-
ceitos de tecnologia e inovagio, buscando o correto enquadramento
das funcionalidades da IoT nesse contexto. Em seguida, nos debru-
caremos sobre a origem e a construgio do termo IoT, explicitando as
caracteristicas proprias da web 3.0 em contraposicio as fases anterio-
res da web. No terceiro capitulo, analisaremos o estado da arte da IoT
no Brasil no tocante ao seu potencial econdmico e social, ao passo que,
no capitulo final, trataremos dos aspectos negativos da IoT, tecendo

reflexdes criticas ao fendmeno.



1. Tecnologia, inovacao
e internet das coisas (loT)

Buy it, use it, break it, fix it,

Trash it, change it, mail — upgrade it,
Charge it, point it, zoom it, press it,
Snap it, work it, quick — erase it,
Write it, cut it, paste it, save it,
Load it, check it, quit — rewrite it,
Plug it, play it, burn it, rip it,

Drag and drop it, zip — unzip it,
Lock it, fill it, call it, find it,

View it, code it, jam — unlock it,
Surf it, scroll it, pause it, click it,
Cross it, crack it, switch — update it,
Name it, read it, tune it, print it,
Scan it, send it, fax — rename it,
Touch it, bring it, pay it, watch it,

Turn it, leave it, start — format it.

Daft Punk (“Technologic”)

dupla francesa de musica eletrénica Daft Punk, formada na déca-

da de 1990, tem como fio condutor em suas composi¢des musicais
tratar dos efeitos da fusio cada dia mais presente entre homem e méqui-
na. Sua cangio “Technologic’, langada em 2005, é construida a partir de
diversos comandos imperativos relacionados a atividades tecnoldgicas.

A composi¢io nos leva a refletir sobre como esses termos foram
modificados e realocados para o contexto de tecnologia e inovagio, e,
ainda, sobre como esses comandos, considerando o advento relativa-
mente recente da era digital, ja estdo completamente introjetados em
nossa rotina e habitos digitais didrios.
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As palavras tecnologia e inovagdo sio, hoje, correntes e intimamen-
te relacionadas aos ambientes digitais. Observamos isso ao analisar a
forma e os espagos nos quais esses termos surgem tanto na imprensa
quanto na linguagem usual.’? Por exemplo, muitos jornais e revistas
tém segdes de tecnologia, especificamente para tratar dos assuntos
relativos ao mundo digital e, especialmente, 2 internet, com um forte
vinculo com o conceito de inova¢io.”

O uso corrente desses dois termos estd voltado para as tecnologias
de informagio e comunicagio consideradas “alta tecnologia” ou “tecno-
logia de ponta’, espelhando as tecnologias mais avancadas atreladas
3 ideia de “inovagio”. Também estd ligada a essa percepgio, além dos
exemplos dos computadores e da internet, a utilizagio de energia nu-
clear, nanotecnologia, biotecnologia etc.**

E importante, no entanto, ter em mente que o significado e a eti-
mologia dessas duas palavras remontam a uma concepgio bem mais
ampla do que a forma como sio tratadas hoje pela imprensa e usual-
mente pelas pessoas, deslocada de sua construgio histérico-cultural.

Além disso, a técnica é algo anterior A tecnologia e consiste em
um conjunto de conhecimentos e habilidades eficazes desenvolvidos
pelo homem para melhorar sua forma de viver.” Com o desenvolvi-
mento da sociedade ocidental, 3 dimensio pratica da técnica adicio-
naram-se as dimensdes tedrica e cientifica. Os produtos obtidos a
partir das atividades deixaram de ser a preocupagio central, ceden-
do lugar a estrutura organizacional ligada aos fluxos de informagio.

Assim, surgiu a nogao de tecnologia, que nio ¢ apenas o estudo de

32 Ver:“5 apostas para 2017 nos principais setores da tecnologia’ (Olhar Digital, 2 jan.
2017); “Veja como a tecnologia pode deixar a sua casa mais segura”’ (Olhar Digital, 2
jan. 2017); “Em 2016 advogados recorreram A tecnologia para espantar a crise” (Terra
Noticias, 3 jan. 2017); “Samsung usa tecnologia para ajudar pessoas a superarem me-
dos” (Exame, 2 jan. 2017).

33 Ver, por exemplo, os seguintes sites: <www.nytimes.com/pages/technology>; <www.
bbc.com/news/technology>; <www.reuters.com/news/technology>; <www1.folha.uol.
com.br/tec>. Acesso em: 27 mar. 2017.

** Ver: <www.significados.com.br/tecnologia-2/>. Acesso em: 27 mar. 2017.

%> aGAzz1, Evandro. El impacto epistemoldgico de la tecnologia. Argumentos, [s.d.].
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uma arte, mas é um estudo cientifico, com uma metodologia prépria
e uma teoria que a embasa.
A palavra tecnologia deriva dos vocdbulos gregos tekhné (arte,*

industria, habilidade) e logos (argumento, discussio, razio).”” A tec-

% Para José Ferrater Mora, “arte’ significa certa virtude ou habilidade para fazer ou
produzir algo. Fala-se de arte mecanica e de arte liberal. Fala-se igualmente de bela arte
e de belas artes (caso em que ‘arte’ é tomada, em sentido estético, como ‘a’ Arte). Esses
significados nio sdo totalmente independentes; vincula-os entre si a ideia de fazer — e
especialmente de produzir — algo de acordo com certos métodos ou certos modelos
(métodos e modelos que podem, por seu turno, descobrir-se mediante arte). Essa mul-
tiplicidade e essa unicidade de significado simultineas apareceram ji na Grécia com
o termo TV (usualmente traduzido por ‘arte’) e persistiram no vocdbulo latino ars.
O termo Té)Vn significou arte’ (em particular ‘arte manual’), ‘inddstria, oficio. Dessa
maneira, dizia-se de alguém que ‘sabia sua arte’ — seuoficio' — por ter uma habilidade
particular e notéria. [...] [P]ode-se concluir que Téxvn designava um ‘modo de fazer
[incluindo no fazer o pensar] algo. Enquanto esse ‘modo; ela implicava a ideia de um
método ou conjunto de regras, havendo tantas artes quanto tipos de objetos ou de
atividades e organizando-se tais artes de modo hierdrquico, desde a arte manual ou
oficio até a suprema arte intelectual do pensar para alcangar a verdade (e, de passagem,
reger a sociedade segundo essa verdade). [...] A arte distingue-se dos outros quatro
[ciéncia, saber pratico, filosofia e razdo] na medida em que é ‘um estado de capacidade
para fazer algo, sempre que implique um curso verdadeiro de raciocinio, isto é, um
método. A arte trata de algo que chega a ser. A arte nio trata do que é necessirio
ou do que nio pode ser distinto de como é Tampouco trata da a¢io; mas apenas da
‘producio’ [...] Pode-se continuar falando de arte mecinica ou manual, de arte médi-
ca, de arte arquitetdnica etc. De certa maneira, além disso, o que hoje chamamos de
artes (enquanto belas artes) tem um componente manual que os gregos costumavam
enfatizar. [...] Na Idade Média, usou-se o termo ars na expressio artes liberais (ver
Trivium, Quadrivium) num sentido equivalente a‘saber’ As artes liberais distinguiam-
-se das servis, que eram as artes manuais. Estas inclufam muito do que se denominou
‘belas artes, como a arquitetura e a pintura. As belas artes eram principalmente uma
questio de oficio, ndo havendo praticamente distingdo entre belas artes e artesanato. A
distingio entre as duas tltimas acentuou-se na época moderna e culminou no Roman-
tismo, com a exaltagio da’Arte. Ainda hoje, muitos estetas e fildsofos da arte falam dela
como designando apenas as ‘belas artes, excluindo o artesanato, ou considerando-o
uma arte ‘inferior’ e subordinada. Em contrapartida, no decorrer do século XX, com
as numerosas revolugdes artisticas e a ruptura da rigida divisio entre as diversas belas
artes, esvaneceu-se a distingdo entre arte e artesanato. A rigor, tornou-se problemdtica
a divisio entre arte’ e nio arte’; a chamada ‘arte conceitual, entre outras, mostra isso”.
Ver: MORA, José Ferrater. Diciondrio de filosofia. 2. ed. rev., aum. e atual. Josep-Maria
Terricabras. Sio Paulo: Loyola, 2004. tomo I (A-D), p. 199-200.

7 VERASZTO, Estéfano Vizconde et al. Tecnologia: buscando uma defini¢io para o
conceito. Prisma.com, n. 7, p. 60-85, 2008.
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nologia, em sua etimologia, consiste, portanto, no conjunto de conhe-
cimentos/saberes, argumentos e razdes em torno de uma arte/oficio,
ou de um fazer determinado.’® De outra forma, pode ser entendida
como o conjunto dos instrumentos, métodos e técnicas que permitem
0 aproveitamento pritico do conhecimento, voltado para as necessida-
des humanas.*

Dentro desse conceito mais amplo, é possivel enquadrar como
avancos de técnica, que permitiram o desenvolvimento de métodos
tecnoldgicos, por exemplo, a transformagio feita pelos povos primiti-

vos de pedras em liminas para cortar a madeira e cacar animais.

Os primeiros indicios de ferramentas criadas com pedra identificados
na Eti6pia seriam um marco, algo que data de mais de 2,5 milhoes de
anos. Com isso, ferramentas bdsicas, criadas com materiais extrema-
mente risticos, representam o que seria o periodo inicial do estudo

da técnica.®®

Com o passar do tempo, a ideia de tecnologia foi ganhando novos
contornos e especificagdes, e envolve, atualmente, uma extensa rede de
pesquisadores e projetos interdisciplinares. Este capitulo nio preten-
de esgotar as discussdes que cercam o conceito, mas demonstrar os
aspectos principais a ele ligados. Tendo isso em vista, destacamos que

a nogio de tecnologia é ampla e pode ser tratada por diferentes pers-

38“A distingdo entre técnica e arte é escassa quando o que hoje chamamos técnica’ estd
pouco desenvolvida. Os gregos usavam o termo té)vn| (frequentemente traduzido por
ars, ‘arte, e que é raiz etimoldgica de ‘técnica’), para designar uma habilidade mediante
a qual se faz algo (geralmente, transforma-se uma realidade natural em uma realida-
de artificial’). A techné nio ¢, contudo, uma habilidade qualquer, porque segue certas
regras. Por isso techné significa também oficio. Em geral, techné é toda série de regras
por meio das quais se consegue algo” (José Ferrater Mora, Diciondrio de filosofia, op.
cit., p. 2820).

%% Nessa linha, ver: CONCEITO de tecnologia. Conceito.de, ago. 2015.

% KARASINSKI, Lucas. O que é tecnologia? Tecmundo, 29 jul. 2013.
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pectivas. Nesse sentido, hd, por exemplo, estudos sobre a tecnologia
da informagio* e sobre a tecnologia genética e seguranca alimentar.*

O termo tecnologia passou a ter grande importincia durante e
ap6s o periodo iluminista, bem como no bojo da Revolugio Industrial,
sendo construido ao longo dos séculos XVIII a XX.** Aprofunda-se,
entio, sua conotagio mercadoldgica e de aplicabilidade industrial, rela-
cionada A capacidade de satisfazer as necessidades humanas por meio
de inovagdes tecnolégicas. Nessa época, o desenvolvimento tecnolégi—
co esteve ligado 4 evolugio técnica em diversas dreas, como geragio de
energia, transportes, comunicagoes, engenharias mecinica e quimica e
agricultura.*

A palavra inovagdo, por sua vez, tem origem latina e deriva do ter-
mo innovatio, que remete a algo novo, recente. De acordo com o dicio-
nario Michaelis, significa: “1. Ato ou efeito de inovar. 2. Tudo que é no-
vidade; coisa nova; 3. Introdugio de palavra, elemento ou construgio
nova em uma lingua inexistente ou na lingua-mae”.*

No entanto, explicitar simplesmente o significado de inovagio nio
aparenta ser suficiente para denotar uma de suas principais caracte-
risticas: o impacto econdmico do termo. Existe um amplo debate na
economia sobre o papel da inovagio no processo capitalista. Joseph
Schumpeter foi um dos primeiros autores a elevar a inovagio a um
patamar essencial para a dinamicidade do sistema econdmico. Para ele,
“uma inovagio, no sentido econdmico, somente é completa quando ha
uma transagio comercial envolvendo uma invengio e assim gerando

riqueza”*®

# pINOCHET, Luis Herman Contreras. Tecnologia da informagao e comunicago. Rio de
Janeiro: Elsevier, 2014.

2 NORER, Roland (Ed.). Genetic technology and food safety. Nova York: Springer, 2016.
¥ BUCHANAN, Robert Angus. History of technology. Encyclopeedia Britannica, 27 fev.
2017.

“Ibid.

* Ver: <http://michaelis.uol.com.br/moderno-portugues/busca/portugues-brasilei-
ro/inovagio>. Acesso em: 27 mar. 2017.

% SCHUMPETER, J. A. A teoria do desenvolvimento econdmico. Apud saNTOS, Adriana
B. A. dos; rFaz10N, Cintia B.; MEROE, Giuliano P. S. de. Inovagio: um estudo sobre a
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Os neoschumpeterianos* aprofundaram o papel que a inovagio
exerce sobre o sistema econdmico e problematizaram sua relagio com
o conceito de tecnologia. Autores como Christopher Freeman divi-
diram a inovagio em quatro processos diferenciados: incremental,
radical, mudangas do sistema tecnoldgico e mudancas no paradigma
técnico-econdmico. Para Freeman, uma inovag¢io nio necessariamente
deve ser tecnoldgica. Qualquer processo que culmine na criagio de um
produto ou na oferta de um servico, ou mesmo a forma como um pro-
duto ou servigo é oferecido, é considerado uma inovagio.*

Tal posi¢io, no entanto, nio é pacifica, tendo em vista que o pré-
prio Schumpeter observava a inovagio a partir de um ponto de vista
estritamente tecnoldgico. Alguns neoschumpeterianos corroboram a
posicio de Schumpeter, a exemplo de Matesco, que acredita que a ino-
vagio tecnoldgica é um elemento essencial para averiguar o desenvol-
vimento de um pais.*

Além disso, a partir da década de 1980, devido a globalizagio da
economia e 4 flexibilizagio dos formatos organizacionais que envolvem
empresas, agéncias estatais e centros de pesquisa, surgiu um novo foco
de analise. A formagcio e o desenvolvimento de redes passaram a ser tema
central das pesquisas acerca de inovagio.”® Thales de Andrade, professor

da Faculdade de Ciéncias Sociais da PUC de Campinas, escreve:

Nesse contexto, em que a estrutura organizacional assentada nos flu-

xos de informagio passa a ser mais essencial que os proprios produtos

evolugio do conceito de Schumpeter. Caderno de Administragao: revista da Faculdade
de Administragio da FEA PUC-SP, Sio Paulo, v. 5,n. 1, p. 2,2011.

*# Por exemplo, Christopher Freeman, Carlota Perez, Richard Nelson, Sidney Winter,
Giovani Dosi e Jan Fagerberg.

* FREEMAN, Christopher. Technology, policy, and economic performance: lessons from
Japan. Apud Adriana B. A. dos Santos, Cintia B. Fazion e Giuliano P. S. de Meroe,
“Inovagio’, op. cit.

# MATESCO, V. R. Inovagdo tecnolégica das empresas brasileiras: a diferenciagio com-
petitiva e a motivagio para inovar. Apud Adriana B. A. dos Santos, Cintia B. Fazion e
Giuliano P. S. de Meroe, “Inovagio’, op. cit., p. 12.

*» ANDRADE, Thales de. Inovagio tecnoldgica e meio ambiente: a construgio de novos
enfoques. Ambiente & Sociedade, v. VII, n. 1, p. 91, jan./jun. 2004.
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desenvolvidos a partir das atividades tecnoldgicas, estabelece-se um
novo conceito, o de sistemas nacionais de inovagio. As interacdes en-
tre os agentes econdmicos, as institui¢des de pesquisa e organismos
governamentais estipulam acdes reciprocas que geram a capacidade
de desenvolvimento de condi¢oes de inovagio. Politicas locais e seto-
rizadas passam a ser imprescindiveis para a compreensio do poten-
cial inovativo de uma nagio e regido, independentemente da atividade
especifica de cada setor e das oscilagdes da demanda (Cassiolato e
Lastres, 2000).

A interagio das firmas com e no sistema passa a adquirir signi-
ficado estratégico. Essas capacidades, que anteriormente eram con-
sideradas como que mais puramente administrativas ou gerenciais,

sdo consideradas, no periodo atual, como parimetros de inovagio
(Lemos, 2000; Trigueiro, 2002).>*

Outra visio sobre a inovagio é a perspectiva construtivista da so-
ciologia das técnicas, pela qual os fatores econdmicos nio determina-
riam o rumo da inova¢io, mas apenas o acompanhariam. De acordo
com esse entendimento, a escolha de tecnologias seria devida antes a
compatibilizagio entre crengas e interesses de diversos grupos e seto-
res estratégicos da atividade tecnoldgica do que a critérios puramen-
te econdmicos.”> O contexto social adquire relevincia no desenvolvi-
mento do processo inovador. Autores como Michel Callon® e Bruno

Latour,** apesar de algumas diferencas de entendimento, foram funda-

5 Ibid., p. 91-92.

% Ibid., p. 92-93.

>3 cALLON, Michel. Society in the making: the study of technology as a tool for socio-
logical analysis. In: BIyKER, Wiebe E.; HuGHES, Thomas P; pincH, Trevor E. (Ed.).
The social construction of technological systems: new directions in the sociology and his-
tory of technology. Cambridge, MA: The MIT Press, 1989. p. 83-103.

*! LATOUR, Bruno. Ciéncia em agdo: como seguir cientistas e engenheiros sociedade
afora. Trad. Ivone C. Benedetti. Sio Paulo: Ed. Unesp, 2000. Para o autor, o proces-
so de produgio da ciéncia envolve uma rede de elementos humanos, como cientistas,
engenheiros e cidadio comum, e nio humanos, como laboratérios e maquinas, que
podem ser observados em continua interagio. Ver também: LATOUR, Bruno; wooL-
GAR, Steve. Laboratory life: the construction of scientific facts. Princeton: Princeton
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mentais para a elaboragio dessa teoria, da qual podemos destacar trés
principios: (1) deve-se evitar dar atengio ao inventor de forma isolada;
(2) é preciso criticar manifestacdes de determinismo tecnoldgico; (3)
é necessario combater a dicotomia tecnologia-sociedade, tratando os
aspectos técnicos, sociais, econdmicos e politicos do processo de inova-
¢do de modo integrado.>>>¢

Todavia, é importante ressaltar que, independentemente da posi-
¢d0 econdmica a ser adotada, o termo tecnologia nio deve denotar per
se uma inovagio limitada ao meio digital. O dicionario Michaelis assim

conceitua tecnologia:

Conjunto de processos, métodos, técnicas e ferramentas relativos a
arte, industria, educagio etc. 2. Conhecimento técnico e cientifico e
suas aplicagdes a um campo particular. 3. Tudo o que é novo em maté-
ria de conhecimento técnico e cientifico. 4. Linguagem peculiar a um
ramo determinado do conhecimento, tedrico ou pritico. 5. Aplicagio

dos conhecimentos cientificos 4 producio em geral.””

Portanto, dentro do significado denotativo do termo, qualquer uso
da técnica ou do conhecimento para facilitar e aprimorar o trabalho
com a arte, a industria e outros instrumentos pode ser considerado
uma nova tecnologia.

A defini¢io de tecnologia nio explicita por que tendemos, atual-
mente, a associar a tecnologia com uma inovagio no meio digital. Nes-

se sentido, cabe ressaltar o efeito da variagio linguistica, que consiste

University Press, 1986; FERREIRA, Rubens da Silva. Ciéncia e tecnologia no olhar de
Bruno Latour. Inf. Inf.,, Londrina, v. 18, n. 3, p. 275-281, set./dez. 2013.

** BENAKOUCHE, Tamara. Tecnologia é sociedade: contra a nogio de impacto tecnolé-
gico. Cadernos de Pesquisa, UFSC, n. 17, p. 3, set. 1999.

*¢ Sobre o tema, ver ainda: TRIGUEIRO, Michelangelo Giotto Santoro. O que foi feito
de Kuhn? O construtivismo na sociologia da ciéncia: consideragdes sobre a pritica das
novas biotecnologias. In: SOBRAL, Fernanda et al. (Org.). A alavanca de Arquimedes:
ciéncia e tecnologia na virada do século. Brasilia: Paralelo 15, 1997.

7 Ver: <http://michaelis.uol.com.br/moderno-portugues/busca/portugues-brasilei-
ro/tecnologia/>. Acesso em: 27 mar. 2017.
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na adaptacio do significado de um termo a depender de fatores histé-
ricos, culturais ou regionais.

Eric Schatzberg demonstra como, no inicio do século XIX, a pala-
vra Technik na lingua inglesa era associada a um ramo de estudo ligado
as chamadas practical arts, e ndo a processos industriais.*® Isso ocorria
porque até esse século a arte era vista como uma parte do espectro do
conhecimento, o qual também englobava a ciéncia.”

O afastamento do termo technology em relagdo i arte ocorreu, de
acordo com Schatzberg, por dois fatores principais: (1) o surgimento
do conceito de fine arts,” que nio remetia aos trabalhos mais priticos
realizado por artesios, e (2) a Revolugio Industrial do século XIX,
que necessitava legitimar-se diante da nova ordem social e econdmi-
ca que estava a surgir. Nesse sentido, um afastamento das mechanical
arts em relagio ao trabalho realizado por artesdos foi essencial para
aproximar o termo das applied sciences, tendo em vista que o conceito
do primeiro grupo era incapaz de explicar a realidade que surgia com
a Revolugio Industrial.

Ao fim do século XIX, por influéncia dos cientistas sociais ale-
mies, autores como Thorstein Veblen comegaram a associar o termo
A inddstria e A engenharia modernas.®> Segundo Schatzberg, “os agen-
tes de classe média do industrialismo, incluindo os homens da ciéncia,
usaram a retdrica da ciéncia aplicada para se apropriar do conhecimen-
to artesanal ou ao menos subordini-lo”%

Na mesma época, até o significado de ciéncia foi alterado. Antes

de 1900, a ciéncia nio se referia a métodos de laboratério ou a busca

*® SCHATZBERG, Eric. Technik comes to America: changing meanings of technology
before 1930. Technology and Culture, v. 47, n. 3, p. 486-512, jul. 2006.

* SCHATZBERG, Eric. From art to applied science. Isis, v. 103, n. 3, p. 555-563, 2012.
€ Fine arts seria todo tipo de trabalho artistico fruto da imaginagdo e da inovagio,
como a pintura e a poesia; no entanto, o conceito nio englobava o trabalho realizado
por artesaos.

¢! Eric Schatzberg, “From art to applied science’, op. cit.

2 MARX, Leo. Technology: the emergence of a hazardous concept. Technology and Cul-
ture, v. 51, n. 3, p. 561-577, jul. 2010.

 Ibid.
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de leis gerais, e sim a algo mais amplo, uma espécie de conhecimento
sistemdtico ou pensamento rigoroso, que poderia incluir a maioria das
ciéncias sociais e mesmo a teologia.

No final do século XIX, a crescente profissionalizagio das disci-
plinas académicas e o prestigio da tecnologia incentivaram os cientistas
naturais a reivindicar o monopdlio da ciéncia. Esse conceito amplo de
ciéncia do século XIX deslocou o conhecimento artesanal, transferin-
do a valorizagio dos artesios para os proprietirios de fibricas, inven-
tores e engenheiros.

Antes da primeira década do século XX, tecnologia era um vo-
cdbulo obscuro quase universalmente definido como a “ciéncia das
artes’, com “ciéncia” aqui entendida primeiramente como um sistema
de classificagio. Porém, a conexio com a ciéncia aplicada, segundo
Schatzberg, estava 14 desde o inicio. A tecnologia era uma ciéncia que
dizia respeito as artes tteis. Os engenheiros americanos, em particu-
lar, basearam sua reivindicagio de status social no conceito de cién-
cia aplicada como um corpo de conhecimento autdnomo, enquanto
os cientistas poderiam usar a defini¢do de ciéncia aplicada como o
emprego da ciéncia pura para reivindicar o crédito pelas maravilhas
modernas da idade industrial %

Tendo em vista a conexio feita entre tecnologia e ciéncia, ¢ inte-
ressante observar no que esta consiste, sobretudo em razio da multi-
plicidade de significados conferidos 4 palavra. Eis o que leciona José

Ferrater Mora:

O substantivo scientia procede do verbo scire, que significa “saber”.
Entretanto, nio é recomenddvel ater-se a essa equivaléncia, pois hd
saberes que nio pertencem a ciéncia: por exemplo, o saber que as ve-
zes se qualifica de comum, ordindrio ou vulgar. Sabem-se, com efeito,
muitas coisas que ninguém ousaria apresentar como se fossem enun-
ciados cientificos. [...] Parece necessirio, portanto, definir que tipo de

saber é o cientifico. Virias respostas nos ocorrem. Por exemplo: que é

& Eric Schatzberg, “From art to applied science’, op. cit.
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um saber culto ou desinteressado, que é um saber tedrico, suscetivel
de aplicagio pritica e técnica, que é um saber rigoroso e metddico etc.
Todas essas respostas nos proporcionam alguma informagio sobre o
tipo especial do saber cientifico, mas nio sio suficientes; tém, além
disso, um inconveniente, em nosso caso importante: nio permitem
distinguir a ciéncia e a filosofia. [...] E comum considerar a ciéncia
como um modo de conhecimento que visa formular, mediante lingua-
gens rigorosas e apropriadas — na medida do possivel, com o auxilio
da linguagem matemadtica —, leis por meio das quais sio regidos os

fendmenos.®

Nesse sentido, a ciéncia se distingue da filosofia, pois, entre outras
diferencas, enquanto o objetivo daquela é ser um modo de conhecer
referente ao ser e que nos d4 informagdes detalhadas sobre a sociedade,
esta é um modo de viver ligado ao dever ser e que constrdi e descontréi
elaboragoes sobre sistemas.®

Veblen foi um dos primeiros sociélogos a dar um novo significado
a palavra tecnologia. Seu principal argumento era que o conhecimento
tecnolégico nio é restrito apenas a algumas comunidades humanas,
estando presente, inclusive, nos grupos considerados mais primiti-

vos. Esse tipo de conhecimento constituia, para o autot, o immaterial

© José Ferrater Mora, Dicionério de filosofia, op. cit., p. 457.

 Confiram-se as distingdes entre ciéncia e filosofia apontadas por José Ferrater Mora:
“1) al) A ciéncia progride e nos informa, de modo cada vez mais completo e detalhado,
sobre a realidade, enquanto a filosofia nio progride, porque é um incessante tecer e
destecer de sistemas. b1) A ciéncia é um modo de conhecer, enquanto a filosofia é um
modo de viver. c1) A ciéncia refere-se ao ser; a filosofia, ao dever ser ou, em geral, ao va-
lor. d1) A ciéncia é conhecimento rigoroso; a filosofia, concepgio do mundo exprimivel
igualmente mediante a religiio ou a arte. Por isso, a ciéncia estd de um lado, enquanto
a filosofia (com a religido e a arte) estd de outro (s vezes considerado oposto). [...] f1)
A ciéncia opera mediante observagio, experimentacio, inferéncia e dedugio, enquanto
a filosofia opera mediante intui¢io. Como consequéncia disso, a ciéncia refere-se so-
mente ao fenoménico, enquanto a filosofia atinge o numénico etc. [...] 3) a3) A relagdo
entre a filosofia e a ciéncia € de tipo histérico: a filosofia foi e continuara sendo a mae
das ciéncias, por ser a disciplina que se ocupa da formagio de problemas, depois toma-
dos pela ciéncia para ser solucionados” (Diciondrio de filosofia, op. cit., p. 457).
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equipment of production, uma espécie de oposto ao equipamento ma-
terial da inddstria, como ferramentas e mdquinas. Nas comunidades
humanas, o conhecimento tecnoldgico seria produzido coletivamen-
te. Contudo, 3 medida que os insumos foram se tornando escassos, os
individuos capazes de té-los os utilizaram como um meio de controle
desse conhecimento tecnolégico coletivo, criando, assim, as bases de
um dominio pecunidrio voltado para o conhecimento tecnoldgico.®’
Veblen adotou essa tese como um ponto central de sua critica ao ca-
pitalismo moderno.®

Durante a década de 1920, poucos académicos corroboraram o
significado atribuido por Veblen ao termo tecnologia. No entanto, eles
também passaram a se influenciar pela matriz social alema. Tal fato
pode ser percebido porque foram conferidos a technology significados
equivalentes a Technik ou industrial arts durante esse periodo.

Nos anos 1930, a aproximagio da palavra tecnologia com sua equi-
valente alemi, Technik, continuou. Contudo, o significado atribuido
durante o século XIX, science of the arts, nio se perdeu de imediato.
Nessa época, tecnologia passou a signiﬁcar um hibrido entre science of
the arts e applied science. Essa confusio polissémica auxiliou na disse-
minagio da ideia, capitaneada por Chatles Beard, de que as mudangas
tecnoldgicas, necessariamente, estio atreladas a descobertas cientifi-

cas.”” Para Eric Schatzberg, essa associagio teve um impacto relevante:

Desde os primeiros anos da Reptiblica Americana, oradores, edito-
rialistas e intelectuais abracaram as maravilhas tecnolégicas de seu
tempo como manifestagdes visiveis do progresso. Como historiador
americano, Beard conhecia intimamente essa retdrica. A novidade de
Beard residia em vincular explicitamente o termo tecnologia A ideia
de progresso de uma maneira que tornou a prépria tecnologia a for¢a

motriz da histéria.”®

 Ibid.
6 Leo Marx, “Technology’, op. cit.
% Eric Schatzberg, “From art to applied science’, op. cit.

7 Ibid.
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Ronald Kline, por sua vez, argumenta que foram associados diver-
sos significados ao termo applied sciences ao longo do tempo (especifi-
camente entre 1880 e 1945), desde ideias ligadas ao conceito de useful
arts até questdes relacionadas A engenharia e ao conhecimento técni-
co. Segundo o autor, tais significados seriam o que chamamos hoje de
science and technology.”

E necessario esclarecer que nio hd uma diferenga significativa en-
tre os termos useful arts e practical arts, tendo em vista que ambos re-
metem ao trabalho manual realizado por artesdos. No entanto, ainda
que tais expressdes fossem consideradas sindnimos de technology no
século XIX, o mesmo nio pode ser dito em relagio ao significado des-
se termo a partir do século XX. Esse é o ponto ressaltado por alguns
historiadores da tecnologia’ que indicam que a diferenca entre esses
dois conceitos passou a existir tanto em nivel material quanto em nivel
linguistico.”

Para Leo Marx, a palavra tecnologia preencheu um vicuo seminti-
co caracterizado por uma série de circunstincias sociais para as quais
nio havia um conceito adequado.”* As ideias de useful arts e de mecha-
nical arts passaram a ser tidas como algo pejorativo e inferior em face
das high ou fine arts. Essas nogdes nio eram mais suficientes pela dtica

ideoldgica nem pela Stica substantiva devido a relagio que se fez entre

7t KLINE, Ronald. Construing “technology” as “applied science”: public rhetoric of

scientists and engineers in the United States, 1880-1945. Isis, v. 86, n. 2, p. 194-221,
jun. 1995,

72 oLDENZIEL, Ruth. Introduction: signifying semantics for a history of technology.
Technology and Culture, v.47,n. 3, p. 477-485, jul. 2006. LERMAN, Nina E. The uses of
useful knowledge: science, technology, and social boundaries in an industrializing city.
Osiris, v. 12, p. 39-59, 1997.

7> Na perspectiva material, a alteragdo de significado da palavra technology se deu em
razio da primeira revolugio industrial. Com o advento das médquinas a vapor, a produ-
¢A0 passou a ser em massa, padronizada e célere, o que tornou o trabalho realizado por
artesdos na produgio de manufaturas facilmente substituivel. A evolugio linguistica
ocorreu nio s6 pelo uso do conceito de fine arts ainda no século XVIII, como também
pelo uso da palavra alema Technik, que se aproximava das agdes realizadas no campo
cientifico e industrial.

¢ Leo Marx, “Technology’, op. cit.
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inovagio na ciéncia, mechanical arts e crenga no progresso. Tecnologia,
por sua vez, vai além de um simples meio para atingir o progresso. Nas

palavras do autor:

O que faltava, do ponto de vista ideoldgico, era o conceito de uma
forma de poder — de progresso — que excedia, em grau, escopo
e escala, a capacidade relativamente limitada das artes meramen-
te Gteis (ou mecinicas ou praticas) para gerar mudancas sociais.
O que era necessdrio era um conceito que nio significava apenas,
como as artes Uteis, um meio de alcangar o progresso, mas sim um
que significava uma entidade discreta que, em si mesma, estabe-
lecia um progresso virtualmente constituido. Além disso, a ideia
de utilidade havia trazido o selo da vulgaridade. Desde a Antigui-
dade, as artes titeis em suas varias formas foram consideradas in-
telectual e socialmente inferiores as high arts (ou fine, criativas ou
imaginativas). O conceito de artes tteis e suas variantes implicou
— apenas porque ele explicitamente designou um ramo subordi-
nado da entidade abrangente, as artes — uma categoria limitada
e limitativa. Na verdade, a distingio entre as artes tteis e as artes
plasticas tinha servido para ratificar um conjunto de distin¢des in-
violdveis entre coisas e ideias, o fisico e o mental, o mundano e o
ideal, o corpo e a alma, o feminino e o masculino, fazer e pensar,
o trabalho de homens escravizados e o de homens livres. Ao as-
sociar a ferrovia com ciéncia, negdcios e riqueza, Webster e seus
contemporineos criaram a necessidade de um termo que apague
esse legado depreciativo e situaram o util em um plano intelectual
e social mais elevado.

Todos esses propdsitos ideoldgicos foram atendidos pelo re-
lativamente abstrato, indeterminado, neutro e sintético termo tec-
nologia. Enquanto as artes mecanicas chamavam a atengio para os
homens com maos sujas trabalhando, a tecnologia evoca imagens
de técnicos masculinos [...] limpos e bem-educados em cabines de
controle olhando para controladores, painéis de instrumentos ou

monitores de computador. E tendo em vista que as artes mecini-
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cas eram consideradas pertencentes i esfera mundana do trabalho
cotidiano, fisicalidade e praticidade — de artesanatos e habilidades
artesanais —, a tecnologia é identificada com o dominio social e
intelectual mais elevado da universidade. Essa palavra abstrata, com
seu vazio vivido, a falta de um referente especifico artefactual, tan-
givel e sensivel, sua aura de sanitiza¢do, cerebragio e precisio sem
sangue, ajudou a facilitar a introdugdo das artes priticas — espe-
cialmente a nova profissio de engenharia — no recinto da aprendi-

zagem superior.””

A utilizag¢io do termo comegou a ser feita no século XIX, quando
se referia a um tipo de manual e também a mechanical arts pela Stica
coletiva, Contudo, foi apenas no século XX, sobretudo apés a Primeira
Guerra Mundial, que o vocabulo tecnologia, que é vago, intangivel e, de
certa forma, indeterminado, teve seu uso expandido. Ele nio se refere
apenas a coisas especificas ou tangiveis, como uma ferramenta ou uma
mdquina, e vai ao encontro do amalgama que surgiu 4 época entre cién-
cia e industria. O componente material torna-se apenas mais um dos
elementos constitutivos da tecnologia.

Pela multiplicidade de associagdes que foram feitas i palavra
tecnologia ao longo dos séculos XIX e XX, o campo de estudo da
histéria da tecnologia tornou-se grande e diversificado. John M.
Staudenmaier argumenta que existem nove reas centrais de andli-
se relacionadas 2 histéria da tecnologia e quatro assuntos principais
nesses campos. Um dos tépicos mais comuns seria o que trata da

technological creativity.”®

Entre as décadas de 1950 e 1970, existia um ponto em comum nos es-
tudos sobre esse tema, que identificavam trés tipos de atividade cria-

tiva diferentes no surgimento das novas tecnologias' A primeira seria

7 Ibid., p. 977-978.
® STAUDENMAIER, John M. Recent trends in the history of technology. The American
Historical Review, v. 95, n. 3, p. 715-725, jun. 1990.
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a invengio, a qual teria como foco a solugdo de problemas técnicos.
A segunda seria o desenvolvimento, que se consubstancia na cria¢io
de protétipos funcionais por meio de testes em ambientes controla-
dos. Por fim, haveria a inovagio, que seria representada pela juncio
do marketing e do processo de fabrica¢io do produto nas industrias,
ambos voltados para a criagio de tecnologias capazes de serem utili-

zadas cotidianamente pelas pessoas.”

O conceito de novidade e aplicagio industrial e a atividade inven-
tiva sdo até hoje pré-requisitos para o enquadramento de uma criagio
intelectual como inven¢do.”® Somente as criagdes que cumprirem es-
ses pré-requisitos poderio ser atestadas como invengdes pelo Institu-
to Nacional da Propriedade Industrial (INPI), 6rgio responsivel, no
Brasil, por registrar os pedidos envolvendo criagées industriais (além
de software) e emitir a carta-patente que concede, a titulo constitutivo
(e ndo declaratério), o monopélio de exploragio temporirio sobre a
criagio intelectual.

De acordo com um estudo do Massachusetts Institute of Tech-
nology (MIT), as invengées, como icones da producio de novas
tecnologias, podem ser caracterizadas de duas formas: (1) microin-
vengdes ou invengdes disruptivas que modificam a sociedade de for-
ma significativa e (2) microinvengdes, relacionadas ao processo de
aprimoramento e modificacdes de produtos, os quais, com o tempo,
podem ampliar a 4rea de atuagio do produto inicial.”” Esse processo,
no entanto, tem de ser capaz de criar algo 1til e que nio seja previa-
mente conhecido.

Segundo o economista Nathan Rosenberg, de Stanford, quanto a
boa parte das inovages tecnoldgicas disruptivas, no momento em que

foram criadas, no se tinha uma visdo clara de qual seria sua 4rea de

77 Ibid., p. 717.

78 Lei n®9.279/1996 (Lei de Propriedade Industrial), art. 8,

7 THE LEMELSON-MIT PROGRAM. Historical perspectives on inventions & creativity.
Workshop realizado pela Escola de Engenharia do Massachusetts Institute of Tech-
nology (MIT), 2003.
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aplicagio ou potencial de utilidade. Para Rosenberg, “muitas vezes, as
inveng¢des tém aplicaces poderosas em contextos totalmente impre-
vistos ou em diferentes setores da economia, e o processo de mapea-
mento de invengdes para aplicagdes em diferentes dominios envolve
[...] fluxos intersetoriais”.

Essa atua¢io nio esperada das invengdes cria um cendrio em que,
a depender do contexto histérico, a aplicagio de determinada inovagio
tem outro significado. Um exemplo citado pelo autor é o laser. Rosen-
berg argumenta que, em 1950, quando o laser foi criado, ele teria sido
empregado somente em pesquisas cientificas. Com o tempo, passou a
ser utilizado em um amplo rol de dreas académicas, em procedimentos
médico-cirtrgicos, bem como em processos de leitura digital em apa-
relhos eletrdnicos.®

A utilidade de determinado produto tecnolégico nem sempre
pode ser derivada previamente. E possivel que, para defini-la, seja
necessdrio racionalizar de qual sentido de utilidade se est4 a tratar.
Tal como posto por Ruth Oldenziel, a tecnologia, nos termos atuais,
nio pode ser compreendida como um meio ligado as artes, o que
distancia o conceito do aspecto subjetivo da utilidade e do desejo in-
dividual.®? No entanto, se pensarmos em utilidade a partir de teorias
utilitaristas, mesmo um sensor que anuncia o tipo de bebida que se
estd a beber pode ser considerado socialmente util, tendo em vista
os recursos econdmicos que sio gerados direta e indiretamente com
sua venda.

Por fim, vale dizer que, ainda que 0s termos inven¢do, inovacio e
tecnologia nio estivessem, desde sua origem, necessariamente relacio-
nados, no imagindrio da sociedade moderna eles sio compreendidos
cada vez mais dentro de um mesmo contexto.

Por essa razio, é necessario compreender o significado de cada um,

conforme explicado neste capitulo, tendo em vista que, sem tal recons-

8 Ibid., p. 35.
8 Ibid.
82 Ruth Oldenziel, “Introduction’, op. cit.
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trucio histdrica, nio seria possivel entender o porqué de sua associa-
¢30 ao que hd de mais moderno na sociedade, bem como aos setores
cientificos e industriais. No limite, o significado do termo tecnologia
culmina em uma discussio sobre os aspectos sociais, econdmicos e cul-
turais de determinada sociedade em determinado contexto histérico.

Dessa forma, apesar de considerarmos hoje, em grande medida,
tecnologia “sindnimo de aparelhos cada vez mais inteligentes, sofistica-
dos e répidos, como seu computador, tablet ou smartphone’, ha quem
diga que nio é errado considerar ‘que um arco e flecha, por exemplo,
também seja tecnologia”®

A digressio é fundamental para refletir sobre a concepgio que te-
mos hoje de IoT* e dos variados produtos que surgem desse contexto,
muitas vezes desacoplados do cardter de real utilidade e novidade, mas
que, ainda assim, sio considerados tecnologias inovadoras somente
pelo fato de envolverem o aspecto digital.

A expressio IoT é utilizada para designar a conectividade e inte-
ragdo entre varios tipos de objetos do dia a dia, sensiveis 3 internet.%
Fazem parte desse conceito os dispositivos de nosso cotidiano que
sdo equipados com “sensores capazes de captar aspectos do mundo
real, como por exemplo temperatura, umidade e presenca, e envii-
-los a centrais que recebem estas informagdes e as utilizam de forma
inteligente”® A sigla refere-se a um mundo onde objetos e pessoas,
assim como dados e ambientes virtuais, interagem uns com 0s outros

no espaco e no tempo.”

# Lucas Karasinski, “O que ¢ tecnologia?’, op. cit.

8 BURRUS, Daniel. The internet of things is far bigger than anyone realizes. Wired,
[s.d.]. MATTERN, Friedemann; FLOERKEMEIER, Christian. From the internet of com-
puters to the internet of things, [s.d.].

% sANTOS, Pedro Miguel Pereira. Internet das coisas: o desafio da privacidade. Disser-
tagio (mestrado em sistemas de informagio organizacionais) — Escola Superior de
Ciéncias Empresariais, Instituto Politécnico de Setubal, 2016.

8% NASCIMENTO, Rodrigo. O que, de fato, ¢ internet das coisas e que revolugio ela
pode trazer? Computerworld, 12 mar. 2015.

8 Ibid.
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Do ponto de vista da normalizagio técnica, a IoT pode ser vista
como uma infraestrutura global voltada para a era digital, permitindo
servicos avangados por meio da interconexio de coisas (fisicas e vit-
tuais) com base nas tecnologias de informagio e comunicagio intero-
perdveis existentes e em constante evolugio.®

A discussio sobre objetos conectados estd presente desde os
primérdios das tecnologias de informagio.*’ Bill Joy, cofundador da
Sun Microsystems, ja na década de 1990 refletia sobre a conexio de
dispositivo para dispositivo (device-to-device, D2D), pensando em
um tipo de conexio que engloba nio apenas uma rede, mas “virias
webs”. 209!

Kevin Ashton, do MIT, em 1999 propds o termo internet das coi-
sas. Dez anos depois, escreveu o artigo “A coisa da internet das coisas”
para o RFID Journal, reforcando a expressio.”> De acordo com Ash-
ton, as pessoas necessitam conectar-se com a internet por meio de
variadas formas devido 2 falta de tempo proporcionada pela rotina do
novo cotidiano.

Dessa maneira, segundo Ashton, deverd ser possivel armazenar
dados, até sobre o movimento de nossos corpos, com uma precisio
cada vez mais acurada. Para o pesquisador, essa revolu¢io serd maior
do que o préprio desenvolvimento do mundo online que conhece-
mos hoje. Tais registros serdo tteis, na visio de Ashton, por exemplo,
para a economia de recursos naturais e energéticos, e também para
possiveis facilidades pessoais e de satide. Muitas dessas utilidades ji

estdo em vigor, e as funcionalidades da IoT sio possiveis gracas a

8 santuccr, Gérald. The internet of things: between the revolution of the internet and
the metamorphosis of objects, [s.d.].

% LEINER, Barry M. et al. Brief history of the internet. Internet Society, 1997.

% poNTIN, Jason. ETC: Bill Joy’s six webs. MIT Technology Review, 29 set. 2005.

91 HAPGOOD, Fred. 20 years of IT history: connecting devices, data and people. CIO,
28 set. 2007.

2 AsHTON, Kevin. That “internet of things” thing. RFID Journal, 22 jun. 2009.
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tecnologias como wi-fi, bluetooth e identificagio por radiofrequéncia
RFID.%9

Os objetos inteligentes e interconectados podem efetivamente
nos ajudar na resolugio de problemas reais. Do ponto de vista dos
consumidores, os produtos que hoje estio integrados com a tecnolo-
gia da IoT sio das mais variadas 4reas e tém fungées diversas, como

> meios de transporte e brinquedos.

eletrodomésticos,’

Existem também, atualmente, pegas de vestuirio com conectivi-
dade de IoT, integrando uma categoria denominada wearables. Essas
tecnologias vestiveis consistem em dispositivos que estio conectados
uns aos outros produzindo informagdes sobre os usudrios. Entre os
principais produtos se destacam pulseiras e ténis que monitoram a

atividade fisica do usudrio, além de relégios e éculos inteligentes que

% “Para ligar os objetos e aparelhos do dia a dia a grandes bases de dados e redes
e A rede das redes, a internet, é necessirio um sistema eficiente de identificagio. Sé
desta forma se torna possivel coligir e registar os dados sobre cada uma das coisas.
A identificagio por ridio frequéncia RFID oferece esta funcionalidade. Segundo, o
registo de dados beneficiard da capacidade de detectar mudangas na qualidade fisica
das coisas usando as tecnologias sensoriais (sensor technologies). A tecnologia RFID
que usa frequéncias de rddio para identificar os produtos é vista como potenciadora da
internet das coisas. Embora algumas vezes identificada como a sucessora dos c6digos
de barras, os sistemas RFID oferecem para além da identificagio de objectos informa-
¢bes importantes sobre o seu estado e localizagio.” Ver: A INTERNET das coisas é a
extensido da internet a0 mundo fisico em que torna-se possivel a interagdo com objetos
e a prépria comunicagio autdbnoma entre objetos. ActivaiD, s.d.]. RFID-COE. O que
¢ RFID, [s.d.]. L1MA, Leonardo. RFID e privacidade? Experiéncias derrubam alguns
mitos. Cabtec GTT, jul. 2014.

% A tecnologia RFID é essencial para a intensificagio da IoT no cotidiano, sendo
utilizada na identificagio de objetos, disponibilizando informagoes sobre o estado, a
localizagio e mudangas no ambiente dos aparelhos equipados.

% “Geladeiras inteligentes sio talvez o mais comum dos exemplos quando falamos so-
bre internet das coisas. O refrigerador Samsung RF28HMELBSR/AA, por exem-
plo, é equipado com uma tela LCD capaz de reproduzir a tela de seu smartphone no
refrigerador. E possivel reproduzir videos e musicas, consultar a previsio do tempo e
até mesmo fazer compras online enquanto verifica na geladeira os itens que precisam
ser comprados. O refrigerador traz ainda um app chamado Epicurious, que permite a
consulta de receitas online” (Rodrigo Nascimento,“O que, de fato, é internet das coisas
e que revolugio ela pode trazer?’, op. cit.).
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pretendem prover ao usudrio uma experiéncia de imersio na propria
realidade.”®

Com o objetivo de distinguir os produtos da IoT por sua utilida-
de, alguns estudos vém sendo desenvolvidos com base na diferencia-
¢do entre internet das coisas dteis e internet das coisas indteis. Produ-
tos incomuns, como garrafas térmicas com sensores, geladeiras com
Twitter e persianas conectadas, estariam no rol de coisas que possivel-
mente se contrapdem A internet das coisas dteis, termo difundido pelo
blog de tecnologia MeioBit.””

Para fazer essa distingdo de acordo com o potencial de utilidade, a
Trend Watching, newsletter sobre consumo e negécio, delimita a IoT de
acordo com as seguintes 4reas: satide, fisica e mental; bem-estar; segu-
ranca pessoal; privacidade de dados.”® J a empresa Libelium, vincula-
da ao mercado de IoT, em 2013 fez essa distingio dividindo a internet
das coisas em 12 segmentos: cidades; meio ambiente; dgua; medi¢io;
seguranga e emergéncias; comércio; logistica; controle industrial; agri-
cultura; pecudria; automagio residencial; satde.”

O conceito de internet das coisas indteis relaciona-se ao posiciona-
mento critico sobre a adaptacio de tecnologias avangadas em objetos
sem que haja necessidade para tanto, visto que tornar um objeto apenas
inteligente pode complicar seu uso e encarecer o produto, inexistindo
um aprimoramento util. Em diversos casos, o objeto analdgico mais
simples, sem tecnologia avangada envolvida, atende suficientemente ao
consumidor, sem precisar ser algo high tech, podendo custar menos e
ter uma utilizagio facilitada.

A tecnologia digital nio necessariamente torna a vida das pessoas

mais ficil.'® Os custos para conectar um dispositivo sio altos e os

% LANDIM, Wikerson, Wearables: serd que esta moda pega? Tec Mundo, jan. 2014.
DARMOUR, Jennifer. The internet of you: when wearable tech and the internet of
things collide. Artefact Group, [s.d.]. 0'BRIEN, Ciara. Wearables: Samsung chases fit-
ness fans with Gear Fit 2. The Irish Times, ago. 2016.

% Ver: <http://meiobit.com/>. Acesso em: 29 mar, 2017.

% INTERNET of caring things. Trend Watching, abr. 2014.

9 50 SENSOR applications for a smarter world. Get inspired! Libelium, 2 maio 2012.
190 koBIE, Nicole. The useless side of the internet of things. Motherboard, 5 fev. 2015.
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beneficios talvez sejam baixos demais para compensar o aumento de
valor no produto. Podemos citar como exemplo o egg minder,'”" que
consiste em uma bandeja com sensor que informa quantos ovos exis-
tem na geladeira. De fato, poderia ser valiosa essa informagio duran-
te as compras no mercado. No entanto, uma solu¢io de baixo custo
como uma lista de compras acabaria sendo mais conveniente na analise
custo/beneficio, substituindo um dispositivo caro, com configuragoes
complexas e baterias que precisam ser recarregadas constantemente.'”
Isso ndo parece tio inteligente.

Outro problema grave envolve a quantidade de lixo oriunda do
descarte de objetos e dispositivos obsoletos. O que vem sendo chama-
do de e-waste tende a aumentar no mundo inteiro, pois a conectividade
dos aparelhos pode vir a deixa-los ultrapassados mais rapidamente do
que produtos nio inteligentes.'” Segundo pesquisadores da Université
Catholique de Louvain, na Bélgica, o mercado de IoT enfrenta desafios
para encontrar uma maneira sustentével de descartar o lixo tdxico a ser
produzido em larga escala.'®*

O problema ¢ acentuado pela rdpida perda de interesse nas “coi-
sas intteis”. Pesquisas mostram que metade dos fitness trackers, mui-
to comuns no estdgio atual do mercado de IoT, nio é mais usada.'”

O motivo ji é conhecido: esses dispositivos simplesmente nio produ-

%0 cARDOSO, Carlos. A internet das coisas intiteis: egg minder. Meio Bit, nov. 2013.

192 gINSTEIN, Ben. The internet of (dumb) things. Bolt, fev. 2014.
1% HOWER, Mike. As “internet of things” grows, so do e-waste concerns. Sustainable
Brands, 29 dez. 2014. ADVANCED MP. Environmental impact of IoT. Advanced MP,
[s.d.].

1% LoUuCHEZ, Alain; THOMAS, Valerie. E-waste and the internet of things. ITU News,
2014.

105 gr1LL, Mark. Are smartwatches the new sandwich toaster? Brands, Innovation and
Creative Technologies, 27 mar. 2015a. BRILL, Mark. The internet of useless things and
how to avoid it. SlideShare, jun. 2015b. MADDOX, Teena. Wearables have a dirty little
secret: 50% of users lose interest. Tech Republic, 13 fev. 2014, SMARTWATCH owner-
ship rises at a quick pace, activity tracker ownership has begun to plateau. Wearables
Authority, 13 jul. 2015.
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zem beneficios substanciais que justifiquem amplo engajamento e uso
duradouro,'® contribuindo para o e-waste.'”’

Além disso, como veremos, transformar um objeto analdgico
em inteligente, além de encarecer o produto e deixa-lo sujeito a
falhas que nio teria a priori, pode gerar riscos também em rela-
¢io A seguranca e A privacidade.’® Estamos falando de um contex-
to que envolve, conforme ji mencionado, um volume massivo de
dados (big data) sendo processado, na escala de bilhoes de dados
diariamente, possibilitando conhecer cada vez mais os individuos
em seus hédbitos, preferéncias, desejos e tentando, assim, adivinhar
suas escolhas.

Tal necessidade foi bem percebida pelo mercado, que tem explo-
rado a oportunidade de personalizagio e customizagio automdtica
de contetido nas plataformas digitais, inclusive capitalizando essa
filtragem com publicidade direcionada por meio de rastreamento de
cookies e processos de retargeting ou midia programiética (behavioral
retargeting).'

A Federal Trade Commission dos Estados Unidos manifestou
preocupagio com a seguran¢a do ecossistema de IoT."'® Em razio
disso, recentemente questionou o Department of Commerce sobre o

assunto.''! A FTC estima que cerca de 10 mil habitantes podem gerar

% THE INTERNET of things is actually full of useless things. Next Big What, 6 fev.
2015.

17 crouAN, Raph. Corporates must help stop us creating an internet of useless things.
New Statesman, jun. 2016.

1% RoMAN, Rodrigo; ZHOU, Jianying; LOPEZ, Javier. On the features and challenges
of security and privacy in distributed internet of things. Computer Networks, n. 57, p.
2266-2279, 2013. WEBER, Rolf H. Internet of things: new security and privacy chal-
lenges. Computer Law & Security Review, n. 26, p. 23-30, 2010.

19 OLIVEIRA, Mércio. Em marketing, big data nio é sobre dados, é sobre pessoas!
Exame, out. 2016.

MO FTC Staff Report, Internet of things, op. cit.

" pISHER, Dennis. FTC warns of security and privacy risks in IoT devices. On The
Wire, 3 jun. 2016a. FISHER, Dennis. The internet of dumb things. Digital Guardian,
13 out. 2016b.



50 EDUARDO MAGRANI

150 milhoes de data points'? diariamente.”® Os dispositivos captam
as informacdes, enviam para a central e depois compilam os dados de
acordo com as preferéncias do usudrio.'™*

Nio se tem, hoje, clareza do tratamento despendido aos dados.'*
Aspectos sobre a coleta, o compartilhamento e o potencial uso deles
por terceiros ainda sio desconhecidos pelos consumidores. Isso tem a

)¢ a confianga dos

capacidade de abalar (e, em certo sentido, ji abala
usudrios nos produtos conectados.'”

Salienta-se, ainda, o fato de que as falhas de seguranga abrem
espago para ataques visando ao acesso as informagdes geradas pelos
proprios dispositivos. Além disso, os aparelhos inteligentes, quan-
do invadidos, podem acarretar problemas nio sé para o aparelho em
si, interferindo também na prépria infraestrutura da rede. Foi o que
aconteceu no final de 2016 com o ataque DDoS,"® quando hackers
conseguiram suspender diversos sites invadindo os servidores através
de cAmeras de seguranga, revelando a vulnerabilidade desses dispositi-

vos.'"? Portanto, questdes relacionadas 4 seguranca e protegio de dados

12“Um data point é uma unidade discreta de informagio. Em um sentido geral, qualquer

fato é um data point. Em um contexto estatistico ou analitico, um ponto de dados geral-
mente é derivado de uma medida ou pesquisa e pode ser representado numericamente
e/ou graficamente. O termo é equivalente a datum, a forma singular de data [dados].
Ver: <http://whatis.techtarget.com/definition/data-point>. Acesso em: 10 out. 2017.
13 FTC Staff Report, Internet of things, op. cit.

14 Dennis Fisher, “The internet of dumb things’, op. cit.

115 ACCENTURE. Digital trust in the IoT era, [s.d.].

16 gorToN, David. 100% of reported vulnerabilities in the internet of things are
avoidable. Applause, set. 2016. CONSUMER TECHNOLOGY ASSOCIATION. Internet of
things: a framework for the next administration (white paper), 2016. Accenture, Di-
gital trust in the IoT era, op. cit. PLOUFFE, James. The ghost of IoT yet to come: the
internet of (insecure) things in 2017. Mobile Iron, 23 dez. 2016.

17 MEOLA, Andrew. How the internet of things will affect security & privacy. Business
Insider, 19 dez. 2016.

118 Acrdénimo em inglés para distributed denial of service (ataque distribuido de negagdo
de servigo), ataque DDoS ¢é uma tentativa de tornar os recursos de um sistema indis-
poniveis para seus utilizadores por meio de uma sobrecarga produzida por miquinas
zumbis.

1% cosB, Stephen. 10 things to know about the October 21 DDoS attacks. We Live
Security, 24 out. 2016.
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pessoais sio igualmente importantes para que a IoT se consolide como
o0 préximo passo da internet.

O aumento da oferta de produtos “intiteis” pode enfraquecer todo o
mercado de IoT. Por vezes, convincentes estratégias de marketing fazem
com que as pessoas adquiram objetos que sequer lhes sero tteis ou que
se mostravam (teis A primeira vista, mas que, com o uso, revelaram sua
inutilidade. Muitos objetos apenas combinam funcionalidades em um
espago muito pequeno, como é o caso hoje dos smartwatches, sacrifican-
do a usabilidade s6 pela novidade. Essa técnica publicitiria massiva que
convence o consumidor a adquirir os mais diversos objetos acaba, segun-
do alguns autores, nos transformando em escravos da tecnologia.'*

Nio se pretende, com isso, tecer criticas absolutas a inovagio tecno-
l6gica, que proporciona inegaveis beneficios 4 sociedade. Nada obstante,
muitas vezes a inovagio é guiada unicamente por fins mercadoldgicos, de
modo que, desde que as criagdes sejam rentdveis, nio importa se terdo
real utilidade. Basta que os consumidores pensem que elas a possuem.

Como bem pontuou Jenny Judge:

Mesmo que as empresas de tecnologia nio estejam realmente tentan-
do nos escravizar ou nos fazer sentir inadequados, isso nio significa
que a situagio atual seja um caso de boas inten¢des que deram errado.
Nio hd maior razio para crer que a tecnologia é intrinsecamente boa,
mas ocasionalmente d4 errado, o que leva a pensar que ela é um vildo
extremamente bem-sucedido.

Nés amamos elogiar a tecnologia, e amamos condend-la. Nés a
equiparamos ao caos, ao podet, a0 amor, ao édio; 2 democracia, 2 ti-
rania, a0 progresso e i regressio — nds a louvamos como nossa sal-
vagio, enquanto a lamentamos como nosso flagelo. Como qualquer
tecnologia que veio anteriormente, a tecnologia digital é tudo isso.

Mas nio é essencialmente nada disso.'?!

120 JUDGE, Jenny. Are we liberated by tech — or does it enslave us? The Guardian, 9

dez. 2015.
121 Thid,
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Segundo Julia Powles, pesquisadora em direito e politica tecno-
l6gica da Universidade de Cambridge, é necessério pensarmos em de-
senvolver uma “internet das pessoas’, e nio somente das coisas. Para
a autora, a IoT pode ser usada como desculpa para o consumismo
desenfreado.'” Além disso, no pior cendrio, ficariamos sob constante
vigilincia devido aos objetos que adquirimos.'”’

H4 criagdes voltadas para o mercado de IoT que nio atendem a
uma necessidade da sociedade nem geram um aprimoramento tecno-
l6gico significativo, tampouco sio guiadas exclusivamente por uma de-
manda do mercado. Ainda assim, muitas dessas criagdes conseguem
protecio por propriedade intelectual, consideradas inven¢des. Vamos
problematizar brevemente o enquadramento dessas criagdes como in-
vengdes tecnoldgicas protegidas por lei.

Considera-se uma invengio a criagio intelectual de efeito técni-
co ou industrial.'** Portanto, para que seja considerada uma invencio
stricto sensu, nao basta ser uma criagao do intelecto; é necessario que
haja uma solugio nova para um problema técnico existente.'”

O titulo juridico pelo qual se protege uma invengio, assegurando
ao seu titular uma relagio de dominio ou propriedade, denomina-se

patente.'*® Leciona Alexandra Godoy Corréa:

122 poWLES, Julia; JUDGE, Jenny. Internet das coisas ou das pessoas? Trad. Rafael A. F.

Zanatta. Outras Palavras, 27 maio 2016.

123 Tbid.

124 Na conceituagio de Joio da Gama Cerqueira, “a invengio, pela sua origem, caracte-
riza-se como uma criagdo intelectual, como o resultado da atividade inventiva do es-
pirito humano; pelo modo de sua realizagio, classifica-se como uma criagio de ordem
técnica; e, pelos seus fins, constitui um meio de satisfazer s exigéncias e necessidades
préticas do homem”. Ver: CERQUEIRA, Jodo da Gama. Tratado de propriedade indus-
trial. 2. ed. Sdo Paulo: RT, 1982.v. 1.

125 corREA, Alexandra Barbosa de Godoy. Patentes de medicamentos e o principio da
fungio social da propriedade no Brasil. Revista Propiedad Intelectual, Mérida, ano XIII,
n. 17, p. 63, jan./dez. 2014.

126 Para Cerqueira, “a patente de invengio, expedida pela administragio publica, me-
diante o cumprimento das formalidades legais e sob certas condigoes, é o ato pelo
qual o Estado reconhece o direito do inventor, assegurando-lhe a propriedade e o
uso exclusivo da invengio pelo prazo da lei. E o titulo do direito de propriedade do
inventor. Constitui, 20 mesmo tempo, a prova do direito e o titulo legal para o seu
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A patente de invencio, além de proteger a inven¢io, é um titulo ex-
pedido pelo Estado, através do érgio competente para tanto — no
Brasil, o Instituto Nacional da Propriedade Industrial (INPI) — que
outorga ao seu titular a propriedade e exclusividade de exploragio da

invencio, por perfodo limitado.'*’

Para que uma patente seja concedida, o legislador patrio enume-
rou, expressamente, trés requisitos que caracterizam a invengao, todos
devendo estar presentes de forma independente e cumulativa, como
se observa na Lei n® 9.279/1996: “Art. 82. E patentedvel a invengio
que atenda aos requisitos de novidade, atividade inventiva e aplicagio
industrial”'?®

Nem toda invencio é considerada nova'*® — mesmo que para seu
mentor o seja — por ji poder estar acessivel ao publico. Ainda que se

trate de novidade por nio ter sido requisitado o pedido de registro de

exercicio. Em sentido figurado significa o préprio privilégio” (Tratado de propriedade
industrial, op. cit., p. 202). Ver, ainda, a defini¢io de Macedo e Barbosa: “A invengio
pode ser descrita como uma nova solugio para um problema técnico de produgio.
O problema pode ser antigo ou novo; respectivamente, de como criar ou aperfeicoar
um processo quimico ou um novo produto para atender a uma necessidade antes
inexistente. Mas a solugio, para ser uma invengio, precisa ser obrigatoriamente
nova, ou seja, que ninguém haja criado anteriormente a ideia ou, pelo menos, que
ninguém tenha divulgado ou disponibilizado o acesso de sua informagio ao publico”
(MACEDO, Maria Fernanda Gongalves; BARBOSA, A. L. Figueira. Patentes, pesquisa
& desenvolvimento: um manual de propriedade industrial. Rio de Janeiro: Fiocruz,
2000. p. 23).

127 Alexandra Barbosa de Godoy Corréa, “Patentes de medicamentos e o principio da
fungio social da propriedade no Brasil’, op. cit., p. 64.

128 MAGRANT, Bruno et al. Direitos intelectuais, 2014. Disponivel em: <https://direito-
rio.fgv.br/sites/direitorio.fgv.br/files/u100/direitos_intelectuais_2014-2.pdf>. Aces-
so em: 29 mar. 2017,

12 Sobre o conceito de novidade, ver: PHILPOTT, Jeremy. Patents. In: ____;
jorry, Adam (Ed.). A handbook of intellectual property management: protecting,
developing and exploiting your IP assets. Londres: The Patent Office/BTG, 2004.
“A inveng¢io nio deve ser previamente conhecida no dominio publico em qualquer
lugar do mundo antes da data de arquivamento do pedido de patente. Se alguém ja

inventou a mesma tecnologia ou similar, e a divulgou, o pedido de patente falhard”
(p. 162).
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uma mesma inven¢io em nenhum outro pais, a inven¢io poderd nio
se encaixar nos requisitos da atividade inventiva caso seja uma criagio
evidente ou dbvia para um técnico no assunto. Este é o segundo requi-
sito e, portanto, nao permite que a criagio seja patenteével. Assim, a
condi¢io de patenteabilidade referente A atividade inventiva deve ser
analisada a partir dos conhecimentos de um técnico no assunto, e nio
de uma pessoa qualquer.'

O terceiro requisito de fundo da patenteabilidade de uma inven-
¢do é a aplicagio industrial, disposta no art. 15 da Lei n° 9.279/1996.
Caso o uso na industria ou a fabricagio da invencio seja possivel, esta-
rd preenchido o requisito da aplicagio industrial.*!

Entretanto, para o cumprimento desses requisitos, a maior dificul-
dade enfrentada é a prépria defini¢io da utilidade ou cardter industrial

132 tendo em vista a completa falta de critérios para uma

da invengio,
apreciacio adequada e suficiente.

Para Denis Borges Barbosa, utilidade industrial significa“que a tec-
nologia seja capaz de emprego, modificando diretamente a natureza,
numa atividade econdmica qualquer”’®® Ja Nathan Machin, apresen-
tando a controvérsia sobre a conceituagio de utilidade no direito norte-
-americano, pontua que a Suprema Corte ji apresentou diferentes de-

fini¢oes, destacando-se dois requisitos basicos: (1) a utilidade especifica

130 Bruno Magrani et al,, Direitos intelectuais, op. cit.
B Tbid.

132°A invengio deve ter um uso, mesmo que seja apenas um brinquedo ou jogo. Ne-
nhum escritério de patentes requer modelos de trabalho nem possui laboratérios
onde se verifiquem as reivindicacbes de requerentes de patentes sobre a eficicia de
suas invengdes. Os examinadores devem levar os dados experimentais do candidato ao
valor nominal. No entanto, as invengdes que manifestamente nio funcionam (como
mdquinas de movimento perpétuo) tém recusada a protegio de patente. O requisito
de que uma invengio tenha um uso exclui descobertas puras da protegio de patentes.
Isso significa que a descoberta da penicilina (uma substincia que ocorre naturalmente)
nio era em si mesma patentedvel, embora patentes tenham sido concedidas quando foi
trabalhada em uma forma estdvel para uso como antibiético (ou seja, uma aplicagio
util para a descoberta, e nio para a descoberta em si)” (Jeremy Philpott, “Patents’, op.
cit,, p. 163).

133 BARBOSA, Denis Borges. Uma introducao a propriedade industrial. 2. ed. rev. e atual.
Rio de Janeiro: Lumen Juris, 2003. p. 319.



A INTERNET DAS COISAS 55

requer que a inveng¢io funcione e (2) a utilidade geral requer que a inven-
¢do seja direcionada a um desejo ou a uma necessidade humana. Além
dessas definicoes (utilidades especifica e geral), o autor apresenta outras
duas: a utilidade prdtica, que exige que a invengio com fins terapéuticos
atenda a determinados padrées elevados, e a utilidade moral, que requer
que as invengdes nio sejam nocivas. Machin propoe a doutrina da utili-
dade prospectiva, que seria aplicavel a todas as invengdes, como uma f6t-
mula de determinar a utilidade. Trés seriam as principais distingoes des-
sa doutrina: (1) ela define utilidade como promotora do progresso das
artes tteis; (2) permite que alguém estabeleca utilidade ao demonstrar
que uma pessoa de habilidades ordindrias na arte acreditaria, de forma
razodvel, que a invengio tem chances razodveis de ter usos significativos
no futuro; (3) possibilita que o candidato 4 patente apresente evidéncias
de sucessos comerciais como evidéncia da utilidade.**

Vale, ainda, conferir os ensinamentos de Bercovitz, para quem “a
invencio, para ser considerada invencio industrial, deve pertencer ao
campo da industria, entendida esta como a atividade que busca, por
meio de uma atuagio consciente dos homens, fazer tteis as forgas na-
turais para a satisfagio das necessidades humanas”.*>1%

A conceituagio de utilidade é de importincia capital para o es-
tudo da patenteabilidade de dispositivos da IoT, uma vez que uma
anilise descuidada pode levar A protecio e ao monopdlio de ex-
ploracio de objetos que nio tém real utilidade. Diversas criagoes
relacionadas 4 IoT conseguiram conquistar a protec¢io intelectual
como invengdes devido a um julgamento leviano do 6rgio respon-

sével pelo registro.

3% MACHIN, Nathan. Prospective utility: a new interpretation of the utility require-

ment of section 101 of the Patent Act. California Law Review, v. 87, n. 2, p. 423-436,
1999.

135 BERCOVITZ, A. Los requisitos positivos de patenteabilidad en el derecho alemdn, 1969,
p. 446. Apud BERGEL, Salvador D. Requisitos y excepciones a la patenteabilidad: in-
venciones biotecnoldgicas. In: CORREA, Catlos M. (Coord.). Derecho de patentes: el
nuevo regimen legal de las invenciones y los modelos de utilidad. Buenos Aires: Ciu-
dad Argentina, 1996. p. 23.

13 Bruno Magrani et al,, Direitos intelectuais, op. cit.
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Como afirma Raph Crouan, a internet das coisas é uma expressio
da moda, mas é preciso que as empresas atuem de modo conjunto a
fim de criar solugdes para problemas atuais. Do contririo, hd o risco
de a IoT se concentrar na internet das coisas intteis.””” O Estado, por
meio do drgio responsével pelo registro de patentes, deve estar atento
ao cumprimento dos requisitos patentdrios, visto que a concessao do
monopdlio de exclusividade sobre uma criagdo intelectual deve visar
também a fungio social dessa criagio, e, para tanto, esta deve atender a
uma necessidade da sociedade.

Diante desse cendrio, Samuel Greengard pontua que hd um grupo
muito otimista quanto A IoT, mas hd outro que nio vé as coisas de
forma tdo positiva, afirmando que ela pode descortinar um futuro dis-
topico semelhante ao descrito por George Orwell em 1984. O autor

bem sintetiza a questio:

Na realidade, a IoT ird provavelmente pousar em algum ponto entre
as duas extremidades do espectro. Ela vai introduzir muitos disposi-
tivos frivolos e intteis que desaparecem rapidamente, mas também
oferece sistemas altamente praticos e solugdes que melhoram a qua-
lidade de vida. Isso tornar4 as coisas mais ficeis e seguras de algumas
formas, porém mais dificeis e desafiadoras de outras. [...] Sé o tempo
revelara essas respostas e nos deixard saber se um mundo conectado

realmente é igual 2 um mundo melhor.'?®

Por outra perspectiva, as pesquisadoras Jenny Judge e Julia Powles

destacam os lados negativos das invengdes relacionadas 4 IoT:

Na melhor das hipéteses, a internet das coisas é apenas mais uma des-
culpa para o consumismo desenfreado, cuja tinica contribuicio serd a

de obstruir os pordes com mais lixo desnecessdrio. Mas, na pior das

137 Raph Crouan, “Corporates must help stop us creating an internet of useless things’,
op. cit.

138 GREENGARD, Samuel. The internet of things. Cambridge, MA: The MIT Press,
2015. p. 188-189.
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hipéteses, objetos domésticos didrios serdo transformados em espides
inimigos, colocando-nos sob vigilincia constante. Seremos cutucados
e manipulados a cada momento. Nossas vidas e posses serdo perpe-
tuamente expostas a hackers. A internet das coisas de fato ird encher
nossas casas com objetos, mas esses objetos estdo longe de serem en-

cantados — eles sio amaldicoados.'®

As autoras afirmam, ainda, que devemos unir os mundos fisico e
digital, de modo que tenhamos controle de nossas informagdes e que a

tecnologia seja usada de forma inteligente:

A saida é contraintuitiva. Em suma, precisamos nos esquecer das
coisas, Precisamos parar de nos obcecar com objetos “inteligentes”
e comegar a pensar com inteligéncia sobre as pessoas. Dificilmente
podemos desviar o olhar de nossos portais para a internet. E esses
dispositivos estio entrando em nosso caminho. Estarmos acor-
rentados a nossas mesas estd cortando pedacos de nossas vidas.
Olhar fixamente para nossos smartphones estd prejudicando nos-
sas colunas. Estamos perdendo o sono. Nossa visio estd falhan-
do. Nossas préprias identidades estio ameagadas pela rede opaca.
Algo deve mudar. [...] Este é o verdadeiro potencial da internet das
coisas. Poderia colocar nossos vastos armazéns de conhecimento
ticito e corpéreo para trabalhar online. Poderia unir os mundos
fisico e digital. E poderia situar-nos no controle de nossa prépria
informagio e integridade contextual, num contexto moral e poli-
tico compromissado, de forma resoluta, com os direitos humanos, o
estado de direito e a coesio social. Poderia se tornar uma internet
ndo de coisas inteligentes, mas de pessoas inteligentes e capacita-
das. [...] A internet se tornou uma parte tio onipresente de nossas
vidas que tendemos a esquecer que ela estd em sua infincia. Ainda

é apenas um protétipo bruto do que poderia ser. A internet do

13 JUDGE, Jenny; POWLES, Julia. Forget the internet of things: we need an internet of

people. The Guardian, 25 maio 2015.
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futuro nio precisa ser como a internet de hoje: plana, monopoliza-
da e perigosamente opaca. Sua forma, contornos e sensagio ainda

estio, literalmente, em disputa.'*

Vale ressaltar, neste ponto, a opiniio de Sérgio Czajkowski Jr.,
professor da Universidade Positivo e do UniCuritiba, segundo quem,
“mesmo sendo inegdvel que a tecnologia foi vital para uma‘evolugio da
humanidade, é salutar sempre mencionar que esta nio é neutra e que
nem todos os avancos tecnoldgicos redundaram em beneficios para
toda a humanidade”'*

Com esses exemplos, ainda que a internet esteja sendo levada as
coisas, estas estio conectadas a nds, as pessoas a quem essas coisas
passario a prover servicos e funcionalidades. E nesse sentido que de-
vemos compreender que estamos falando sempre de uma internet das
pessoas. Devemos evoluir também na andlise critica a respeito da uti-
lidade dessas criagoes e nas questdes de privacidade e seguranca que
elas implicam.

Pretende-se, com isso, dar os incentivos (sociais e estatais) cor-
retos para que os beneficios sejam sempre maiores do que qualquer
maleficio decorrente dessa conectividade. Devemos refletir ainda
sobre os impactos desses produtos em nosso comportamento. Tudo
isso é incorporado A nossa rotina de forma imperceptivel, mas cau-
sa, rapidamente, alta dependéncia pelo conforto e pela comodidade
que essa nova realidade nos traz. Devemos nos preocupar em como a
amplia¢io de nossa conexio com as “coisas” serd capaz de gerar efei-
tos positivos na sociedade, melhorando nosso bem-estar, nossos re-
lacionamentos interpessoais e atendendo a requisitos de utilidade e
fungio social.

Para entender melhor o surgimento do conceito de IoT e buscar
compreender a razio pela qual ela vem sendo associada 2 ideia de web

3.0, e tendo em suas manifestaces um forte componente de tecno-

140 Ibid., grifos nossos.

1 Apud Lucas Karasinski, “O que ¢ tecnologia?’, op. cit.
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logia inovadora, analisaremos as diferentes fases por meio das quais
a rede vem se modificando e aprimorando, até a chegada desse novo

conceito,'*?

42 As invengdes relacionadas 4 IoT passam a interagir entre elas e com as pessoas,
geralmente por meio de trés etapas: (1) identificagio: “o sistema precisa registrar os
dados de cada aparelho” e conectar esses objetos a bases de dados e 2 internet; (2)
sensores: ‘o sistema detecta mudancas na qualidade fisica dos objetos”; (3) “miniaturi-
zagdo e nanotecnologia: pequenos objetos com a capacidade de interagir e se conectar
4 grande rede”. Ver: GIELFI, Marcella. “Internet das coisas” x “internet de tudo”: como
isso vai mudar seu cotidiano em breve. Ideia de Marketing, 22 abr. 2013.






2. Origem e taxonomia da loT:
as trés eras da internet

conceito de IoT esti relacionado a uma nova era da internet, cha-
mada de web 3.0, mas antes do cendrio atual muitas conceituagdes
e evolugdes ocorreram e serdo resumidamente explicadas a seguir.

A internet'®

surgiu no final da década de 1960, criada no 4mbito
do projeto Advanced Research Projects Agency Network (Arpanet),
vinculado A Defense Advanced Research Projects Agency (Darpa).'*
Financiado pelo governo federal dos Estados Unidos, tinha o intuito
de construir uma comunicagio resistente a falhas ou ataques locais,
por meio da criagio de uma rede de computadores interconectados,
utilizando o protocolo TCP/IP para se comunicar entre si.'*

Como ensina Manuel Castells, a Arpanet, como projeto bélico, ser-
viu no inicio para a interconexio de redes militares regionais."* Com o
desenvolvimento da tecnologia e a possibilidade de transferir, por meio

da rede, diversos tipos de mensagens, como voz e imagens, criou-se a

% O que chamamos hoje comumente de “internet” consiste em um conjunto de com-
putadores conectados entre si por meio de vérias redes que se conectam uma 2 outra
até formar a grande rede ou internet.

14 H4 certa confusdo terminoldgica na doutrina: enquanto alguns autores usam a
abreviagio Arpa, outros se valem de Darpa. Como pontua Paul Ceruzzi, a Arpa (Ad-
vanced Research Projects Agency) foi fundada em 1958 ¢, posteriormente, renomeada
para Defense Advanced Research Projects Agency (Darpa). O nome foi revertido para
Arpa em 1993. Alguns anos depois, o termo voltou a ser Darpa, assim utilizado até
hoje, acrénimo por que optamos neste livro. Ver: <https://www.darpa.mil/>. Acesso
em: 28 jul. 2017. Ver também: ceruzz1, Paul E. The internet before commercializa-
tion. In: ; asprAY, William (Ed.). The internet and American business. Cambridge,
MA: The MIT Press, 2008. p. 38.

145 ABBATE, Janet. Inventing the internet. Cambridge, MA: The MIT Press, 1999. HAE-
NER, Katie; LYoN, Matthew. Where wizards stay up late: the origins of the internet.
Nova York: Touchstone, 1998.

16 casTELLS, Manuel. A sociedade em rede. 8. ed. rev. e ampl. Trad. Roneide Venancio
Majer. Sao Paulo: Paz e Terra, 2005. v. I, p. 82-83.
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possibilidade de comunicagio entre os nés da rede sem que fosse neces-
sario haver centros de controle. A primeira rede de computadores (At-
panet) tinha seus quatro nés localizados na Universidade da Califérnia
em Los Angeles, no Stanford Research Institute, na Universidade da Ca-
liférnia em Santa Barbara e na Universidade de Utah, e entrou em fun-
cionamento em 1969. O governo permitia que centros de pesquisa que
colaboravam com o Departamento de Defesa dos EUA tivessem acesso
arede para fins de estudos direcionados ao departamento. Com o tempo,
os cientistas passaram a usi-la para objetivos préprios, gerando embara-
¢os A separacio entre pesquisa com fins militares e com fins pessoais.'’
Foram criados, entio, dois centros especificos: um destinado a aplicagdes
militares; outro, a cientificas. A Arpanet continuou a se expandir: em
1972 contava com 37 nés e em 1983 com 562.'%

Na década de 1970, os primeiros protocolos surgiram, a comegar
pelo network control protocol (NCP). A partir de entdo, os proprios
usudrios puderam desenvolver aplicagdes. Vint Cerf e Robert Kahn
criaram o TCP, que posteriormente foi dividido em TCP e IP.** Isso
possibilitou o enderecamento de pacotes individuais e a administra-
¢do de servicos como controle de trifego e recuperagio de servicos
de maneira mais estavel. A Darpa, entio, firmou trés contratos com
a Universidade de Stanford para a implementag¢io do TCP/IP. Foi o
inicio de um longo periodo de experimentagio e amadurecimento dos
conceitos e mecanismos da internet.

No comeco da década de 1980, com a consolidagio do protocolo
TCP/IP como meio de comunicagio entre as diversas redes de compu-
tadores e com o inicio da comercializagio dos primeiros computadores
pessoais (Arpanet 8800, Apple I e IT), houve o crescimento exponencial
de utiliza¢io da internet como ambiente digital tecnoldgico, permitindo

a difusio de LANs, PCs e workstations nos anos que se seguiram.'*

7 Tbid.

% Ver: <http://paginas.fe.up.pt/~mgi97018/historia.html>. Acesso em: 28 jul. 2017.
%9 Manuel Castells, A sociedade em rede, op. cit., p. 84-86.

150 RIBEIRO, Ligia Maria. Algumas notas sobre a histéria da internet. Faculdade de En-

genharia da Universidade do Porto, abr. 1998.
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Pesquisadores como Vint Cerf sentiram necessidade de criar insti-
tui¢des voltadas para a coordenagio dos mecanismos que sustentariam
a internet, cada uma responsavel por uma parte da rede. Surgiram entio
entidades como Internet Society (ISOC), Internet Engineering Task
Force (IETF), Institute of Electrical and Electronics Engineers (IEEE) e
Internet Corporation for Assigned Names and Numbers (ICANN)."*!

Outra importante mudanca diz respeito aos nomes de dominio e
a capacidade dos roteadores. Para resolver tais questdes, foram desen-

volvidos o domain name system (DNS), 152

o internet gateway protocol
(IGP) e o exterior gateway protocol (EGP).

Por volta de 1985, a internet ji estava estabilizada como uma co-
munidade de pesquisadores e desenvolvedores ao redor do mundo. O
préximo avango significativo veio por intermédio de Tim Berners-Lee,
Robert Cailliau e demais pesquisadores do Conseil Européen pour la
Recherche Nucléaire (CERN) responsaveis por criar, no final da déca-
da de 1980, um protocolo eficiente para distribuir informagio: a world
wide web (www ou web).'>> O principal acesso 2 internet hoje no mun-
do se d4 por meio da web, que acabou se tornando, usualmente, siné-
nimo da prépria internet, mas que nio deve ser confundido com esta.

Web é um termo simplificado de world wide web, que consiste em
apenas uma das virias ferramentas de acesso 2 internet. A web usa a
internet, mas ela em si ndo ¢ a internet. E uma aplicagio criada para
permitir o compartilhamento de arquivos (HTML e outros), tendo o
browser (navegadores como Internet Explorer, Safari e Chrome) como
ferramenta de acesso. A web usa o protocolo HTTP para promover a

transferéncia de informacoes e depende dos browsers “para apresentar
G p P p

51 Ver: <https://www.internetsociety.org/internet/history-internet/>; <https://
wwwiietf.org/about/> e <https://www.ripe.net/participate/internet-governance/intet-
net-technical-community/ietf>; <https://www.ieee.org/about/ieee_history.html>;
<https://www.icann.org/history>. Acessos em: 5 dez. 2017.

152 cgruzzl, Paul E. The internet before commercialization. In: ; ASPRAY, Wil-
liam (Ed.). The internet and American business. Cambridge, MA: The MIT Press,
2008. p. 32-38.

153 RYAN, Johnny. A history of the internet and the digital future. Londres: Reaktion
Books, 2010. p. 105 e segs.
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tudo isso ao internauta, permitindo que ele clique em links que levam
a arquivos hospedados em outros computadores”'>* A web é composta
por: (1) navegador/browser; (2) HTML, CSS, Javascript e outras lin-
guagens usadas para criar um website; (3) servidor web, que é o local
onde os arquivos das linguagens ficam hospedados. Na maioria das si-
tuagdes, ¢ por meio da web que uma pessoa acessa a internet, a excegio
de servigos como e-mail, FTP e troca de mensagens instantineas.'”
A partir desse momento, diversos atores puiblicos e privados com
interesses nio académicos e nio militares comegaram a investir na in-
ternet. Em 1990, a Arpanet foi formalmente desligada. Diversas ferra-

156 e Gopher'” apareceram. Jeff Bezos, por

mentas de busca como Archie
exemplo, comegou a desenvolver o plano de mercado para a Amazon.”®
Bill Gates escreveu o texto “O maremoto da internet”’’” Em 1998, o
Google foi criado.'®® Essa popularizagio e profusio de produtores de
contetido e consumidores de informagées deu inicio a revolugio digital,
modificando profundamente a sociedade.

Para entender melhor a evolu¢io dos usos e as potencialidades da
internet ao longo do tempo, costuma-se dividir a web em trés geracoes.
A primeira (web 1.0), surgida em meados da década de 1980, ficou
caracterizada pela possibilidade de conexdo entre pessoas, porém de
forma estitica e sem interatividade com os sites, sendo estes criados so-
mente para leitura (read-only web).'** A auséncia de comunicagio e de
interagio entre consumidores e produtores era algo inerente 3 web 1.0,

mas, apesar de essa caracteristica parecer tio negativa atualmente, isso

154 QuAL a diferenca entre internet e web? Olhar Digital, mar. 2014,

155 Tbid.

1% Ver: <http://archie.icm.edu.pl/archie-adv_eng.html>. Acesso em: 17 jul. 2017.
Ver também: STIEBEN, Danny. The Archie search engine: the world’s first search!
Make Use Of, maio 2013.

157 0 QUE é Gopher? Canaltech, [s.d.].

158 STONE, Brad. The everything store: Jeff Bezos and the age of Amazon. Boston: Little
Brown and Company, 2013.

159 No original, “The internet tidal wave”.

160 Ver: <www.google.com.br/about/our-story/>. Acesso em: 17 jul. 2017.

161 gGarcfa ARETIO, Lorenzo. Web 2.0 vs. web 1.0. Contextos Universitarios Mediados,
Madri, n. 14, v. 1, passim, [s.d.].
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nio diminuiu seu impacto, pois pela primeira vez estavam disponiveis
as mais variadas informagdes, gratuitamente, em milhées de paginas.'®
Outra caracteristica da web 1.0 diz respeito a restricio dos aplicativos,
que nio podiam ser alterados ou ter seu funcionamento visualizado, a
exemplo do Netscape Navigator.'®

Para ilustrar, os primeiros sites de e-commerce encaixam-se na defi-
ni¢io de web 1.0, pois apenas disponibilizavam os catilogos em forma-
to virtual, para que mais pessoas pudessem saber sobre seus produtos e
servicos, de modo mais cdmodo para o consumidor.'**

E vilido lembrar que o termo web 1.0 foi cunhado somente apés a
populariza¢io do termo web 2.0 por membros da O'Reilly Media em
uma conferéncia realizada em 2004.'® Dessa forma, surgiu a necessi-
dade de categorizagio e diferenciagio entre essas duas eras.

A transicio entre web 1.0 e web 2.0 nio se deu de forma clara. H4
uma linha ténue na qual sites utilizam ferramentas inerentes a essas duas
fases. Em alguns casos, portanto, nio é possivel rotular um site como sendo
1.0 ou 2.0. Além do mais, dependendo de sua finalidade, alguns sites em
formatos mais simples podem ser tio eficazes quanto os mais complexos.

Enquanto a web 1.0 ficou conhecida como a“web do conhecimen-
to, pelo aumento subito de informagdes que proporcionou aos usui-
rios, a web 2.0 pode ser considerada a “web da comunica¢io’, devido a
grande interatividade viabilizada em suas plataformas.'® A mudanca
entre essas duas eras nio ocorreu por alguma inovagio tecnoldgica,
e sim por meio de uma nova forma de utiliza¢io das ferramentas que

estavam disponiveis na web desde o inicio.

162 g1 THINK. Web 3.0. Youtube, abr. 2012,
13 cormODE, Graham; KRISHNAMURTHY, Balachander. Key differences between web
1.0 and web 2.0. First Monday, v. 13, n. 6, jun. 2008.

164 GETTING, Brian. Basic definitions: web 1.0, web. 2.0, web 3.0. Practical Ecommerce,
abr, 2007.

1% Informagdes sobre a Web 2.0 Conference disponiveis em: <http://conferences.
oreillynet.com/web2con/>. Acesso em: 27 mar. 2017.

166 AGHAEI, Sareh; NEMATBAKHSH, Mohammad Ali; FARsANI, Hadi Khosravi. Evo-
lution of the world wide web: from web 1.0 to web 4.0. Internet Journal of Web &
Semantic Technology, v. 3, n. 1, jan. 2012.
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Os principais atributos da web 2.0 fazem referéncia a seu cardter
colaborativo e de interagio constante dos usudrios. Todas essas relacoes
foram possiveis gracas 4 expansio de plataformas como redes sociais,
blogs, wikis, entre outros. Assim, a produgio de contetido na internet
passou a ser realizada de maneira mais fluida. A partir do momento
em que os proprios usudrios puderam também abastecer as platafor-
mas com informagdes, a web passou a ser uma via de mao dupla,'”’ ga-
nhando a denominagio de read-write web. Portanto, com o advento da
web colaborativa (2.0), o usudrio de internet deixou de ser somente um
consumidor de contetido, passando a ser, a0 mesmo tempo, também

168 tipico das relagoes

produtor, dando origem ao conceito de prosumer,
de interacio nas plataformas de web 2.0, principalmente redes sociais.

Nessa fase de transi¢io, também havia preocupagdes relativas A estru-
tura da web, a maioria concernente ao trifego de informagées e a coleta
de dados, ou seja, nio muito diferente dos obsticulos que o boorn da IoT
também promete proporcionar, porém, dessa vez, em escalas maiores.

Em relagio aos sites de e-commerce, que na web 1.0 se apresenta-
vam como algo andlogo a catdlogos, com o advento da web 2.0 esses
mesmos sites, especialmente o da Amazon, passaram a criar ferramen-
tas de classificagio dos produtos e abriram espaco para comentdrios
dos usudrios, fazendo com que a experiéncia da compra pudesse ser
compartilhada com futuros consumidores.

Graham Cormode e Balachander Krishnamurthy buscaram expli-
car as principais diferencas entre a web 1.0 e a web 2.0:

A web 2.0 captura uma combinagio de inovagdes na web nos tiltimos
P % 5

anos. E dificil encontrar uma defini¢io precisa e é dificil categorizar

muitos sites com o rétulo bindrio “web 1.0” ou “web 2.0”. Mas ha uma

clara separagio entre um conjunto de sites web 2.0 altamente populares,

como Facebook e Youtube, e a “web antiga”. Essas separagdes sio visi-

veis quando projetadas em uma variedade de eixos, como o tecnoldgico

17 Johnny Ryan, A history of the internet and the digital future, op. cit., p. 150.
168 GIURGIU, Luminita; BARSAN, Ghita. The prosumer: core and consequence of the
web 2.0 era. Revista de Informdtica Sociala, ano V, n. 9, p. 53-59, jun. 2008.
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(o desenvolvimento de scripts e tecnologias de apresentagio usadas para
renderizar o site e permitir a interagio dos usudrios); o estrutural (finali-

dade e disposicio do site) e o socioldgico (nogdes de amigos e grupos).'*

Em seu reconhecido artigo sobre a conceituagio de web 2.0, Tim
O'Reilly criou um quadro comparativo que exemplifica as principais

mudangas entre as duas primeiras geracoes:'”’

QUADRO 1
Web 1.0 Web 2.0
DoubleClick Google AdSense
Ofoto Flickr
Akamai BitTorrent
Mp3.com Napster
Britannica Online Wikipedia
Personal websites Blogging
Evite Upcoming.org and EVDB
Domain name speculation Search engine optimization
Page views Cost per click
Screen scraping Web services
Publishing Participation
Content management systems Wikis
Directories (taxonomy) Tagging (“folksonomy”)
Stickiness Syndication

Outra possibilidade de comparagio entre as duas fases é a do qua-

dro 2, na préxima pégina:'”!

199 Graham Cormode e Balachander Krishnamurthy, “Key differences between web
1.0 and web 2.0’ op. cit.

170 o’REILLY, Tim. What is web 2.0: design patterns and business models for the next
generation of software. O'Reilly, set. 2005a.

171 Sareh Aghaei, Mohammad Ali Nematbakhsh e Hadi Khosravi Farsani, “Evolution
of the world wide web’, op. cit., p. 3.
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QUADRO 2
Web 1.0 Web 2.0
Leitura Leitura/escrita
Companhias Comunidades
Cliente-servidor Peer to peer
HTML, portais XML, RSS
Taxonomia Tags
Posse Compartilhamento
IPOs Transacoes
Netscape Google
Webforms Web applications
Screenscaping APIs
Dialup Banda larga
Custos de hardware Custos de banda
Palestras Conversacao
Publicidade Boca a boca
Servicos vendidos pela internet Servicos de web
Portais de informacao Plataformas

O termo web 3.0,'* por sua vez, foi criado pelo jornalista John
Markoff, do New York Times,'” baseado na evolugio do termo web 2.0,
difundido por Tim O'Reilly e Dale Dougherty em 2004. Enquanto a
web 2.0 permitia a intera¢io de pessoas, a web 3.0 usard a internet para
cruzar dados. Essas informacgdes poderio ser lidas pelos dispositivos,
e estes conseguirio fornecer informagdes mais precisas. O conceito de
web 3.0 ainda é fluido e alvo de criticas, porém ji apresenta algumas
caracteristicas que o distinguem das ondas anteriores. A principal de-

las s3o os novos polos de conexio, em que objetos interagem com pes-

172 rAY, Kate. Web 3.0. Vimeo, maio 2010.
17 MARKOFF, John. Entrepreneurs see a web guided by common sense. The New York
Times, nov. 2006. O texto foi traduzido para o portugués por Fabiano Caruso e pode

ser encontrado em: <www.mail-archive.com/bib_virtual@ibict.br/msg01199.html>.
Acesso em: 27 mar. 2017.
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soas e também com outros objetos; por isso a relagio com a ideia de
internet “das coisas”.}”*

Sobre o conceito de coisa no enquadramento da internet das coi-
sas, vale mencionar a reflexdo do especialista e pesquisador na 4rea de

tecnologia Silvio Meira:

Coisas, aqui, sdo dispositivos que tém, em alguma intensidade, capacida-
des de computagdo, comunicagdo e controle [...]. Se ndo tem sensores ou
atuadores que lhe permitem caracteristicas de controle, um objeto estd
no plano de computagio e comunicagio, é uma maquina em rede; se nio
tem capacidade de comunicagio, é um sistema de controle digital; se
nio tem capacidades computacionais, é o que antigamente se chamava
(e ainda existem hoje) sistemas de telemetria. Coisas, aqui pra nds, tém
as trés caracteristicas, e todas elas digitais. A gente até poderia dizer que

coisas, no sentido de internet das coisas, sdo objetos digitais completos.
E continua:

Mas ¢é preciso dizer que as coisas, no verdadeiro sentido da internet das
coisas, sdo na verdade outras coisas — objetos fisicos, sem qualquer das
caracteristicas acima, que sdo envelopados por uma camada digital que
tem as caracteristicas da imagem. E isso vai de uma ldimpada e uma
fechadura até uma turbina e um veiculo inteiro. Daqui pra frente, neste
texto, coisas sio a combinagio de objetos fisicos quaisquer com sua ca-
mada digital, normalmente insepardveis. L4 na frente, pode ser que tal

inseparabilidade seja uma propriedade dos objetos digitais nativos [...]

174 B importante ressaltar que, com pontos em comum, a internet das coisas faz parte
da web 3.0, mas nio se confunde com ela. A web 3.0, como o nome indica, consiste
na terceira geragio do conceito de web e compreende diferentes formas de integrar e
analisar dados a fim de obter novos conjuntos de informagées. O conceito de web 3.0
compreende caracteristicas que fogem ao escopo da IoT, a exemplo das novas camadas
na arquitetura da web. H4, ainda, mudangas na perspectiva das possibilidades de uso
da web, que nio necessariamente envolvem o uso de dispositivos inteligentes.
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As coisas ndo existem soltas, por ai. E nio sio, ou nio deveriam

ser, simplesmente, sensores e atuadores em rede. Isso seria diminuir

muito o que se espera de #I0T), the internet of things, e reduzir seu po-

tencial ao da velha e boa telemetria. Para que todo seu potencial possa

ser capturado, as coisas tém que fazer parte de um sistema, de uma ou

de um conjunto articulado de plataformas.*”

Talvez possamos afirmar que a principal diferenca entre a web 2.0 e

a web 3.0 estd no fato de que a primeira enfoca a criatividade dos usué-

rios para produgcio de contetido, uma vez considerados, a0 mesmo tem-

po, consumidores e produtores das informagées que trafegam online,

enquanto a segunda, os conjuntos de dados e objetos interligados.'”

O quadro 3 nos ajuda a visualizar algumas distin¢des importantes:'’”

QUADRO 3

Web 2.0

Web 3.0

Internet de leitura/escrita
Comunidades
Compartilhamento de conteldo
Blogs

Ajax

Wikipedia, Google

Tagging

Internet pessoal portatil

Individuos

Consolidacao de contetdo dinamico
Lifestream

RDF

Dbpedia, iGoogle

Engajamento de usuarios

Ha quem defenda que a conexio entre maquinas (M2M) serd cada

vez mais 1til para a organizagio de informagées quando necessitarmos

de respostas e solugdes concretas e personalizadas. Essa tecnologia, po-

tencializada com a conectividade cada vez maior dos dispositivos, pro-

175 MEIRA, Silvio. Sinais do futuro imediato, #1: internet das coisas. Ikewai, Recife, dez.

2016, grifos no original.

176 Sareh Aghaei, Mohammad Ali Nematbakhsh e Hadi Khosravi Farsani, “Evolution

of the world wide web’, op. cit., p. 6.
77 Tbid.
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porcionard uma experiéncia diferenciada, com contetidos mais inteligen-
tes e concentrada no individuo. Especialistas acreditam que as utilidades
da web 3.0 poderio nos proporcionar uma espécie de assistente pessoal,
que aprendera cada vez mais sobre nés 4 medida que navegarmos.'”®
Com o conceito de web 3.0, surgiu também o de internet semin-
tica. Tim Berners-Lee, o criador da world wide web, explica que a web
semintica é um componente da web 3.0."”” Durante as primeiras eras
da internet, todo o contetido era gerado para a compreensio de huma-
nos, ou seja, as piginas da web sio facilmente reconheciveis para nés.
Os computadores nio tinham essa habilidade, mas isso estd mudando.
Com a internet seméintica, os dispositivos serdo capazes de obter e
interpretar as informagées fornecidas pelos usudrios. Agregando essas
informagdes pessoais, as plataformas poderio individualizar os resul-
tados. Exemplificando: mesmo que duas pessoas facam uma pesquisa
usando os mesmos termos, os resultados serdo diferentes, pois a busca
levara em conta também o histérico e o contexto de cada individuo.'®°
A web 3.0 e a internet semintica se sustentario nas enormes bases de
dados que serdo criadas conforme os clientes utilizem as plataformas

dotadas com as tecnologias dessa era.'!

178“Por sua vez, o Santo Graal para os desenvolvedores da web semintica é construir

um sistema que possa dar uma resposta completa e razodvel a uma pergunta simples
como: ‘Estou 4 procura de um local quente para passar as férias e disponho de US$ 3
mil. Ah, e tenho um filho de 11 anos’ No sistema atual, tal pergunta poderia levar a
horas de pesquisa — por listas de voos, hotéis, aluguéis de carro — e as opgdes costu-
mam entrar em conflito umas com as outras. Na web 3.0, a mesma pesquisa resultaria
idealmente em um pacote de férias completo, planejado tio meticulosamente como se
tivesse sido preparado por um agente de viagens humano” (John Markoff, “Entrepre-
neurs see a web guided by common sense’, op. cit.).

17 SHANNON, Victoria. A “more revolutionary” web. The New York Times, maio 2006.
180 Como serd visto ao longo deste livro, a adogio de técnicas que se baseiam, entre outros
dados, no histérico dos individuos, como profiling e targeting, pode gerar préticas que vio
de encontro ao principio da discriminagio, o que deve ser evitado. Ver: PEPPET, Scott
R. Regulating the internet of things: first steps toward managing discrimination, privacy,
security, and consent. Texas Law Review, v. 93, p. 117-120, 2014. DONEDA, Danilo. Da
privacidade a protecio de dados pessoais. Rio de Janeiro: Renovar, 2006, p. 173 e segs.

181 sHADBOLT, Nigel; HALL, Wendy; BERNERS-LEE, Tim. The semantic web revisited.
IEEE Computer Society, p. 96-101, maio/jun. 2006.
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Além de abarcar o conceito de web semintica, a web 3.0 tem
outras caracteristicas tio importantes quanto a que trata dessa web

182 Entre elas estdo: a conectividade onipresente, também

inteligente.
chamada de ubiquitous computing; as redes integradas e descentraliza-
das (computagio em nuvem, P2P); tecnologias de cédigo aberto (open
data, open source); os cadastros integrados, nos quais é possivel usar

apenas uma conta para utilizar variados servicos."®® O quadro 4 nos

ajuda a distinguir as trés fases.'®*

QUADRO 4
Web 1.0 Web 2.0 Web 3.0
Comunicacao Broadcast Interativa Engajada/aplicada
Informagdo  Estatica/ Dinamica Portatil & pessoal
apenas leitura
Foco Organizacao  Comunidade Individual
Pessoal Home pages Blogs/wikis Lifestreams
Conteldo Posse Compartilha- Curadoria
mento
Interacao Web forums  Web applications  Smart applications
Busca Diretérios Palavras-chave/  Contexto/
tags relevancia
Métrica Visitas a Custo por click Engajamento
pagina do usuario
Publicidade  Banners Interativa Comportamental
Pesquisa Britannica Wikipedia The semantic web
Online
Tecnologias  HTML/FTP  Flash/Java/XML ~ RDF/RDFS/OWL

82 Ver video ilustrativo sobre web 3.0. Disponivel em: <www.youtube.com/
watch?v=F_nbUizGeEY>. Acesso em: 28 mar. 2017.

183

LIFEBOAT FOUNDATION. Web 3.0: the third generation web is coming. Lifeboat
Foundation: Safeguarding Humanity. Special report, [s.d.].
3% weB 3.0 & Beyond. Rad Students Wiki, [s.d.].
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Além da definicio de internet das coisas, relacionada aos conceitos
mais recentes descritos anteriormente, também est4 sendo dissemina-
do o conceito de internet de todas as coisas ou internet de tudo (internet of
everything, IoE)."® Empresas como Cisco e Qualcomm, que trabalham
com infraestrutura de redes, vém difundindo esse termo em conven-
¢oes e documentos. Porém, em principio, ndo ha diferenciagdes claras
e substanciais entre IoT e IoE. A prépria Qualcomm nio faz distingdo
nenhuma. J4 a Cisco acredita que a IoT é um estigio de transi¢do para
que possamos alcangar a IoE. '

Defini¢coes e previsdes sobre as préximas webs também ji estio
sendo realizadas. Estudiosos apontam que a web 4.0 ou 5.0 serd uma
web simbiética,'®” capaz de integrar gradativamente as tecnologias ao
ser humano, podendo envolver até sentimentos e emogdes ou trans-
formando a web em um cérebro paralelo ao nosso. As defini¢des sobre
as proximas webs s3o assumidamente vagas, visto que a denominagio
2.0 até hoje é alvo de criticas'® e o conceito de web 3.0 ainda estd se
consolidando, mas as afirmagées possiveis de serem feitas dio conta
de maior utilizagio da inteligéncia artificial para criar uma web mais

potente e eficiente.

185 pAJARIN, Tim. The next big thing for tech: the internet of everything, Time, jan. 2014.

18 WEISSBERGER, Alan. Are the internet of things (IoT) & internet of everything
(IoE) the same thing? Viodi, maio 2014.

187 paTEL, Karan. Incremental journey for wotld wide web: introduced with web 1.0 to
recent web 5.0: a survey paper. International Journal of Advanced Research in Computer
Science and Software Engineering, v. 3, n. 10, p. 416, out. 2013.

188 o’'REILLY, Tim. Not 2.0? Radar, ago. 2005b.






3. Aspectos positivos da loT no
Brasil: beneficios economicos
estatais e empresariais

internet das coisas tem sido encarada com otimismo por setores

da industria, podendo vir a se tornar um importante elemento
econdmico nas préximas décadas. A estimativa de impacto econdmi-
co global vinculado ao cendrio de IoT corresponde a mais de US$ 11
trilhdes em 2025."%° Sio previstos cerca de 100 bilhoes de dispositi-
vos inteligentes conectados até 4.

Em pesquisa realizada pela consultoria Accenture, calcula-se que
“a participagio da economia digital no PIB do Brasil saltar4 dos atuais
21,3% para 24,3% em 2020 e valerd US$ 446 bilhoes (R$ 1,83 tri-
lhdo)" Segundo especialistas ouvidos pela BBC Brasil, conforme cons-

ta na mesma matéria:

(O] pais se saiu bem na redugio de desigualdade social na dltima dé-
cada, mas precisa investir mais em educagio e inovagdo para obter ga-
nhos em produtividade e gera¢io de empregos nesta nova economia:
“O grande desafio A frente é manter os avancos sociais e estimular o
aumento da produtividade’, afirmou Alicia Bircena, secretdria-execu-
tiva da Cepal (Comissio Econdmica para América Latina e Caribe),

érgao ligado a ONU.*!

189 RosE, Karen; ELDRIDGE, Scott; CHAPIN, Lyman. The internet of things: an overview

— understanding the issues and challenges of a more connected world. The Internet
Society, p. 1,4, out. 2015.

190 Tbid., p. 4.

1 WENTZEL, Marina. Quarta revolugio industrial: como o Brasil pode se preparar
para a economia do futuro. BBC Brasil, jan. 2016.



76 EDUARDO MAGRANI

O Brasil situa-se na posi¢io de nimero 57 do indice de competi-
tividade mundial (World Competitiveness Yearbook) de 2016.** Esse
é o principal relatério anual sobre a competitividade dos paises pu-
blicado pelo International Institute for Management Development
(IMD) desde 1989. O anudrio compara o desempenho de 63 paises
baseando-se em mais de 340 critérios que medem diferentes aspectos
da competitividade.'” Quanto ao indice global de inovagio, o pais estd
na posi¢io de numero 69."* Esse indicador mede o nivel de inovagio
de cada pais e é resultado de uma colaboragio entre a Universidade
Cornell, a Insead e a Organizagio Mundial de Propriedade Intelectual
(Wipo). O indice global de inovagio é parte de uma grande pesquisa
que apresenta, por exemplo, os resultados das empresas, bem como a
habilidade do governo de encorajar e suportar inovagio por meio de
politicas publicas.

Ou seja, tanto no aspecto de competitividade quanto no de inova-
¢do, seja por via piblica ou privada, o Brasil deixa a desejar. Fato é que
a economia do pais tem potencial para se desenvolver caso tenha as
estruturas e os incentivos necessdrios. E justamente nesse contexto que
se deve pensar no cendrio de hiperconectividade/internet das coisas
visando aumentar a produtividade, levar A criagio de novos mercados
e incentivar a inovagio.

A comunidade empresarial brasileira, inclusive, j& percebeu o po-
tencial da IoT.“Em recente pesquisa da Accenture com mais de 1.400

executivos C-level de 32 paises, os entrevistados brasileiros revelaram

192 THE 2016 IMD World: competitiveness scoreboard. IMD World Competitiveness
Yearbook, 2016.

193 Mais informagoes sobre o indice de competitividade mundial podem ser conferidas
no site oficial do International Institute for Management Development: <www.imd.
org/wee/world-competitiveness-center-rankings/world-competitiveness-yearbook-
-ranking/>. Acesso em: 8 maio 2017.

% pUTTA, Soumitra; LANVIN, Bruno; VINCENT-wWUNSCH, Sacha (Ed.). The global
innovation index 2016: winning with global innovation. Ithaca: Cornell University;
Fontainebleau: Insead; Genebra: Wipo, 2016.
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estar muito conscientes das oportunidades que a IoT pode oferecer”.'*
Eles destacaram como os trés principais beneficios esperados o aumen-
to na produtividade dos funciondrios, o corte de custos e a otimizagio
no uso de seus bens. A melhor experiéncia dos consumidores também
foi elencada como um dos beneficios esperados.'”

Observa-se no desenvolvimento nacional do setor de servicos —
drealigada a IoT — grande potencial, haja vista que o setor de servigos
da economia brasileira representa mais de 70% do valor adicionado no
pais.'”” Este pode e deve ser desenvolvido a partir da IoT, com desdo-
bramentos importantes para o restante da economia.

Em um estudo realizado em 2015, os pesquisadores Mark Purdy,
Ladan Davarzani e Armen Ovanessoff, de Harvard, fundamentam
na teoria da difusio econdmica a base teérica para que o Brasil possa
sustentar todo o potencial que o desenvolvimento da IoT é capaz de
trazer. Segundo eles, o desafio central do Brasil envolve o que eles cha-
mam de “capacidade nacional de absor¢io” (CNA):

Com base em nossa pesquisa sobre épocas anteriores de ruptura tec-
noldgica em entrevistas com especialistas em tecnologia, economia e
negdcios, identificamos quatro pilares que fundamentam a CNA de
um pais:

1) Os business commons representam o ambiente de negdcios e o con-
junto de recursos disponiveis para as empresas realizarem suas ope-
ragoes.

2) Os fatores de decolagem ajudam a criar massa critica para a tecno-
logia se propagar além dos mercados de nicho, chegando a um grupo

mais amplo de operadores em diferentes setores.

1% purDY, Mark; paAvarzAaNI, Ladan; ovANESSOFF, Armen. Como a internet das

coisas pode levar A préxima onda de crescimento no Brasil. Harvard Business Review
Brasil, nov. 2015.

19 ACCENTURE. From productivity to outcomes: using the internet of things to drive
future business strategies. 2015, p. 8.

%7 MOREIRA, Rafael. Em que atividades se concentram as empresas de servicos? Eco-

nomia de Servigos, jun. 2016.
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3) Os fatores de transferéncia permitem que uma tecnologia crie
raizes muito mais profundas em uma economia — incluindo mu-
dangas mais amplas no comportamento de empresas, consumidores
e sociedade.

4) O dinamo da inovagio entra em agdo quando uma tecnologia pro-

duz inovagio e desenvolvimento autossustentdveis.'

Com isso, os autores afirmam que, atualmente, a CNA do Bra-
sil é bastante insatisfatéria. Citam, especificamente, a deficiéncia do
capital humano, a baixa infraestrutura (sobretudo de comunicag¢des),
a debilidade dos lagos da economia brasileira com a economia global
e problemas estruturais em politicas de pesquisa e desenvolvimento.

Levanta-se também a hipétese de que nio basta para o Brasil
apenas investir nos setores de servicos por meio da IoT. Deve haver
conjuntamente a essa agio uma série de outras preocupagdes que en-
volvam, além da infraestrutura da inovagio nacional e da educagio,
questdes juridicas e técnicas referentes: (1) A interoperabilidade entre
as miquinas; (2) a ética na comunica¢io miquina a maquina (M2M);
(3) 4 ética na utilizagio de dados pessoais dos usudrios; (4) A reavalia-
¢d0 do cendrio de desenvolvimento tecnoldgico nacional (com implica-
¢do direta no sistema nacional de registro de patentes e transferéncia
de tecnologia); (5) ao diagndstico das politicas publicas na seara tec-
nolégica do pais.

A Internet Society, em declaragio recente, considerou a internet
das coisas um fenémeno emergente de grande significado técnico, so-

cial e econdmico:

Produtos de consumo, bens durdveis, [...] componentes industriais
e de utilidade publica, sensores e outros objetos do cotidiano estio

sendo combinados com a conectividade da internet e com capacida-

1% Mark Purdy, Ladan Davarzani e Armen Ovanessoff, “Como a internet das coisas
pode levar 4 préxima onda de crescimento no Brasil’, op. cit.
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des analiticas de dados poderosas que prometem transformar a forma

[como nds vivemos, tanto na esfera social quanto na profissional].'*

O impacto desse fendmeno vem sendo atrelado ao conceito, ainda
em construgio, de quarta revolucdo industrial. “As trés revolugbes in-
dustriais anteriores tiveram inicio nos paises desenvolvidos, chegando
com atraso ao Brasil.””® No fim do século XVIII, a primeira revolu-
¢do foi iniciada, e 4gua e vapor foram empregados para mover mé-
quinas na Inglaterra. A segunda, que teve inicio na metade do século
XIX, veio do emprego de energia elétrica na produgio em massa de
bens de consumo. A terceira foi iniciada em meados do século passa-
do e diz respeito ao uso da informdtica. A chamada quarta revolugio
industrial, por sua vez, teria comecado na virada deste século e tem se
construido a partir da revolugio digital. Ela se caracteriza essencial-
mente por uma internet ubiqua e mével, por sensores € dispositivos
cada vez mais baratos e menores e pelo desenvolvimento da inteligén-
cia artificial >
Exemplos da quarta revolugio (associada por vezes ao contexto de

inddstria 4.0)** sdo as fabricas totalmente automatizadas que funcio-

199 Karen Rose, Scott Eldridge e Lyman Chapin, “The internet of things’, op. cit., p. 1.
290 Marina Wentzel, “Quarta revolug¢io industrial’, op. cit.

201 Tbid.

202 Apesar de comumente associados, os conceitos de industria 4.0 e quarta revolugio
industrial sdo distintos. Revolu¢do industrial designa o conjunto de drasticas alteragdes
nos métodos de producio, com constitui¢io de nova infraestrutura e aumento de pro-
dutividade num curto periodo. Até hoje, identificam-se trés grandes marcos dessas
mudangas na inddstria, inicialmente a partir de sistemas fisicos (primeira e segunda
revolugdes), chegando aos sistemas cibernéticos (terceira revolugio). O momento se-
guinte, a quarta revolugio industrial, prevé a criagio de sistemas fisico-cibernéticos
(ciber-physical systems), utilizando, para isso, a internet das coisas. Essa interagio con-
tinua entre dispositivos conectados e entre eles e os individuos promete ter grande
impacto na quantidade e nos tipos de dados disponiveis, permitindo a criagio de dife-
rentes modelos de negécio data-driven. A industria 4.0, por sua vez, tem origem na es-
tratégia industrial do governo alemio a ser desenvolvida até 2020, que alia tecnologia
aos meios de produgio. Trata-se de manifestagio da terceira revolugio industrial, com
evidentes implicagdes para a quarta. O modelo se funda em seis principios: capacidade
de operagio em tempo real, virtualizagio, descentralizagio, orientagio A prestagio de
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nam sem a interferéncia direta do homem. Todavia, a quarta revolugio
se configura além disso — das médquinas inteligentes e conectadas —,
implicando também a fusio dos mais diversos tipos de tecnologias, em
seus dominios tanto fisicos quanto digitais.*”® Nessa revolug¢io, a ino-
vagio prolifera de forma muito mais rdpida entre os atores com condi-
¢oes de fomentd-la.

Em vista disso, pesquisadores alertam para dois fatores capazes
de limitar os potenciais da nova revolugio: (1) é necessirio repensar
os sistemas econdmicos, sociais e politicos para responder aos desafios
que a industria 4.0 impde, visto que nio ha ainda uma diretriz insti-
tucional — tanto no nivel nacional quanto no global — que norteie
a forma de governar a difusio da inovagio; (2) inexiste uma narra-
tiva consistente, positiva e comum que destaque as oportunidades e
desafios da quarta revolugio, narrativa esta essencial para empoderar
individuos e comunidades, com o intuito de evitar reacoes prejudiciais
as mudancas que estdo a caminho e potencializar os efeitos positivos
de inovagio e desenvolvimento.?®*

A literatura recente tem apontado para o fato de que inovagdes
tecnoldgicas e organizacionais estio surgindo juntas, de tal forma que
levantam a esperanca de uma “renascenca” da atividade industrial nos
paises da Organizagio para a Cooperagio e Desenvolvimento Econ6-
mico (OCDE).?”” Em particular, midias sociais e mdquinas capazes de
fabricar pequenas quantidades de produtos de design a baixos custos
tém trazido para o mercado uma camada de novas empresas inovado-
ras que tém o potencial de preencher os gargalos que foram abertos

durante a grande recessio.

servicos, interoperabilidade e modularidade. Dessa forma, a quarta revolugio marca
novo momento na histéria da produgio industrial no mundo, ao passo que a industria
4.0 sinaliza a fase de transi¢io entre os paradigmas industriais. Por tais razdes, os dois
conceitos, apesar de intimamente ligados, tém distingdes.

2 scuwas, Klaus. The fourth industrial revolution. Genebra: World Economic Forum,
2016.p. 14.

24 Ibid., p. 15.

25 NorDAs, Hildegunn Kyvik; k1M, Yunhee. The role of services for competitiveness
in manufacturing. OECD Trade Policy Papers, n. 148, p. 4,2013.
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Estudos tém identificado as relagdes entre a competitividade do
setor industrial e a qualidade de servicos-chave de suporte. Nordis e
Kim, por exemplo, observaram que, em paises de baixa renda, o impac-
to da qualidade dos servicos e das politicas na competitividade é maior
nas inddstrias de baixa tecnologia; nos paises de renda média, é maior
nos setores de média tecnologia; em paises de alta renda, é maior em

industrias de média e alta tecnologia.*

Jorge Arbache defende:

A agenda dos servicos estd ganhando relevincia em razio da sua cres-
cente importincia para explicar o desempenho das empresas, o tipo
de participagio dos paises nas cadeias globais de valor e o crescimento
sustentado. O principal canal de transmissio entre a industria e os
servicos sio as mudancas que ocorrem na natureza dos bens manu-
faturados, que estio se combinando com os servicos através de uma
relagio cada vez mais sinérgica e simbidtica para formar um terceiro
produto, que nem é um bem industrial tradicional, nem tampouco

um servigo convencional *’

A medida que as coisas se tornam conectadas, podendo oferecer
dados sobre seu uso efetivo pelos clientes-alvo, novos modelos de ne-
gbcios, novos servicos e novos produtos tenderdo a aparecer e neles
haverd uma forte ligagio entre servigo e produto, mudando substan-
cialmente a relagdo entre produtor e consumidor. Nessa linha de ra-
ciocinio, “integrar os servigos ao nucleo das politicas industriais, tec-
noldgicas, comerciais e de investimentos parece ser uma providéncia
fundamental para elevar a competitividade industrial"**®

O poder publico demonstra ja estar atento aos beneficios da IoT,
entendendo que esta surge como importante ferramenta voltada para

os desafios da gestdo publica, prometendo, a partir do uso de tecnolo-

206 Ibid., p. 5.
7 ARBACHE, Jorge. Servicos e competitividade industrial no Brasil. Brasilia: CNI, 2014.

p-9.
2% Ibid., p. 12.
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gias integradas e do processamento massivo de dados, solugdes mais
eficazes para problemas como poluigio, congestionamentos, criminali-
dade, eficiéncia produtiva, entre outros. J4 existem exemplos de aplica-
¢oes de IoT pelo pais, e essas experiéncias tendem a aumentar.

Pela perspectiva federal, o poder publico brasileiro, por meio de
iniciativas do Ministério das Cidades e do Ministério de Ciéncias, Tec-
nologias, Inovagdes e Comunica¢oes (MCTIC), ja planeja a criagio de
planos nacionais que envolvem a internet das coisas.

O primeiro deles foi proposto pelo Ministério das Cidades e prevé
a criagio de um projeto-piloto de IoT no pais, chamado Sistema Na-
cional de Identificagio Automatica de Veiculos (Siniav).*” O progra-
ma consiste na instalagio de tags em veiculos nacionais e importados
com o intuito de permitir sua identificagio por radiofrequéncia, facili-
tando a prevencio, a fiscalizagdo e a repressio quanto a roubo e furto
de veiculos e de cargas.*"*!!

Outro plano proposto pelo MCTIC, em parceria com o BNDES,
tem um objetivo mais ambicioso. Procurar-se-4 definir as medidas
a serem tomadas pelo pais para que essa tecnologia seja promovida
como um modelo de desenvolvimento de setores como o automobi-
listico, o agropecudrio e o urbanistico. Em 2017 o governo brasileiro
deu inicio a uma série de atividades voltadas para esse tema, incluindo

grupos de trabalho e consultas publicas,*'* visando propor politicas

2% GOVERNO adia, mais uma vez, megapiloto de internet das coisas no pais. TT Rio,

jun. 2015,
291 grTAO, Thais. Sistema de identificagio automadtica de veiculos entrard em funcio-
namento em janeiro. EBC, out. 2012,

211 Os chips deverio ser instalados numa frota estimada em 50 milhoes de automéveis
ativos, e o processo de identificagdo por radiofrequéncia ocorrerd por meio de dis-
positivo de identificagio eletrénico instalado no veiculo, antenas leitoras, centrais de
processamento e sistemas informatizados de monitoramento.

22 E importante ressaltar que, atualmente, estd aberta a primeira consulta pablica so-
bre o Plano Nacional de Internet das Coisas. Espera-se que ainda neste ano de 2018
o governo federal apresente a versio final do projeto. Inclusive, o consércio que inclui o
CPgD e a consultoria McKinsey j4 apresentou uma consulta ptblica ao MCTIC, uma
proposta de estudo para oferecer os primeiros subsidios ao Plano Nacional de Internet
das Coisas.
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e uma regulagio para a internet das coisas. A importincia desse tipo
de atividade estd no desenvolvimento de um conjunto de leis que seja
capaz de atender 3 inovagio, caracteristica da IoT, a0 mesmo tempo
que logra proteger direitos fundamentais.

Cabe ressaltar, ainda, que existe uma série de projetos federais no
Ambito da infraestrutura de internet. Esses programas objetivam am-
pliar a malha de fibra dptica brasileira, aumentando a qualidade do
servico de internet que é oferecido. Embora tais projetos nio sejam
diretamente relacionados ao desenvolvimento e A aplicagio da inter-
net das coisas, sem a infraestrutura adequada os objetos inseridos no
contexto da IoT nio exercerdo impacto significativo na eficiéncia dos
servicos nos setores publico e privado.

Em relacio aos planos de infraestrutura, é necessirio destacar o

13 que tem por objetivo levar conexio de

programa Brasil Inteligente,
banda larga a 95% da populagio, universalizando o acesso 2 internet
no pais. O programa é coordenado pelo MCTIC e tem trés iniciativas
bésicas: Minha Escola Mais Inteligente; Cidades Inteligentes; Fundo
Garantidor para Provedores Regionais.

O projeto Minha Escola Mais Inteligente é desenvolvido pela Ele-
trobras em parceria com o MCTIC. No entanto, ele permanece em
fase de testes em Brasilia e na Bahia. Seu objetivo é levar redes de fibra
optica a 30 mil escolas, elevando a velocidade dos acessos dos atuais 2
Mbps para 78 Mbps. A escolha das escolas se dard com base no menor
indice de avaliagio e no menor custo de implanta¢io da rede.

Outro programa interessante é a plataforma Estrutura Aberta de
Tecnologias para Internet das Coisas e suas Aplicagdes,”* que avalia,
atualmente, 172 projetos de municipios interessados em implantar o
uso da rede de fibras dpticas e solugdes tecnoldgicas. Seu objetivo é

modernizar as gestdes municipais.

B3 Criado por meio do Decreto n°® 8.776/2016, representa uma nova fase do Programa
Nacional de Banda Larga.
14 Langada em 2016 como parte do programa Cidades Inteligentes.
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Na perspectiva de governos estaduais, é necessario ressaltar as
iniciativas de Sio Paulo, Pernambuco, Parand, Espirito Santo e Rio
Grande do Sul, que implementaram tecnologias no 4mbito da IoT
como forma de aprimorar os servigos puiblicos oferecidos.*’®

Destacam-se as iniciativas de utilizagio da IoT na drea de seguranca
publica realizadas em alguns desses locais. Em Recife (PE), por exem-
plo, estd se desenvolvendo um dispositivo que tem capacidade de captar
sons, ajudando na comunicagio de arrombamentos, disparo de armas e
até quedas de pacientes em hospitais.”® Em Vitéria (ES), o “botio do
panico” foi desenvolvido como forma de proteger as vitimas de violéncia
doméstica, sendo esse um dos aplicativos utilizados no escopo da IoT.?"”
Em Sio Bernardo do Campo (SP), inaugurou-se o Centro Integrado
de Monitoramento (CIM), um sistema com 400 cimeras instaladas em
dreas estratégicas, que transmitem imagens em tempo real durante as 24
horas do dia *'8*¥

No setor privado, por sua vez, 0 entusiasmo com o potencial eco-
némico da IoT vem dando margem a um forte investimento nessa

drea, tal como é percebido no setor industrial de IoT ou internet das

25 O governo do Parand decidiu investir em trés dreas (4gua, luz e gds), criando redes
inteligentes de energia elétrica, que vio reduzir o niimero e o tempo dos desligamentos
na rede elétrica, medir o consumo de energia, 4gua e gds a distincia e descentralizar a
geracio de energia. Em teste na Grande Sio Paulo, estd sendo implementado o sistema
chamado Detecgio e Vazamento de Agua Potivel (DVAP). O DVAP trabalha com
trés indicadores — pressio, vazdo e ruido — para identificar mais precisamente onde
estd o problema. No setor de mobilidade urbana, em Curitiba, estio sendo instalados
painéis eletrdnicos nos pontos de dnibus, com hordrios de chegada. Em Porto Alegre
(RS), sensores distribuidos pela cidade captam informagdes para monitorar os énibus
por GPS.

216 MICROFONE detecta arrombamentos e disparos de armas. Portal Brasil, abr. 2014.
217 ALMEIDA, Kamila. Projeto pioneiro no Brasil, botio de panico ajuda a reduzir vio-
léncia no ES. ZH Noticias, abr. 2013. sMITH 1V, Jack. Press this button and something
will happen on the internet. Observer, jan. 2015.

¥ pORADOR, Marcelo. Inauguragio do Centro Integrado de Monitoramento em
SBC. ABC do ABC, 2 abr. 2014.

29 Sobre o tema de smart cities, ver: PRADO, Eduardo. A internet das coisas terd um pa-
pel fundamental nas cidades inteligentes. Convergéncia Digital, abr. 2015. Ver também:
“Microfone detecta arrombamentos e disparos de armas’, op. cit; Kamila Almeida,
“Projeto pioneiro no Brasil, botio de panico ajuda a reduzir violéncia no ES’, op. cit.
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coisas industriais, voltado para solugdes de escala macro, como cida-
des inteligentes, rastreamento de carga, agricultura de precisio e ge-
renciamento de energia e ativos. A IBM, por exemplo, nio so inves-
tiu US$ 3 bilhoes em seu negécio de IoT,**° como também fez uma
parceria com a AT&T?* para fornecer solu¢des de IoT industriais
em uma série de questdes, desde a eficiéncia energética até servigos
de satude.**

Essas novas frentes de investimento em IoT decorrem das pers-
pectivas de lucro positivo do setor. Somente a titulo de exemplo, cabe
ressaltar a pesquisa recente realizada pela Cisco que ‘estima que a in-
ternet das coisas pode adicionar 352 bilhées de délares A economia
brasileira até o final de 2022"?** Devido a previsdes como essa, diversas
empresas estdo investindo mais em tecnologias de IoT, desenvolvendo
iniciativas concretas em diversos setores.

Em relagio as dreas em que essas tecnologias sio empregadas, de
640 projetos de IoT anunciados, 22% sio voltados para o ambiente da
induastria conectada, 20% para cidades inteligentes e 13% para o setor
de energia e para carros conectados. A regido que concentra a maior
aplicagio desse tipo de tecnologia é a americana, seguida pela Europa
e, por fim, pela Asia e pela Oceania. E interessante notar, contudo, que
em todos os campos de aplicagio desses dispositivos se observa um

crescimento no uso da tecnologia de IoT.***

220 passI, Silvia. IBM transforma internet das coisas em investimento estratégico bi-

liondrio. Computer World, ago. 2015. Ver também relatdrio da Strategy Analytics dis-
ponivel em: <www.strategyanalytics.com/>. Acesso em: 28 abr. 2017.

! sLowEY, Lynne. AT&T and IBM partner for analytics with Watson. IBM, mar.
2017.

222 Qutras empresas, como a plataforma Watson IoT, combinam um ambiente de de-
senvolvimento e produgio baseado em nuvem para aplicativos, software e servigos pet-
sonalizados para industrias especificas, além de andlises cognitivas.

22 DREHER, Felipe. IoT pode agregar US$ 352 bilhées 4 economia brasileira até 2022.
Computer World, jun. 2015.

224 Os dados foram coletados a partir da tabela IoT Analytics disponivel em: <https://
iot-analytics.com/wp/wp-content/uploads/2016/08/List-of-640-Io T-projects-min.
png>. Acesso em: 25 jan. 2017.
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No entanto, o investimento em [oT realizado por essas empresas
pode nio ser tio vantajoso se elas pretenderem expandir seus negdcios.
Nesse cendrio, os custos de pagamento de royalties relacionados a pro-
priedade intelectual e aos desafios de interoperabilidade passam a ser
levados em conta, o que pode diminuir a margem de lucro.

Essas dificuldades explicam por que algumas empresas se aglome-
ram em clusters, formando aliancas e consércios em torno de questdes
de IoT. Tais jun¢des tém por objetivo potencializar os beneficios da
IoT de forma a gerar uma estrutura tinica, segura, aberta e interope-
ravel entre os produtos e servicos dessa tecnologia. Entre os clusters
do setor, cabe destacar o Open Interconnect Consortium (OIC) e o
AllSeen Alliance.

O OIC objetiva criar um novo padrio pelo qual bilhoes de dis-
positivos, com e sem fio, se conectarao uns aos outros e i internet por
meio de uma arquitetura extensivel. Em outras palavras, o OIC ob-
jetiva desenvolver padrdes e certificagoes para dispositivos relaciona-
dos 2 IoT. Em 2014, ano de sua criagio, o grupo era formado pelas
empresas Intel, Broadcom e Samsung Electronics. Em 2016, a OIC
mudou seu nome para Open Connectivity Foundation e adicionou
Microsoft, Qualcomm e Electrolux aos seus integrantes. Ser membro
da OIC permite que as empresas se beneficiem de protecio de patentes
de licenciamento cruzado.

Outra importante alianca de IoT, a AllSeen Alliance, que fornece
a estrutura de IoT de cédigo aberto AllJoyn, recentemente se fundiu
com a Open Connectivity Foundation,” que patrocina o projeto open
source da IoTivity.”*® A parceria tem o intuito de promover a interope-
rabilidade entre dispositivos conectados de ambos os grupos, permi-
tindo um maior potencial operacional de IoT e expandindo o ecossis-

tema de produtos conectados.

25 ALLSEEN Alliance merges with open connectivity foundation to accelerate the in-
ternet of things. Allseen Alliance, Beaverton, out. 2016.

226 A fusio terd a lideranga das empresas AB Electrolux, Argelik AS, Arris Interna-
tional plc, CableLabs, Canon, Inc., Cisco Systems, Inc., GE Digital, Haier, Intel, LG
Electronics, Microsoft, Qualcomm, Samsung Electronics e Technicolor S.A.



A INTERNET DAS COISAS 87

No a4mbito internacional, algumas iniciativas relacionadas 3 IoT e
sua utilizagdo nos setores de transporte, agropecudria e pesquisa tam-
bém merecem destaque.

No aeroporto de Diisseldorf, na Alemanha, por exemplo, para
garantir maior conforto aos passageiros e eficiéncia na prestagio dos
servicos, um robd manobrista desempenha a fun¢io de encontrar e es-
tacionar os veiculos que chegam ao local. O robé realiza uma andlise
a laser que determina o tamanho e a forma do carro para, em seguida,
efetuar o reboque e o armazenamento do veiculo em uma vaga ideal.
Além disso, o computador calcula e acompanha os detalhes do voo de
volta do cliente para se programar e entregar o carro assim que o aviio
pousar.’?’

Cabe ressaltar, ainda no transporte aéreo, que outros aeroportos
adotam a IoT em sistemas de reconhecimento facial para monitorar
os movimentos dos passageiros dentro dos terminais, o que torna a
passagem pelo controle de passaporte mais rdpida.*®

No setor agropecudrio, as fazendas Tom Farms, nos Estados Uni-
dos, desenvolvem atividade agricola em escala industrial com ajuda da
IoT.* Sensores nas colheitadeiras, servicos de GPS, tratores que se
locomovem sozinhos e aplicativos que organizam a irrigagio sio exem-
plos de como a tecnologia é empregada.

Outros exemplos desse setor também podem ser observados na
Itilia, onde startups como a Omicafarm utilizam aplica¢oes de IoT para
acompanhar o desenvolvimento da cultura.®® A tecnologia é capaz de
localizar rapidamente dreas com 4gua parada, definir processos de it-

rigagio mais eficientes, identificar regides com variagio de biomassa,

7 MCCARTNEY, Scott. Viajante ji pode testar aeroporto do futuro. The Wall Street

Journal, jul. 2015.

228 Thid.

¥ 0RO, David. Bytes and bushels: farming on an industrial scale. IoT Central, set. 2015.
HARDY, Quentin. Working the land and the data. The New York Times, Nova York, nov.
2014. LOHR, Steve. The internet of things and the future of farming. Bits, ago. 2015.
0 pRECISION farming to control irrigation and improve fertilization strategies on
corn crops. Libelium, set. 2016.
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verificar informages como grau de radiagio solar, temperatura do solo,
pressdo atmosférica e umidade relativa do ar.

Na pecudria, startups como a Smartbell também empregam a tec-
nologia de IoT para monitorar vacas e detectar sua fertilidade.””" Esse
tipo de monitoramento permite a identificagio do momento mais ade-
quado para a procriagio.

No setor automotivo, um dos casos mais famosos de implementa-
¢i0 daIoT é o dos carros da Tesla Motors.”? Por meio deles, é possivel
conectar veiculos a smartphones e verificar a bateria, localizar-se por
GPS, controlar o sistema de aclimatagio, entre outras funcionalidades.

No campo da pesquisa, devem-se destacar duas parcerias que ob-
jetivam ampliar e estudar o potencial da internet das coisas. A primei-
ra, realizada pela Huawei e pela PUC do Rio Grande do Sul, propée
criar um novo sistema de iluminagio publica, em que a tecnologia
de IoT determinaria quando a lumindria estd queimada ou perto de
queimar.””> A segunda foi a criagio do projeto Inatel Smart Campus,
que tem por objetivo pesquisar e demonstrar projetos de IoT.?* A ex-
pectativa é que o projeto seja capaz de criar uma rede de conectividade
em que as tecnologias relacionadas 4 IoT possam conversar entre si.
Algumas aplicagdes ji sio desenvolvidas nesse projeto, tal como o sis-
tema de iluminagio inteligente.

O Campus esté estruturado em mais duas frentes: (1) o IoT lab,
voltado para alunos que desejam comecar a testar projetos e aplicagdes
com IoT, e (2) a smart house, uma casa inteligente para a demonstragio
dos projetos.

Esses exemplos denotam, em maior ou menor grau, o impacto da

IoT no desenvolvimento de modelos de negécio bem-sucedidos no se-

21 gYRNE, Michael. The internet of cows is real. Motherboard, abr. 2016, MILES,

Stuart. Internet of cows is now a thing as UK start-up creates cow tracking app. Poc-
ket-lint, fev. 2016.

2 BRISBOURNE, Alex. Tesla’s over-the-air fix: best example yet of the internet of

things? Wired, [201-]. THE TESLA 10T CAR: case study. MITCNC Blog, ago. 2014.

3 HUAWEI E PUCRS abrem centro de inovagio com foco em cidades inteligentes e IoT.

IT Forum, abr. 2016.

% uM cAMPUS aberto A pesquisa e testes para mercado de IoT. Inatel, set. 2016.
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tor privado e algumas solugdes inovadoras para problemas no setor pu-
blico. E importante, no entanto, que ambos os setores tenham a clareza
de que a tecnologia de IoT ainda é um mercado recente a ser explorado
e devidamente regulamentado, necessitando ser promovido por a¢des
politico-econdmicas capazes de ampliar o crescimento econdmico e o

desenvolvimento nacional.






4. Aspectos negativos da loT:
reflexoes criticas ao fendmeno

A internet foi projetada para resistir a uma explosdo nuclear.

Mas nao a um ataque de torradeiras.*®

expansio e o aperfeicoamento da internet das coisas nos trazem

diversos beneficios, tais como as facilidades em ter todas as nossas
informacoes conectadas umas as outras, nos dando pronto acesso aos
servicos de que necessitamos e nos proporcionando mais comodida-
de. Segundo Philip Howard, professor de comunicagio e escritor, por
meio desse fendmeno daremos inicio a uma era chamada por ele de
pax technica.

Segundo sua teoria, os atuais sistemas de governo soberanos dario
lugar a “sociotecnocracias” baseadas em intensivos informes sobre os
dados relativos a nossos comportamentos, habitos e crencas, os quais
serdo transmitidos por meio de dispositivos, como smartphones, ta-
blets, smart T'V's. Para Philip, nio precisaremos mais expressar nossas
crencas e valores, visto que nossos dados comportamentais ji fario isso
por nés.”’

No entanto, essa interconectividade pode acarretar uma vasta
gama de problemas e questdes discutiveis, entre as quais as fragilidades
em relagio a privacidade e A seguran¢a dos usudrios. Como proce-

der em um contexto dependente da tecnologia se ela estd vulneravel a

%% Frase adaptada da fala de Jeff Jarmoc. No original:“In a relatively short time we've taken
a system built to resist destruction by nuclear weapons and made it vulnerable to toasters”. Ver:
<https://twitter.com/jjarmoc/status/789637654711267328lang=pt>. Acesso em:
3 abr. 2017.

26 HOWARD, Philip. Pax technica. New Haven: Yale University Press, 2015.

27 Ibid.
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interferéncias? Qual deve ser o papel do Estado e das empresas forne-
cedoras desses servigos?

Com o crescimento exponencial do universo digital, haverd um au-
mento na produgio e no tratamento de dados, o que impactard profun-
damente a relagio entre consumidores, miquinas e empresas. Alguns
desafios quanto 4 seguranga de dados no contexto da IoT j4 vém sendo
debatidos e alardeados por especialistas.”>® O ritmo no qual as tecnolo-
gias, sobretudo no 4mbito da IoT; estio avangando é acelerado, e, até o
momento, as empresas nio conseguiram garantir suficientemente a se-
guranga e a privacidade dos dados com a mesma velocidade e empenho
com que vém desenvolvendo os dispositivos de IoT.

Em relagio 4 seguranca dos dados, ainda nio ha um consenso en-
tre os fabricantes de produtos de IoT. Os préprios desenvolvedores
ainda nio tém uma nogio completa do que é realmente necessirio em
termos de seguranca. A férmula indicada é continuar com a prética de
testes de vulnerabilidade em softwares e sistemas, além de conscien-
tizar os usudrios da importincia de sempre manter seus dispositivos
atualizados com as ferramentas de seguranca acessiveis.

O desafio da seguranca de dados no cendrio de IoT também envol-
ve dar enfoque a questdes como gestio de armazenamento, servidores e
redes de data center, bem como 4 responsabilidade de cada empresa que
opere nessa cadeia de produtos e servicos. Isso decorre do crescimento
da quantidade dos dispositivos conectados, o que aumenta o volume de
dados capturados e de operadores que atuam nessa cadeia econdmica.

Tendo em vista que a IoT abrange diversos setores, alguns delica-
dos, como satide e meio ambiente, isso nos faz crer que deverio surgir
novos desafios de seguranca envolvendo o grande fluxo de dados, sen-
do necessdrio acompanhar a complexidade da seguranca no tratamen-
to de big data.

Pesquisas recentes sobre o tema demonstram graves falhas de se-

guranga em aparelhos ligados 4 IoT. A HP Security Research detectou

% DONEDA, Danilo; ALMEIDA, Virgilio; MONTEIRO, Marilia. Governance challenges

for the internet of things. IEE Computer Society, v. 19, n. 4, p. 56-59, 2015.
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que 70% dos dispositivos tém falhas de seguranga, estando propensos
a ataques de hackers.”® Os principais problemas encontrados foram
os de privacidade, autorizagdes insuficientes, falta de criptografia no
transporte de dados, interface web insegura e softwares de protegio
inadequados.

Na inddstria automobilistica, por exemplo, o crescente uso da tec-
nologia nos automéveis e sua integragio com outros dispositivos nos
trazem beneficios. O GPS, o controle por voz, o sistema de cimeras,
entre outros avangos, sio de grande utilidade em nosso dia a dia. Por
outro lado, essa tendéncia de automatizagio deixa-os mais suscetiveis
A interferéncia de hackers.

As possibilidades de hackeamento de veiculos sdo multiplas. Pode
ocorrer de forma geral ou direcionada (com acesso interno ou remoto),
em milhares de automdveis ou apenas em um determinado, podendo
também ser direcionado a sistemas especificos destes. De certa forma,
essa é uma questio bem mais problemadtica do que o hackeamento de
smartphones, por exemplo. Nesse caso, nio estio em risco apenas as
informagdes pessoais do motorista (rotas utilizadas, velocidade média,
estagdes de radio acessadas etc.), mas também sua vida e a do passa-
geiro. Em outras palavras, em um carro hackeado o motorista pode
perder toda a sua autonomia sobre o automével — seus comandos nio
serao mais aceitos.

Recentemente, hackers norte-americanos encontraram uma falha
na tecnologia Uconnect, que consiste em um sistema conectado a in-
ternet presente em milhares de carros da marca Fiat Chrysler.”* Os
hackers conseguiram acessar o sistema operacional dos automéveis
por meio de um chip central dos veiculos, o que lhes d4 acesso ao com-
putador interno do carro, permitindo a interferéncia até em suas partes

mecinicas, como freio e aceleradores.

% HEWLETT-PACKARD COMPANY. Internet of things research study report, jul. 2014.

DE LONGE, hackers “invadem” e controlam carro com jornalista dentro. G1, Sio
Paulo, 22 jul. 2017.

240
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Outras 4dreas também apresentam graves ameagas ao consumidor.
Alguns casos podem ser citados, como o das smart TVs. O analista
David Jacoby, da Kaspersky Lab, testou alguns aparelhos domésticos
e detectou falhas que permitiam o acesso remoto as televisdes.””' Isso
se tornou mais preocupante desde a descoberta de que as smart T'Vs
da Samsung capturavam as conversas pessoais dos usudrios utilizando
sua funcionalidade de ativagio por voz e coletavam o histérico de pro-
gramas assistidos, tudo isso sem a permissio do consumidor.**

Em uma escala maior de impacto, é necessirio explicitar os ataques
de hackers que ocorreram em outubro de 2016 e janeiro de 2017. O
primeiro caso atingiu grandes sites, como Netflix, Spotify e PayPal, os
quais ficaram fora do ar em consequéncia de ataques DDoS. O alvo
dessa investida foi o Dyn (sigla para DNS dindmico), companhia que
controla boa parte dos dominios da internet.”” Os hackers fizeram um
ataque coordenado que consiste na sobrecarga da largura da banda de
determinado site até que os recursos dele se esgotem, adotando técnicas
para enviar pedidos de pacotes em volume muito maior do que o normal.
Nesse tipo de ataque, os servidores ficam instdveis ou mesmo inacessi-
veis por nio conseguirem responder a tantas requisi¢des maliciosas.”** O
segundo caso ocorreu poucos dias antes da posse do presidente Donald
Trump na capital americana e fez uso de um cédigo malicioso deno-
minado ransomware. Esse cddigo, que torna inacessiveis as informagoes
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de determinado equipamento,* impossibilitou o acesso aos dados das

cAmeras da policia de Washington entre os dias 12 e 15 de janeiro.”*
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JACOBY, David. Pesquisa: como hackeei minha casa. Kaspersky Lab, 22 ago. 2014.
22 sAMSUNG adverte: cuidado com o que vocé diz em frente a sua TV inteligente.
O Globo, 9 fev. 2015.

*¥ LOVELACE JR., Berkeley; VIELMA, Antonio José, Friday’s third cyberattack on Dyn
“has been resolved’, company says. CNBC, 21 out. 2016.

* pAYAo0, Felipe. Quebrando a internet: estamos sofrendo o maior ataque DDoS da
histéria. Tecmundo, 21 out. 2016.

25 CENTRO DE ESTUDOS, RESPOSTA E TRATAMENTO DE INCIDENTES DE SEGU-
RANGA NO BRASIL. Cartilha de seguranca para internet, 4 jun. 2012.

26 wiLLiAms, Clarence. Hackers hit D.C. police closed-circuit camera network, city

officials disclose. The Washington Post, 27 jan. 2017.
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O fato assumiu grandes propor¢des, pois muitos dispositivos de
IoT — como cimeras de seguranga — foram utilizados para chegar ao
servidor DNS Dyn.**” Os hackers se aproveitaram da baixa seguranca
desses dispositivos para infectd-los com o malware botnet. Quanto mais
dispositivos afetados, maiores os danos ao servidor. Apds o evento,
intimeros sites apontaram a vulnerabilidade da IoT como verdadeira
ameaga 2 manutengio da internet e reclamaram providéncias para pro-
teger melhor os dispositivos.**®

Para o teérico Scott R. Peppet, os objetos de IoT sdo mais susceti-
veis a falhas na seguranca e invasdes de hackers por trés motivos.** O
primeiro seria um problema de cariter estritamente de conhecimento
técnico, ji que boa parte das empresas que pretendem atuar no cené-
rio de IoT ndo é especializada no desenvolvimento de softwares ou
hardwares de alto nivel, mas sim na produg¢io de bens de consumo
relativamente comuns no mercado. Para o autor, isso poderia significar
que os engenheiros envolvidos com os projetos desses produtos fossem
inexperientes na elaboragio de sistemas de seguranca de alto nivel.

O segundo seria que esses tipos de objetos geralmente tém uma
forma compacta, o que dificulta que eles tenham a capacidade de pro-
cessamento necessria para um sistema de seguranca de dados eficien-
te. Além disso, alguns objetos inseridos no cendrio de internet das
coisas por vezes tém um tamanho tio reduzido que sua bateria nio é
suficiente para processar sistemas de seguranca de dados complexos.

O terceiro seria que grande parte dos objetos de IoT nio é desen-
volvida com o intuito de ser atualizada frequentemente para aprimorar
seus sistemas de seguranca de dados.

Além dos riscos concernentes a seguranga, ¢ possivel ainda, no ceni-

rio de IoT, refletir sobre potenciais ameagas A protecio de dados pessoais.

#7 DNS Dyn ou dinimico (DDNS) é um método para atualizar automaticamente

um servidor de nomes no Domain Name System (DNS).

*® ppos attack that disrupted internet was largest of its kind in history, experts say.

The Guardian, out. 2016.
29 pEPPET, Scott R. Regulating the internet of things: first steps toward managing dis-

crimination, privacy, security, and consent. Texas Law Review, v. 93, p. 117-120, 2014.
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Jan Ziegeldorf, Oscar Morchon e Klaus Wehrle identificam ameagas re-
lacionadas a diferentes fases de utilizagio da tecnologia,”” sendo estas as
fases de coleta, processamento e disseminagio das informacées.”’

O primeiro risco seria o da identificacdo, isto é, da associagio de
um conjunto especifico de dados 4 identidade de alguém. Essa ameaga
estaria mais presente na fase de processamento das informagées, mas
pode ocorrer também durante outras etapas do ciclo da tecnologia.
Para os autores, as tecnologias inseridas no contexto da IoT seriam
mais sujeitas a esse risco devido as possibilidades de identificacio facial
e por meio das digitais do individuo.

Sobre a identificagdo facial, uma interessante e controversa inicia-
tiva para chamar a atengio para a vulnerabilidade de dispositivos de
IoT éa plataforma Insecam. No site <www.insecam.org>, o usudrio
tem acesso imediato a milhares de cimeras de diferentes paises conec-
tadas 2 internet, invadidas apenas por possuirem senhas-padrio. A
ideia do site, no entanto, é criar um alerta para a privacidade online e a
importincia de mudar as senhas a partir da exposi¢cio nio autorizada
dessas imagens.””” H4 filmagens de pessoas assistindo a TVs em salas
de estar, criangas dormindo em suas camas, bem como imagens de ga-
ragens, bairros, escritérios de empresas, entre outras.

O site tem imagens abertas, e em tempo real, de 11 mil cimeras
nos BEUA, cerca de 2.500 no Reino Unido, seis na Tanzinia e outras
em todo o mundo. Nio somente os locais dessas cAmeras sio indica-
dos, como também os marcadores de latitude e longitude e um link

para o Google Maps de onde se encontra a casa ou o estabelecimento.

»0 ZIEGELDORF, Jan; MORCHON, Oscar. WEHRLE, Klaus. Privacy in the internet of

things: threats and challenges. Security and Communication Networks, v. 7, n. 12, p.
2728-2742,2013.

1 Na coleta, ocorre a obtengio de dados do usudrio. No processamento, h a com-
pilagio das informagdes de localizagio do usudrio. Por fim, na disseminagio dé-se o
compartilhamento de determinados dados.

»2 Empresas de cimeras de seguranca bem conhecidas, como a Foscam, a Linksys e a
Panasonic, pré-programam logins e senhas simples para seus usudrios durante a con-
figuragio inicial dos produtos e deixam a opgio de os préprios usudrios redefinirem
suas senhas posteriormente, mas sem informa-los da importancia disso.
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Ademais, hd de se ressaltar o fato de que as empresas, durante
anos, transmitiram aos usudrios a confianca de que seus dados esta-
riam seguros com o uso de ferramentas de anonimizagio. No entanto,
cientistas vém demonstrando ao longo dos tltimos 15 anos a facilidade
de reidentificar dados anonimizados.**

Peppet observa que um dos principais problemas de privacidade
nos produtos inseridos no cendrio de IoT seria a ilusio da anonimi-
zagi0.”* E bem verdade que a problemitica da falsa anonimidade dos
dados nio é um problema exclusivo desse tipo de tecnologia, estando
presente na maior parte dos servicos e produtos de que os individuos
fazem uso cotidianamente. O tedrico Paul Ohm, ao tratar dos riscos
para a privacidade, ji criticava o fato de se acreditar piamente na ano-
nimizag¢io dos dados.”

Ainda que um dado tenha sido suprimido para garantir a privaci-
dade do usudrio, um adversirio (como é chamado na literatura cientifi-
ca) pode reidentifici-lo (ou desanonimizé-lo) por meio do cruzamento
de outras informagcdes sobre o usudrio disponiveis na rede. Isso pode,
inclusive, acarretar a descoberta da identidade real da pessoa.?®® Nas

palavras de Ohm:

A reconfiguracio ficil representa uma mudanca radical nio apenas
na tecnologia, mas também em nossa compreensio da privacidade.
Ela enfraquece décadas de suposicdes sobre a anonimizagio robusta,
suposi¢des que tragaram o curso para relagdes de negdcios, escolhas

individuais e regulacées governamentais.”’

No contexto da IoT, Peppet argumenta que, embora os dados co-

letados pelos sensores sejam considerados esparsos, a reidentificagio

»3 oHM, Paul. Broken promises of privacy: responding to the surprising failure of

anonymization. UCLA Law Review, v. 57, p. 6, 2010.

% Scott R. Peppet, “Regulating the internet of things’, op. cit.

5 Paul Ohm, “Broken promises of privacy’, op. cit., p. 1701-1737.
2% Tbid.

27 Ibid.
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ainda seria possivel. Isso ocorre porque os sensores podem captar uma
multiplicidade de informagdes de forma tio rica, correlacionando dife-
rentes tipos de dados, que cada individuo possui uma espécie de “mar-
ca’ que o diferencia dos outros usudrios.

O segundo risco é o de rastreamento, que permite identificar a loca-
lizagdo de um individuo em determinados espago e tempo. O acesso ao
contetido seria mais comum no processamento, tendo em vista que é
nessa fase que as informacdes de localizagio do usudrio sdo compiladas
sem que ele tenha o controle.

Ainda para Jan Ziegeldorf, Oscar Morchon e Klaus Wehrle, o
principal receio de diversos estudiosos da IoT, quando se estd a tratar
dessa questdo, deve-se ao fato de que os usudrios nio tém o controle
sobre esse tipo de dado. Ele é, muitas vezes, disponibilizado sem seu
consentimento, ou a informagio ¢ utilizada e combinada com outras
de forma inapropriada.””®

Outro ponto ressaltado pelos autores é o grau de percep¢io dos
usudrios em relagio A existéncia desses sensores. Eles explicitam que
os objetos inseridos na tecnologia de IoT sofreriam relativas diminui-
¢oes, dificultando a percepgio do usudrio sobre eles para saber se sua
localizagio estd sendo rastreada ou nio.

O terceiro risco refere-se ao profiling, o que pode ser explicitado
pela criagio de dossiés de informagdes sobre determinado individuo
com o intuito de efetuar correlacdes com outras informagoes e perfis.
Esse risco 4 privacidade aparece na fase de disseminagio, quando de-
terminados dados sdo compartilhados com terceiros ou quando algu-
ma decisdo por parte da empresa é realizada de forma errdnea.

Para os autores, existe também um risco durante a liberagio de in-
formacoes para individuos nio autorizados pelo usudrio, tal como o de-
nominado shoulder surfing.”® Essa preocupagio também é ressaltada por
Antonio F. Skarmeta, José Ramos e Victoria Moreno. Uma tecnologia
sugerida foi o fi-ware, que é um sistema ligado a mecanismos de autori-

»8 Jan Ziegeldorf, Oscar Morchon e Klaus Wehtle, “Privacy in the internet of things’,
op. cit.

29 Ibid.



A INTERNET DAS COISAS 99

zagio e autenticagio de dados, o que inclui a criagio de um conjunto de

atributos e credenciais necessirios para ter acesso as informagoes.

Ele também inclui uma linguagem de politica de tratamento de dados
que define como os dados solicitados sio manipulados e para quem
eles sio transmitidos, fornecendo os meios para liberar e verificar es-
ses atributos e credenciais. [...] Também ¢ importante considerar os
mecanismos que permitem a protecio de informagdes baseadas em

algoritmos de criptografia dentro do armazenamento seguro.?*

O quarto risco A privacidade dos usudrios pode ocorrer durante as
mudancas de controle do lifecycle da tecnologia se for liberada alguma
informagio pessoal do usudrio. As transi¢des de lifecycle ocorrem devi-
do as informagdes coletadas e armazenadas; por isso, a ameaga reside
no processo de coleta dessas informagdes. Os autores explicitam que o
lifecycle da maior parte dos bens tecnoldgicos atualmente estd inserido
no modelo ‘compre uma vez e seja dono para sempre’, 0 que nio serd
tio comum no cendrio de internet das coisas. Os objetos inseridos na
tecnologia de IoT terdo um lifecycle bem mais dinimico, no qual os obje-
tos serdo descartados, modificados e emprestados de forma mais flexivel.

Os estudiosos Radomirovic®' e Van Deursen*? ji reconheceram o
risco de criagio de perfis pessoais por meio de impressio digital em tec-
nologia RFID (sistema de radiofrequéncia). Além disso, de acordo com

Ziegdorf:

20 SKARMETA, Antonio; RAMOS, José; MORENO, Victoria. A decentralized approach

for security and privacy challenges in the internet of things. In: IEEE WORLD FORUM
ON INTERNET OF THINGS: Technologies, Applications and Social Implications,
2014, Seul. Proceedings... Nova York: IEEE, 2014.

%! RADOMIROVIC, Sasa. Towards a model for security and privacy in the internet of
things. In: INTERNATIONAL WORKSHOP ON THE SECURITY OF THE INTERNET OF
THINGS, L., 2010, Téquio. Anais... Téquio: Keyo University, 2010.

%2 yAN DEURSEN, Ton. 50 ways to break RFID privacy: privacy and identity mana-
gement for life. IFIP Advances in Information and Communication Technology, v. 352,

p. 192-205, 2011.
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Com RFID o problema estd em um 4mbito muito mais local, visto
que tags RFID podem ser lidas apenas a partir de uma distincia curta
e consultas sio, em sua maior parte, restritas a leitura do identificador
da tag. Como analisado acima, o problema serd agravado com a evolu-
¢io da IoT, pois o vetor de ataque é muito ampliado pelo aumento da
proliferacio de comunicagdes sem fio, conectividade de ponta a ponta

e consultas mais sofisticadas.?®

Os principais desafios técnicos para esse risco A privacidade de-
mandam a cria¢io de questiondrios de autenticacio de identidade, bem
como a criagio de mecanismos robustos de identificagio por meio de
impressao digital.

No cenario de IoT, o sistema de RFID é uma das formas de cole-
ta de informagdo mais utilizadas. Carlo Maria Medaglia e Alexandru
Serbanati explicam que a coleta de informagio e identificagio do usud-
rio pode se dar de duas maneiras: por esse sistema de transmissio de
radio e pelo wireless sensor network (WSN).**

De acordo com o relatério do conselho da Europa sobre internet
das coisas, a sociedade civil, principalmente os grupos ligados as liber-
dades civis, expressa preocupagio sobre o limite de utilizagio dessas
tags. O receio desses grupos é que o sistema de RFID se transforme
em uma oportunidade de vigilincia constante, por parte das empresas,
das preferéncias de compra, de rotas e dos hibitos de consumo dos
usudrios. O relatério ressalta que esse tipo de identificagio do usudrio
encontra mais espago em tecnologias como os carros inteligentes, em
que o leitor RFID identificaria o dono do veiculo e o adaptaria de acor-

do com sua comodidade.>®

%3 Jan Ziegeldorf, Oscar Morchon e Klaus Wehtle, “Privacy in the internet of things’,
op. cit.

%4 MEDAGLIA, Catlo Maria; SERBANATI, Alexandru. An overview of privacy and se-
curity issues in the internet of things. XX Workshop de Comunicagoes Digitais, Nova
York, 2010.

%5 MILLER, Georgia; KEARNES, Matthew. Nanotechnology, ubiquitous computing and
the internet of things: challenges to rights to privacy and data protection. Draft Report
to the Council of Europe, set. 2013.
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Nesses sistemas de radiofrequéncia, as ameagas 4 privacidade po-
dem ser divididas em dois grupos. O primeiro se refere i inexisténcia
de barreira para a leitura das tags, tendo em vista que, em principio, as
ondas de rddio, uma vez enviadas, podem ser lidas por qualquer pes-
soa. O segundo ¢ sua autenticacio, que ¢ frigil (ainda que o objetivo
das tags seja identificagdo), tendo em vista que essas tags podem ser
utilizadas como vetores de softwares ou malwares (maliciosos).?® De
acordo com o relatério da Comissio Europeia, “‘um grupo da Univer-
sidade Livre de Amsterda mostrou que RFIDs podem ser infectados
por virus que podem se espalhar através de middleware em bancos de
dados onde eles podem se propagar”.*’

A baixa capacidade computacional desses dispositivos também ¢
apontacla negativamente por Antonio F. Skarmeta, José Ramos e Vic-
toria Moreno. Os tedricos ressaltam que os protocolos tradicionais e
a criptografia atual demandam uma grande quantidade de meméria e
recursos de computador, o que dificulta sua implementagio em alguns
objetos que fazem uso da tecnologia de IoT. Para lidar com esses pro-
blemas, os autores sugerem a modificagio de trés aspectos nos atuais
objetos com essa tecnologia:

1) criagdo de protocolos de seguranga e algoritmos criptogréficos leves;
2) implementagoes leves e eficientes de protocolos de seguranca e al-
goritmos criptogrificos;

3) implementagdes seguras em hardware e/ou software >

A tecnologia de cryptographic algorithms, ainda que seja ideal para
garantir a seguranga necessiria, nio é capaz de prover os atributos de
escala e interoperabilidade necessarios para o cenario de IoT. Por isso,
os autores sugerem a public key cryptography (que também tem falhas

%6 Carlo Maria Medaglia e Alexandru Serbanati, An overview of privacy and security
issues in the internet of things, op. cit.

%7 Georgia Miller e Matthew Kearnes, Nanotechnology, ubiquitous computing and the
internet of things, op. cit.

28 Antonio Skarmeta, José Ramos e Victoria Moreno, “A decentralized approach for
security and privacy challenges in the internet of things’, op. cit.
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por requerer desenvolvimento da memoria e dos recursos de compu-
tagdo desses objetos).

Esses problemas fizeram com que especialistas do setor concluissem
que, ‘sem fundagdes fortes, ataques e disfun¢des na internet das coisas su-
perario qualquer um de seus beneficios”>® E bem verdade que esse tipo
de tecnologia aparenta estar em um paradoxo. Ao mesmo tempo que es-
ses novos recursos geram beneficios e conforto ao consumidor, podem lhe
causar danos. O dilema fica explicito nas palavras de Paul Ohm:“Utilidade
e privacidade sdo, no fundo, dois objetivos em guerra um com o outro*”°

Em pouco tempo, provavelmente teremos nosso cotidiano moni-
torado, em sua grande parte, por meio dos produtos de IoT. Dessa
maneira, a privacidade do consumidor é um importante tépico de dis-
cussio: caso os dados obtidos nio sejam submetidos a um processo
de protegio confidvel, isso pode causar graves violagdes a privacidade.

Peppet argumenta que a politica de dados é um dos aspectos que
necessita de imediata reforma. Para ele, a exigéncia de consentimento
dos usudrios de servicos de internet por parte do Estado e pelas em-
presas tem sido a principal politica a ser executada quando se estd a
tratar das informagoes dos consumidores desses tipos de servicos. No
entanto, no cendrio de IoT, a aplicagdo desse tipo de politica encontra
desafios técnicos e legais.

Um dos principais desafios técnicos apontados pelo autor remete ao
fato de que muitos objetos carecem de uma interface (como uma tela ou
um teclado) que possibilite a0 usudrio interagir com o software do obje-
to, conhecendo a politica de tratamento de dados e consentindo no uso
de suas informagoes. Em razio dessa dificuldade, algumas empresas do
setor optam por explicitar a politica de privacidade em seus sites.

A pesquisa realizada por Peppet indica, contudo, que essas politicas
de privacidade enfrentam dois problemas: a ambiguidade e a omissio.*”*
O problema da ambiguidade se deve 4 indefini¢io do enquadramento
dos dados obtidos por meio de sensores ou medicio biométrica como

9 ROMAN, Rodrigo; NAJERA, Pablo; LOPEZ, Javier. Securing the internet of things.

IEEE Computer, v. 44, p. 51-58, 2011.
270 Paul Ohm, “Broken promises of privacy’, op. cit., p. 43.
#1 Scott R. Peppet, “Regulating the internet of things’, op. cit., p. 117-120.
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“dados pessoais’, o que, consequentemente, altera a maneira como esses
dados podem ser utilizados pela empresa e por terceiros. A omissio, por
sua vez, deriva do fato de que algumas empresas, conforme pesquisadas
por Peppet, falham no dever de informagio, nio cientificando o consu-
midor, em sua politica de dados, de questées importantes, como a de
quem seria a posse dos dados oriundos dos sensores e como se daria
o tratamento desses dados. Assim, o autor conclui que essas politicas
foram criadas para o cendrio da internet, e nio para o da IoT.

Antonio F. Skarmeta, José Ramos e Victoria Moreno ressaltam que
as fragilidades na privacidade e na seguranca, no processo de armaze-
namento de dados, poderiam ser solucionadas caso fosse instituido um
sistema de privacy by design.*”> O conceito foi desenvolvido na década de
1990 por Ann Cavoukian com o intuito de alterar a forma como a pri-
vacidade, em sistemas de dados de grande escala, era tratada. O grande
objetivo desse sistema é assegurar que a garantia de privacidade seja o
modo de atuagio padrio das empresas. Nesse sistema, a privacidade é in-
corporada A propria arquitetura dos sistemas e processos desenvolvidos,
de modo a garantir, pela infraestrutura do servico prestado, condi¢oes
para que o usudrio seja capaz de preservar e gerenciar sua privacidade e
a coleta e tratamento de seus dados pessoais.””> Além disso, as empresas
precisam ser capazes de mostrar que dispoem de seguranca adequada e
que a conformidade com a protecio da privacidade pode ser monitorada.
A privacidade deve ser levada em conta durante todo o ciclo de vida do
sistema ou o desenvolvimento do processo.””*

Segundo Carla Segala Alves e Rony Vainzof, no conceito de privacy
by design a protegio da privacidade advém da seguinte trilogia: (1) sis-
temas de tecnologia da informagio (IT systems); (2) praticas negociais
responséveis (accountable business practices); (3) design fisico e infraes-
trutura de rede (physical and networked infrastructure):

2 Antonio Skarmeta, José Ramos e Victoria Moreno, “A decentralized approach for
security and privacy challenges in the internet of things’, op. cit.

3 ALVES, Catla Segala; VAINZOF, Rony. Privacy by design e prote¢io de dados pessoais.
Jota, 6 jul. 2016.

74 Ver: <http://www.eudataprotectionregulation.com/data-protection-design-by-
-default>. Acesso em: 10 nov. 2017.
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O conceito em tela é fundado em sete principios fundamentais: (i)
Proactive not Reactive; Preventative not Remedial, pelo qual é adotada
postura preventiva, de modo a evitar incidentes de violagdo A privacida-
de; (ii) Privacy as the Default Setting, pelo qual a configuragio padrio de
determinado sistema deve preservar a privacidade do usudrio; (iii) Pri-
vacy Embedded into Design, pelo qual a privacidade deve estar incorpo-
rada 3 arquitetura de sistemas e modelos de negécio; (iv) Full Functio-
nality — Positive-Sum, not Zero-Sum, pelo qual devem ser acomodados
todos os interesses envolvidos, evitando falsas dicotomias que levam a
mitigacdo de direitos; (v) End-to-End Security — Full Lifecycle Protec-
tion, vez que, na medida em que a seguranca de dados é incorporada ao
sistema antes da coleta de qualquer informacio, esta é estendida para
todo o ciclo de vida da informacio; (vi) Visibility and Transparency —
Keep it Open, pelo qual deve ser assegurado a todos os envolvidos que
os sistemas e negdcio sio operacionalizados de acordo com as premis-
sas e objetivos informados; e (vii) Respect for User Privacy — Keep it
User-Centric, que exige que os operadores dos servicos respeitem os in-

teresses dos usudrios, mantendo altos padroes de privacidade.?”

J4 no sistema de privacy by default as configuracoes de privacidade
mais estritas se aplicam automaticamente quando o cliente adquire um
novo produto ou servi¢o.”’® Em outras palavras, nenhuma mudanga
manual nas configuracoes de privacidade deve ser exigida por parte do
usudrio. H4 também um elemento temporal para esse principio, pois
as informacdes pessoais devem, por padrio, ser mantidas apenas pelo
tempo necessirio para fornecer o produto ou servigo.

As empresas desenvolvedoras de dispositivos de IoT devem ter
como principio norteador o aprimoramento de sua capacidade de asse-
gurar a seguranga e a privacidade dos usudrios nas fases de coleta, tra-
tamento e compartilhamento de dados. As empresas podem e devem
tornar esse modelo de negdcio mais eficiente, e 20 mesmo tempo seguro,

transmitindo confianca ao consumidor e respeitando seus direitos.

7> Carla Segala Alves e Rony Vainzof,“Privacy by design e protecio de dados pessoais’,
op. cit.

776 paTA protection by design and by default. EU General Data Protection Regulation,
14 abr. 2016.



Conclusao

Vemos o oceano navegado e a terra sélida atravessada pela energia a
vapor, bem como a inteligéncia comunicada através da eletricidade. Ver-
dadeiramente esta é uma era quase milagrosa. O que estd diante de nos,

ninguém pode dizer. O que estd sobre nés dificilmente podemos compreen-
der. O progresso tecnolégico praticamente ultrapassou a crenga humana; o

futuro é conhecido apenas pela Onisciéncia.

Daniel Webster (1847)%7

Bob: Eu posso posso Eu Eu tudo o mais.

Alice: Bolas resultam em zero para mim para mim para mim
Para mim para mim para mim para mim para mim para.
Bob: Vocé eu tudo o mais.

Alice: Bolas tém uma bola para mim para mim para mim
Para mim para mim para mim para mim para mim.
Bob: Eu eu posso eu eu eu todo o mais.

Alice: Bolas tém uma bola para mim para mim para mim
Para mim para mim para mim para mim para mim.
Bob: Eu.

Alice: Bolas tém zero para mim para mim para mim

para mim para mim para mim para mim para mim para.

Conversa codificada entre dois robds em experimento do Facebook (2017)

Ainternet das coisas se torna mais proeminente a cada dia. Desen-

volvida no contexto de evolugio das tecnologias digitais e sendo

7 No original: “We see the ocean navigated and the solid land traversed by steam power,
and intelligence communicated by eletricity. Truly this is almost a miraculous era. What
is before us no one can say, what is upon us no one can hardly realize. The progress of age
has almost out-stripped human belief; the future is known only to Omniscience”. WEBSTER,
Daniel. Writing and speeches of Daniel Webster. Boston: Little, Brown, 1903.
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considerada por muitos um novo paradigma (web 3.0), representa
um momento inédito e interessante tanto para empresas quanto para
consumidores.

Os setores puiblico e privado j4 demonstram estar atentos aos be-
neficios da IoT, baseados no uso de tecnologias integradas e no proces-
samento massivo de dados. As estimativas recaem na geragio de solu-
¢Oes mais eficazes para problemas ligados 4 gestio publica e A eficiéncia
produtiva, entre outros. J4 existem diversos exemplos de aplicacoes de
IoT pelo pais, e essas experiéncias tendem a aumentar.

A ideia de haver dispositivos inteligentes interconectados permi-
tindo uma interagio eficiente entre miquinas e humanos, auxiliando
estes em suas tarefas didrias, pode parecer um cendrio exclusivamente
benéfico. Além disso, se consideradas individualmente, as informagées
geradas pelos dispositivos e plataformas online podem parecer irrele-
vantes e até inofensivas.

No entanto, os dados oriundos desses diversos dispositivos in-
terconectados, gerados espontinea e deliberadamente pelos usudrios,
podem oferecer riscos a direitos constitucionais dos usuarios, como
privacidade e seguranca, e expd-los a prejuizos dos quais nio tém ainda
plena consciéncia. Portanto, é fundamental que os consumidores tam-
bém estejam atentos a esses riscos e sejam ainda mais cuidadosos com
seus dados em um ambiente de internet das coisas.

Ninguém sabe ao certo como a IoT vai afetar nossas vidas no
futuro. Dados integrados, relacionados, segmentados e combinados,
coletados a partir de dispositivos inteligentes, fornecem inimeras pos-
sibilidades de analise dessas informacdes, podendo converter cada in-
formagio em um dado relevante ao ser analisada conjuntamente.

Querendo ou nio, a maneira como nos relacionamos com maqui-
nas e algoritmos tende a ser cada vez mais intensa. No contexto da
internet das coisas, a governanca e a seguranca dos dados serio funda-
mentais. Beneficios e riscos deverio ser sopesados de forma cautelosa
por empresas e consumidores. O direito deve estar atento ao seu papel
nesse cendrio para, de um lado, nio dificultar demasiadamente o de-

senvolvimento econdmico e tecnoldgico em andamento, e, de outro,
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regular com eficicia essas praticas, visando coibir abusos e protegendo
os direitos constitucionais vigentes.

Concluimos, assim, com as reflexdes arejadas de Stefano Rodota:

Nesta dificil tarefa sio grandes as responsabilidades dos juristas. Eles
também, no mundo global, estdo engajados na busca de uma iden-
tidade, apresentando-se ora como “mercadores do direito’, ora como
racionalizadores da ordem econdmica, ora como politicos dos direitos
fundamentais, como projetistas de um futuro que a mutabilidade do
presente parece tornar inalcancdvel. Se quiserem vencer o desafio da
globalizagdo, devem ter a for¢a intelectual de compreender que deles
espera-se uma forte inovagio dos instrumentos juridicos, a capacidade
de trabalhar sobre os principios antes do que sobre os detalhes, a
aten¢io para a universalidade num mundo que nio pode perder as
diversidades. E as 16gicas do mundo global exigem que eles nio sejam
frios espectadores dos grandes processos em curso. Nio se pode ser
neutro quando é necessdrio nio apenas fazer com que sobreviva, mas

fortalecer a democracia e os direitos fundamentais.?’®

8 RODOTA, Stefano. Palestra. Trad. Myriam de Filippis. Rio de Janeiro, 2003. p. 11.
Disponivel em: <www.rio.tj.gov.br/dlstatic/10112/151613/DLFE-4314.pdf/Glo-
balizacaoeoDireito.pdf>. Acesso em: 31 mar. 2017.
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Introducao

A internet das coisas (IoT) é um fendmeno emergente de grande
significado técnico, social e econdmico. Produtos de consumo, bens
durdveis, componentes industriais e de utilidade publica, sensores e
outros objetos do cotidiano estio sendo combinados com a conecti-
vidade da internet e com poderosas capacidades analiticas de dados
que prometem transformar o modo como trabalhamos, vivemos e
nos divertimos.

As projegdes para o impacto da IoT na internet e na economia sio

impressionantes, com estimativas antecipando algo como 100 bilhdes
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de dispositivos de IoT conectados e um impacto econdmico global de
mais de US$ 11 trilhdes em 2025,

Ao mesmo tempo, no entanto, a IoT faz emergirem desafios signi-
ficativos que podem ficar A frente de seus potenciais beneficios. Man-
chetes na midia sobre a invasio de dispositivos conectados 4 internet,
preocupagdes com vigilincia e receios sobre privacidade ja capturaram
a atengio do publico. Desafios técnicos permanecem e se tornam mais
complexos 2 medida que aumenta o niimero de atores envolvidos e sur-
gem novos desafios politicos, legais e de desenvolvimento.

O relatério da Internet Society, de 2015, examina cinco questdes-
-chave para explorar alguns dos mais prementes desafios e questdes
das tecnologias associadas 4 IoT: (1) seguranca; (2) privacidade; (3)
interoperabilidade e padrées; (4) questoes legais, regulatérias e de di-
reitos; (5) questdes das economias emergentes e em desenvolvimento.?

Ao mesmo tempo que a IoT estd em franca expansio no mundo,
e dado seu estdgio ainda em construgio e potencial de externalidades
para a economia e o bem-estar, a IoT ja é, para muitos paises e regioes,
um problema estratégico de grande interesse em razio de seus poten-
ciais impactos econémicos e sociais.

Em fungio desse entendimento, nossa tese é a de que hé cinco di-
mensdes estruturais para serem estudadas em detalhe quando se discu-
te a IoT no Brasil e o que deveriamos fazer para que ela fosse impor-
tante para o pais. Tais dimensdes sdo as de complexidade do problema
e do fendmeno econdmico, produtos intensivos em servigos, ecossistemas
empresariais e organizacionais e governan¢a necessirias para o desen-
volvimento econdmico, social e sustentado da internet das coisas no
Brasil. Vale salientar, e tratamos com destaque, que nada serd possivel
se nio desenvolvermos as competéncias humanas e de relagio com o
mercado demandadas nesse contexto.

Nesse sentido, busca-se estruturar uma visdo estratégica da IoT

para o Brasil, tratando a complexidade das questées que interferem

! RosE, Karen; ELDRIDGE, Scott; CHAPIN, Lyman. The internet of things: an over-
view — understanding the issues and challenges of a more connected world. The In-
ternet Society, out. 2015.

2 Ibid.
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em seu desenvolvimento técnico, social, econdmico e, claro, seus usos.’
Para delinear tal estratégia nacional de Io'T, valemo-nos de trés pressu-
postos bésicos. Em primeiro lugar, buscamos evidenciar quais foram
as principais politicas ptblicas de impacto econdémico (marcadamente
politicas industriais) desenvolvidas nos anos recentes no Brasil, apon-
tando suas origens e desdobramentos. Em seguida, procuramos apre-
sentar um modelo interpretativo sobre como pode ser entendido, do
ponto de vista da economia organizacional, o fendmeno da internet das
coisas. Finalmente, a partir desses pressupostos, entendemos que seria
possivel definir uma visdo estratégica para a IoT no Brasil consentinea
com uma visdo estratégica de desenvolvimento do Brasil.

A experiéncia recente de politicas publicas
de impacto econdomico

Até o presente momento, foram editadas quatro versdes de politica in-
dustrial no Brasil. Em margo de 2004, foi langada a Politica Industrial,
Tecnoldgica e de Comércio Exterior (Pitce). Depois, sucederam-se a
Politica de Desenvolvimento Produtivo (PDP), de maio de 2008, o
Plano Brasil Maior (PBM), divulgado em agosto de 2011, e, finalmen-
te, o Plano Brasil Mais Produtivo, lancado em abril de 2016 (que nio
serd tratado aqui por ainda ser muito recente).

Um diagnéstico do que aconteceu nesse periodo pode ser breve-
mente assinalado a partir de uma das narrativas mais reconhecidas.
De acordo com o economista David Kupfer, refletindo o contexto da
crise cambial de 1999, a Pitce buscava enfrentar o problema da vulne-
rabilidade externa do pais.* Para tanto, foi concebida uma politica ativa
de agregacio de valor is exportagdes nacionais com base na inovagio.

O foco da Pitce foi direcionado para setores intensivos em tecnologia,

? Essa abordagem é aquela que o consércio Poetas.IT entende como a mais consistente
para capitalizar as mudangas tecnoldgicas e organizacionais proporcionadas pela IoT,
no contexto brasileiro, de forma a gerar valor agregado localmente, ganhos de produti-
vidade e inser¢io global do pais no ambiente de tecnologia.

* KUPFER, David. Dez anos de politica industrial. Valor Econémico, 8 jul. 2013.
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como bens de capital, semicondutores e software, que poderiam trans-
mitir ganhos de produtividade para o restante da inddstria, além de
abrir oportunidades para desenvolver o sistema nacional de inovagio.

Porém, como aponta Kupfer, 0 répiclo e intenso aprimoramento
dos termos de troca do comércio exterior brasileiro possibilitou uma
melhoria j& em 2004, propiciando desde entio saldos comerciais exu-
berantes a partir dos préprios produtos basicos, e nio dos produtos de
maior contetido tecnoldgico projetados pela Pitce. Com isso, o fluxo
de capitais externos inverteu a dire¢do, o real apreciou-se, o PIB ace-
lerou; enfim, houve uma verdadeira ruptura no cenario econdmico que
havia fornecido o diagnéstico de base da Pitce poucos anos antes. Kup-
fer salienta que o principal legado da Pitce se ateve ao fortalecimento
da base institucional da politica industrial e tecnolégica (criagio do
CNDI, da ABD], Lei do Bem, Lei da Inovagio etc.).

Ainda se valendo da andlise de Kupfer, o reconhecimento dessa
transformacio no modus operandi da economia brasileira levou 4 formu-
lagio da PDP em uma nova racionalidade. Como explicitado no diag-
néstico da PDP, o Brasil estava, ao final de 2007, com os fundamentos
macroecondmicos em ordem e havia sido recém-agraciado com o grau
de investimento, com implicagdes positivas sobre a confianca e a redugio
do custo de capital. Crédito, mercados de capitais, empregos e saldrios se
expandiam, enquanto as empresas se encontravam capitalizadas, prontas
para investir. Com o mote “inovar e investir para sustentar o crescimen-
to’, a PDP visou exatamente alavancar esse processo de investimento.

Para tanto, a PDP elaborou um minucioso mapa de agdes abrangen-
do 25 setores entre candidatos a se consolidar como lideres mundiais, a
receber programas de fortalecimento da competitividade ou abrigar ages
de mobilizagio em dreas estratégicas. Contudo, com destaca Kupfer, a
grande crise financeira internacional, que atingiu seu dpice poucos meses
ap6s o lancamento da PDP, pos em xeque as diretrizes da politica. Com
isso, a PDP acabou exercendo mais um papel anticiclico — sem davida
crucial para a saida em “V” da crise j4 em 2010 — e menos a esperada
funcio transformadora do padrio de investimento da economia.

Elaborado sob a expectativa de que o pior da crise havia ficado para

tras, o PBM, segundo Kupfer, centrou seus objetivos na criagdo de com-
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peténcias, visando ao adensamento produtivo e tecnoldgico das cadeias de
valor. A frustracio dessa expectativa, aliada aos sinais cada vez mais
visiveis de acirramento da concorréncia internacional nos mercados
interno e externo, foi forcando o plano a se direcionar para a defesa do
mercado doméstico e a recuperagio das condigdes sistémicas da compe-
titividade, com foco mais diretamente nos fatores formadores do custo-
-pals e menos nas a¢des estruturantes de seus programas setoriais.
Encerrando essa narrativa, Kupfer (que sé analisou trés das edi-
¢oes de politicas citadas) fez um balanco do periodo de 2003 a 2013,
apontando para trés questdes. Primeiro, 10 anos, segundo ele, nio
sdo suficientes para o tempo do processo de mudanga estrutural, que,
como mostra a literatura, pode requerer periodos muito mais longos,
da ordem de 25 anos. Segundo, embora mais proeminente, a politica
industrial permaneceu como uma linha auxiliar da politica macroeco-
ndmica, nio logrando encontrar um espaco préprio de atuagio. Ter-
ceiro, e provavelmente mais importante, a politica industrial brasileira
ainda ndo se mostrou capaz de pensar 2 frente de seu tempo, sendo
sempre surpreendida por rupturas em seu diagndstico de base.

As cinco dimensoes estruturais

A dimensao da complexidade do problema

Partimos do pressuposto de que qualquer tentativa de desenhar, im-
plementar, operar e avaliar politicas publicas para a IoT deve assumir
que o fenémeno da IoT no mundo tem uma natureza complexa e que
por isso seu desenvolvimento demanda uma gestio estratégica.
Complexidade, do ponto de vista sistémico, diz respeito a um sis-
tema composto por virios agentes e subsistemas, interconectados, que
exercem influéncia uns sobre os outros, mas que sio passiveis de anili-
se. Assim, quando nos referimos 2 IoT como um fendmeno complexo,
isso nio significa que seja um fendmeno complicado no sentido de ser

dificil de entender.
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Para entender melhor o sentido de complexidade ao qual nos referi-
mos, observe o diagrama de tomada de decisio de Stacey (figura 1). De
acordo com essa imagem, um problema pode ser classificado em simples,
complicado, complexo ou cadtico, dada a combinagio de dois eixos de
certezas, que variam entre um maior e um menor CONSenso entre Os en-
volvidos na decisdo sobre o que deve ser feito: o primeiro eixo se refere aos
requisitos demandados para a superacio dos problemas (exigéncias); o se-
gundo, as possiveis soluges e suas respectivas viabilidades (tecnologia).

A regido na qual os problemas sio os mais simples e de mais ficil
solugio é aquela em que os agentes tém mais certeza da solugio e estio
em maior acordo sobre ela (regido que requer uma gestio considerada
“ordindria”). No extremo oposto, estd a regido do caos, em que nio existe
certeza sobre os problemas e suas potenciais soluges, tampouco qual-
quer possibilidade de acordo. Entre esses dois extremos (simples e cadti-
co), estd a regiio da complexidade, em que se faz necessiria uma gestio

diferenciada (extraordindria), estratégica para abordagem do problema.

FIGURA 1 | DIAGRAMA DE RALPH STACEY

Fonte: <http://managedagile.com/>. Acesso em: set. 2017.
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Dessa forma, entendemos que tratar a IoT no Brasil é uma ques-
tio complexa (em fungio da economia organizacional que compreende
e da multiplicidade de dimensdes e agentes envolvidos), que demanda
uma estratégia que assuma uma fuga das regides consideradas compli-
cadas (em que hd uma boa certeza do que deve ser feito, porém sem
acordo, ou hd um acordo sobre fazer alguma coisa, porém sem a certe-
za do que tem de ser feito), sem também encarar a questio como algo
radicalmente caético.

Nas subsegoes seguintes, apresentamos um conjunto de analises
do fendmeno da IoT pelas seguintes perspectivas: a da complexidade
econdmica; a da complexidade tecnoldgica; a da complexidade em-
presarial e organizacional; a da governanca da internet (das coisas e

das pessoas).

A dimensao da complexidade do fenomeno econdmico

Uma segunda dimensio importante para entender o problema é assu-
mir a natureza da complexidade do fendmeno econdmico subjacente
a0 desenvolvimento da IoT. Devido 4 economia organizacional envol-
vida na IoT, o que compreende sua estrutura e sua dinimica econémi-
ca, bem como a multiplicidade de tecnologias e modelos de negdcios
e de relacdes entre os diversos agentes envolvidos, é possivel afirmar
que a IoT é uma temdtica que envolve uma complexidade poucas vezes
enfrentada nos dominios tanto da intervengio privada quanto da in-
tervencio publica quando se fala de politicas publicas baseadas em ou
habilitadas por tecnologia. E uma iniciativa cujas escolhas demandam
também uma abordagem teoricamente bem fundamentada.

Um imperativo da economia é a necessidade, diante da escassez de
recursos, de fazer escolhas. No entanto, tais escolhas podem ser esta-
belecidas tendo em vista o futuro crescimento econdmico, ou o futuro
desenvolvimento econémico:

* O crescimento econdmico é um processo por meio do qual a

renda per capita (PIB/populagio) de determinada sociedade
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se eleva persistentemente. Acompanhando esse crescimento,
ocorrem transformagdes estruturais quantitativas e qualitati-
vas, tais como diminui¢io nas taxas brutas de natalidade e de
mortalidade (que alteram a estrutura etdria da populagio e da
forca de trabalho), ampliagio do sistema escolar e de satide,
maior acesso aos meios de transporte, de comunicag¢io, maior
integragio com outras economias mundiais e aumento da pro-
dutividade média da economia nos diferentes setores da ativi-
dade econdmica.

e O desenvolvimento econdmico e humano, por sua vez, pres-
supde que, paralelamente ao processo de crescimento, a
maior parte da populagio dessa sociedade seja a principal
beneficidria das mudangas em andamento. Entende-se que,
ao longo do tempo, devam ocorrer melhorias no padrio de
vida material, nas condi¢ées de satde, a ampliacio do tem-
po de vida, o fortalecimento do exercicio da cidadania, mais
oportunidades de aperfeicoamento pessoal e nio compro-

metimento da sustentabilidade do meio ambiente.

Em fungio do fato de que o crescimento econdmico nio neces-
sariamente leva ao desenvolvimento econdmico e humano (ou ao de-
senvolvimento social), bem como em fun¢io do fato de que ainda nio
sdo efetivamente conhecidos os caminhos mais rdpidos para alcangar
esses dois processos, a0 longo dos tltimos anos virios indicadores tém
sido estabelecidos para caracterizar o avango das economias e das so-
ciedades, entre os quais: o indice de desenvolvimento humano (IDH,
das Nag¢oes Unidas); o indice de competitividade global (do Férum
Econémico Mundial); indicadores de governanca global (do Banco
Mundial); o indice de inovagio global (da Organizagio Mundial de
Propriedade Intelectual); o indice de progresso social (da organizagio
denominada Imperativo do Progresso Social).

Para superar o desafio do crescimento com desenvolvimento, a
abordagem da‘complexidade econdmica” ou “capacidade computacional”

argumenta que os paises mais ricos sdo aqueles com maior capacidade
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computacional para processar informacio e gerar produtos em uma
intricada rede produtiva. Usando a pauta exportadora de determinada
economia, por meio dessa abordagem é possivel medir de forma indireta
a sofisticago tecnoldgica de seu tecido produtivo. Os dois conceitos bi-
sicos para avaliar se um pais é complexo ou sofisticado economicamente
sdo a ubiquidade e a diversidade de produtos encontrados em sua pauta
exportadora.

Para entender esses conceitos, é necessario associar o problema da
escassez relativa, especialmente de produtos naturais, como diamantes
e urdnio. Bens nio ubiquos sdo divididos entre os que tém alto con-
tetdo tecnoldgico e, portanto, sio de dificil produgio (como avides),
e aqueles altamente escassos na natureza (como o niébio) e, portanto,
nio naturalmente disponiveis em larga escala e dispersio.

A fim de controlar esse problema de recursos naturais escassos
na medigio da complexidade, a abordagem da complexidade adota a
seguinte técnica: compara a ubiquidade do produto feito em deter-
minado pais com a diversidade de produtos que esse pais é capaz de
exportar. Por exemplo: Botsuana e Serra Leoa produzem e exportam
algo raro e, portanto, nio ubiquo: diamantes brutos. Mas sua pauta ex-
portadora é extremamente limitada e ndo diversificada. H4 aqui, entio,
casos de nio ubiquidade sem ocorréncia de complexidade.

No extremo oposto estio produtos como equipamentos médicos
de processamento de imagem, algo que praticamente s6 Japio, Alema-
nha e EUA conseguem fabricar competitivamente — decerto produ-
tos ndo ubiquos. S6 que, nesses casos, as pautas de exportacio dos trés
paises sdo extremamente diversificadas. Ou seja, ndo ubiquidade com
diversidade significa “complexidade econdémica”. Um pais que tenha
uma pauta muito diversificada, mas com bens ubiquos (como peixes,
tecidos, carnes, minérios), nio apresenta grande complexidade econé-
mica; faz o que todos fazem. Ou seja, diversidade com ubiquidade sig-
nifica falta de complexidade econémica.

Essa é a abordagem que estd na raiz do economic complexity

index (indice de complexidade econdmica). Esse indice tem uma



140 EDUARDO MAGRANI

versdo brasileira, o Data Viva, fruto de uma parceria entre o MIT
Media Lab e o governo do estado de Minas Gerais. O indice atri-
bui um peso 2 informagio contida em cada produto, do material 2
tecnologia e aos processos de gestio necessirios para que ele seja
criado. Logo, a complexidade dos produtos de uma regiio revela
muito mais sobre ela do que o PIB, pois reflete os investimentos
em educagio e o tempo de escolaridade da populagio, por exemplo.
Um bom exemplo do potencial dessa metodologia pode ser aqui-
latado na visualizagdo da balanga comercial do Recife (figura 2),
em que se observa que essa cidade importa virios produtos, como
instrumentos médicos, o que indica a existéncia de uma base de
recursos humanos relativamente sofisticada (em termos de domi-
nio de conhecimento cientifico e tecnoldgico) que faz uso desses

instrumentos.

FIGURA 2 | IMPORTACOES DO RECIFE (2016)

Fonte: Dataviva, 2015.

Por outro lado, Recife exporta produtos (figura 3), tais como com-
pressores de ar e conjuntos de geradores elétricos, que sio indicativos
de que uma base de fabricagio de bens de capital sofisticados existe
naquela cidade, traduzindo uma competéncia especifica (em metalo-

mecinica e elétrica) em produzir tais bens.
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FIGURA 3 | EXPORTACOES DO RECIFE (2016)

Fonte: Dataviva, 2015.

No contexto do que descrevemos neste item, sugerimos politicas
publicas para a IoT em torno de um conjunto de componentes que
possam promover, se implementados apropriadamente, uma economia
de IoT complexa no Brasil e em muitas de suas regies, e, 20 mesmo
tempo, que faca com que essa nova economia de IoT seja uma das ala-
vancas para o aumento da complexidade das outras economias brasi-
leiras, tanto em produtos quanto em servicos. A IoT tem o potencial

de criar tais sinergias.

A dimensao dos produtos intensivos em servicos

Outra dimensio do problema é aquela que procura atentar para a es-
trutura e a dinimica da economia brasileira 4 luz das economias que se
sofisticam em termos de tecnologias e negécios. Um dos fatos estiliza-
dos mais marcantes das economias mais desenvolvidas do mundo é a
forte predominincia de seus setores de servicos na geragio de emprego
e renda, quando comparados com os demais (agricultura e industria
marcadamente).

Outro fato estilizado é o crescente papel dos servicos na habilidade

dos segmentos industriais de se distinguir dos competidores. A literatura
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recente tem indicado que inovagdes tecnoldgicas e organizacionais
estdo surgindo juntas de tal forma que acendem a esperan¢a de uma
“renascenca’ da atividade industrial nos paises da Organizagio para
a Cooperagio e Desenvolvimento Econémico (OCDE).” Em parti-
cular, midias sociais e midquinas e ferramentas capazes de produzir
pequenas quantidades de produtos de design a baixos custos tém
trazido para o mercado uma camada de novas empresas inovadoras
com o potencial de preencher as lacunas que foram abertas durante
a grande recessio.

Estudos apontam as relagdes entre a competitividade do setor in-
dustrial e a qualidade de servicos-chave de suporte. Hildegunn Kyvik
Nordis e Yunhee Kim, por exemplo, observaram que em paises de
baixa renda o impacto da qualidade dos servicos e das politicas na
competitividade é maior nas industrias de baixa tecnologia; nos pai-
ses de renda média, é maior nos setores de média tecnologia; em pai-
ses de alta renda, é maior em industrias de média e alta tecnologia.®
Isso sugere que melhores servigos contribuem para um movimento
de ascensio na cadeia de valor em industrias nas quais um pais ji
tem capacidade tecnoldgica e vantagem comparativa, mas servigos
melhores, por eles préprios, podem nio estimular a diferenciagio de
produtos num pais que esteja distante da fronteira competitiva —
a0 menos no curto prazo. Logo, reformas politicas necessirias sio
a simplificagdo de procedimentos para a garantia de aplicagio de
contratos, a liberalizagio de investimento direto estrangeiro, o for-
talecimento de regulacoes pré-competicio de redes de servicos e a
eliminagio de tarifas.

Dessa forma, como ¢ a relagdo entre a industria e os servi¢os no
Brasil? Os servigos estdo contribuindo para aumentar a competitivi-
dade da indtstria? Arbache defende que a agenda dos servigos estd

ganhando relevincia em razio de sua crescente importincia para ex-

°> NorDAs, Hildegunn Kyvik; k1M, Yunhee. The role of services for competitiveness in
manufacturing. OECD Trade Policy Papers, n. 148, p. 4, 2013.
¢ Ibid.



A INTERNET DAS COISAS 143

plicar o desempenho das empresas, o tipo de participagio dos paises
nas cadeias globais de valor e o crescimento sustentado.” O principal
canal de transmissio entre a inddstria e os servicos sio as mudangas
que ocorrem na natureza dos bens manufaturados, que estio se com-
binando com os servigos por meio de uma relacio cada vez mais sinér-
gica e simbdlica para formar um terceiro produto, que nem é um bem
industrial tradicional, tampouco um servigo convencional.

Michael Porter e James Heppelmann apresentam uma dessas mu-
dangas na natureza dos bens por meio do que denominam smart con-
nected products (produtos inteligentes conectados — PICs) e sugerem
o exemplo de um trator.® Na figura 4, um trator isolado é apenas um
produto industrial usado para aumentar a produtividade da agricul-
tura. Adicionando-se um computador a esse trator, ele passa a ser re-
conhecido como um produto inteligente. Se a esse trator inteligente for
estabelecida uma conectividade (por meio de qualquer dispositivo mé-
vel), ele serd um produto inteligente conectado, que pode acessar tanto
diversas etapas de seu sistema produtivo quanto informagio de outros
sistemas produtivos, o que pode resultar na modificagio do comporta-
mento do trator no “seu” sistema.

Outro aspecto a se notar na mudanga da natureza dos bens é aque-
le que ocorre na industria de tecnologias de informagio e comunicagio
(TICs), quando cada vez mais se percebe (devido as inovagdes tecno-
l6gicas e organizacionais) a transformagio dos principais bens desse
setor em servigos (figura 5), tais como aqueles que compdem as prin-
cipais camadas dos modelos de negécios baseados em cloud computing
(computagio em nuvem): (1) IaaS (infrastructure as a service: infraes-
trutura como servico); (2) PaaS (platform as a service: plataforma como

servico); (3) SaaS (software as a service: software como servico).

7 ARBACHE, Jorge. Servigos e competitividade industrial no Brasil. Brasilia: CNI, 2014.
¢ PORTER, Michael; HEPPELMANN, James. How smart connected products are trans-
forming competition. Harvard Business Review, nov. 2014.
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FIGURA 5 | CAMADAS DE SERVICOS DO MODELO DE NEGOCIO
DA CLOUD COMPUTING

Fonte: Blog Wesley Porfirio.

A titulo de exemplo, na chamada industria de games (jogos di-
gitais) para dispositivos moéveis, o modelo de negécios largamente
dominante é o free to play, em que nio se paga para jogar, mas ape-
nas para obter certos itens (bens virtuais) dentro do jogo.’ Nessa
abordagem, chamada de game as service, para maximizar seu ganho
o desenvolvedor precisa compreender o comportamento e as prefe-
réncias dos jogadores. Para tanto, o desenvolvedor gasta hoje apenas
cerca de 20% do or¢camento para lancar um produto e todo o restante
para (1) adquirir e analisar grandes quantidades de dados sobre o
comportamento dos jogadores e (2) modificar o jogo de acordo com
esse entendimento.

Assim, fica claro que a relagio entre o desenvolvedor/fabricante e o
consumidor nio se encerra quando o bem é vendido, mas se prolonga
permitindo o aperfeicoamento do produto a partir do melhor entendi-
mento de seu uso pelo consumidor. Isso s6 é possivel em jogos porque

h4 como obter dados online da experiéncia de uso do produto. A me-

® ALHA, Kati et al. Free-to-play games: professionals’ perspectives. Nordic DiGRA,
2014.
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dida que as coisas se tornam conectadas, podendo oferecer dados sobre
seu uso efetivo pelos clientes-alvo, novos modelos de negdcios, novos
servicos e novos produtos tenderio a aparecer, e neles haverd uma forte
sinergia de servi¢o com produto, mudando substancialmente a relagio
entre produtor e consumidor.

E certo que a IoT possibilitard um grande aumento de eficién-
cia, mas grandes oportunidades de inovagio e ganhos existirio da
porta da fibrica para fora: na inovagio do produto, ou na forma de
comercializa¢io dos produtos (ou sobre o que eles entregam). Os
PICs reduzem a distincia entre quem produz e quem usa o produto,
criando um fluxo continuo de troca de dados entre as duas pontas da
cadeia de produgio. Por serem intensivos em software (hibridos de
hardware e software), facilitam o desenvolvimento de novas aplica-
¢oes e a melhoria continua de aplicagdes existentes (que modificam
o préprio produto).

Também é esperado, com a hibridizagio do produto, que novos
modelos de negdcios, mais similares aos praticados na industria de
software, sejam explorados e acelerem a orientagio a servigos da in-
dustria de bens. Em estudo conduzido na Eindhoven University of
Technology sobre modelos de negécios para a IoT, Dijkman e cola-
boradores ressaltam a importincia do software nos negécios da IoT:
desenvolvedores de software e softwares sdo apontados respectiva-
mente como os tipos mais importantes nos blocos de modelo de ne-
gbcios — parceiros-chave e recursos-chave da pesquisa.'® Adicional-
mente, subscription fee e usage fee aparecem como os principais tipos
no bloco de fluxos de receita das empresas pesquisadas. Sio tipos de
fluxos de receita que conferem ao consumidor nio a posse, como a
compra de um produto, mas o uso, como um servi¢o, do que é en-
tregue.

As mudangas provocadas pela IoT no produto levantam questées

importantes quanto ao foco a se dar nessa transi¢io. Continuaremos

1 pyKMAN, Remco M. et al. Business models for the internet of things. International
Journal of Information Management, Eindhoven, p. 672-678, dez. 2015.



A INTERNET DAS COISAS 147

pagando pelo produto em si, ou pelo que ele entrega? Uber e Airbnb
crescem exponencialmente sem possuir um dnico ativo que operem
para entregar um servico (transporte e hospedagem, respectivamente),
e outras organizagdes, como a Serttel e a Brastemp, exploram modelos
pay per use com bicicletas e purificadores de dgua. Quem consome o
que essas empresas entregam, consome o que seus produtos entregam
na forma de servicos. Os produtos manufaturados, os carros, os quar-
tos, as bicicletas e os purificadores de 4gua sio meios para que a entre-
ga dos servigos possa ocorrer e, portanto, parte substituivel e de menor
valor na cadeia de entrega do servico.

Nessa linha de raciocinio, integrar os servigos ao niicleo das poli-
ticas industriais, tecnoldgicas, comerciais e de investimentos parece ser
uma estratégia fundamental para elevar a complexidade e competitivi-
dade industrial e da economia como um todo.

Muito além de redes de sensores e atuadores, a internet das coisas
serd uma rede de produtos intensivos em servigos. Isso terd implicagdes
de grande monta para, por exemplo, a industria, no sentido clssico da
“industria que fabrica produtos”. Tomando como exemplo a industria
automotiva, que tem grande dimensio econdmica no Brasil, j é possi-
vel notar que alguns dos niveis de servicos que estio se estabelecendo
globalmente, como mercados em rede para mobilidade pessoal basea-
da em autos de terceiros, caso do Uber, passam longe da economia
brasileira, porque estio muito distantes das capacidades de inovagio,
investimento de risco e empreendedorismo do pais. Seremos s6 consu-
midores em espagos como Uber?

Continuando com o exemplo da industria de autos, entendemos
que a IoT vai dividir os espagos de negécios das empresas com foco
em produtos (produgio/venda de ativos) ou foco na entrega (produ-
¢io/venda de servicos) pelo eixo de produtos mecinicos e isolados
(PMI) a produtos inteligentes e conectados (PIC), criando quatro
possiveis cendrios de atuagdo: (1) produgio/venda de PMI; (2) pro-
ducio/venda de PIC; (3) operagio de PIM; ou (4) operagio de PIC
(figura 6).
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FIGURA 6 | CENARIOS DE ATUACAO
DA INDUSTRIA DE AUTOS/TRANSPORTE

Fonte: Centro de Estudos e Sistemas Avancados do Recife (Cesar).

Cada um dos novos cendrios, ou a combinagio deles, apresenta di-
ferentes desafios. Mas, certamente, a cadeia serd puxada pelos partici-
pantes do espaco 4, enquanto os que persistirem no espago 1 serio co-
moditizados (quem pede um Uber nio chama por um GM, um Ford
ou um Fiat: simplesmente pede transporte do ponto A para o ponto
B). O Uber, com ou sem motorista, é uma coisa, na IoT, um produto
intensivo em servigos, que tem um imenso potencial de mudar que valor
é agregado, majoritariamente, como e onde, por e para quem, em sua
rede de producio e uso, alterando dramaticamente o que entendemos
por “carro’, hoje.

O redesenho das politicas brasileiras para produgio, em todos os
sentidos, no futuro, passa pelo entendimento de produtos intensivos em
servigos e seu papel na economia local e global, e esse serd um dos prin-
cipais impactos da IoT — e politicas para ela — no setor industrial

brasileiro nas préximas décadas.
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A dimensao dos ecossistemas empresariais
e organizacionais

A expressio alta tecnologia se refere aquilo que estd na ponta, na fron-
teira: a mais avangada tecnologia. Ela ¢ frequentemente usada com re-
feréncia 3 microeletrénica, mais do que a outras tecnologias' E talvez
nenhuma outra inddstria seja mais famosa do que aquela do Vale do
Silicio nos EUA.

Apesar do desenvolvimento de outros centros econdmicos de alta
tecnologia nos EUA e no mundo, o Vale do Silicio continua a ser o
hub lider para inovagio de alta tecnologia e desenvolvimento, represen-
tando algo como 40% de todo o investimento em capital de risco nos
EUA, de acordo com a PricewaterhouseCoopers e a National Venture
Capital Association.!!

Apesar de ninguém disputar tal fama internacional, ainda é pouco
compreendido por que o Vale do Silicio originou tantas inovagdes de pon-
ta e grandes companhias. Uma visdo reconhecida percebe que a presenga
de empresas de capital de risco em um cluster inovador abre potenciais
interagdes especificas com outros agentes na rede (universidades, gran-
des empresas, laboratérios) que determinam uma dinimica particular de
inovagio. Nessa perspectiva, conforme observa José Carlos Cavalcanti, o
que é distintivo sobre o Vale do Silicio é seu completo e robusto complexo
sistema de inovagio suportado por redes sociais de agentes econdmicos
interdependentes em que as empresas de capital de risco tém uma fungio
especifica (caracterizada por cinco diferentes contribuicdes: financiamen-
to, selecio, aprendizado coletivo, incorporagio e sinalizagio)."

Essa parece ser uma explicacio razodvel para a capacidade inovadora
complexa do vale, bem como a heterogeneidade dos agentes e de seus

lagos. No entanto, se alguém deseja entender por que e como aqueles

" Ver: <http://bitly/poetasit-05>. Acesso em: 17 mar. 2017.

12 cAVALCANTTI, José Catlos. The essential trinity in high-tech industries: ecosystem +
platform + architecture. VIIT Research Workshop on Institutions and Organizations.
RWIO Center for Organization Studies — CORS. Sio Paulo, 2013.
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agentes do vale (e outros clusters de alta tecnologia) sio organizados, e
as razoes de suas formas especificas de organizagio, tal explicagio pode
ser considerada necessaria, mas nio suficiente para levar em considera-
¢30 um conjunto de questdes econdmicas inerentes a esses clusters de
alta tecnologia, tais como: por que e como algumas empresas emergen-
tes (startups) escalam globalmente mais rapidamente do que outras? Por
que e como algumas empresas cooperam e competem simultaneamente
em mercados globais? Por que e como algumas empresas superam ou-
tras em industrias de alta tecnologia?

Para dar conta dessas questdes, Cavalcanti desenvolveu uma nova
explicagdo de por que um cluster de alta tecnologia, como o Vale do
Silicio, é um sucesso econdmico internacional.’® Segundo o autor, para
uma industria de alta tecnologia ter éxito internacional nio é neces-
sdrio apenas ter um ecossistema de empresas e organizagdes relacio-
nadas; o que é determinante é que esse ecossistema seja levado a de-
senvolver plataformas globais de produtos, processos e servigos, e que
essas plataformas sejam baseadas em sélidas arquiteturas industriais e
de negécios. Esse é o conceito por ele denominado trindade essencial. E
0 que esses trés conceitos combinados representam?

A observagio das complexas industrias de alta tecnologia (como
as de IoT) dos dias atuais trouxe para o centro das discussoes a ideia
de que, em muitos casos, as inddstrias podem ser mais bem analisadas
como redes de empresas interconectadas ou ecossistemas de empresas
para tentar capturar a caracteristica multidimensional e a complexi-
dade das relacdes das empresas.'* As plataformas industriais sio blocos
construtivos tecnoldgicos que agem como um alicerce em que uma sé-
rie de empresas, organizadas em um conjunto de empresas interdepen-

dentes, desenvolve um conjunto intet-relacionado de produtos, tecno-

B Ibid. Ver também: cavaLCANTTI, José Carlos. Effects of IT on enterprise architecture,
governance and grow. IGI-Global, 2015.

" 1EE, Richard; GAWER, Annabelle. Industry architecture as a determinant of
successful platform strategies: a case study of the i-mode mobile internet service. Euro-
pean Management Review, v. 6, n. 4, p. 217-232, 2009.



A INTERNET DAS COISAS 151

logias e servigos.”” Uma arquitetura industrial concentra-se nas formas
em que as atividades ao longo de uma cadeia de valor sio divididas
entre os participantes da industria, prestando aten¢do a papéis parti-
culares da empresa, interdependéncias e modos como tais organiza-
¢Oes tentam organizar a divisio do trabalho dentro da indtstria.'* Em
outras palavras, o conceito define a maneira pela qual as regras e os
papéis sdo distribuidos entre as empresas que interagem. Sendo assim,
a“trindade essencial” de uma industria de alta tecnologia pode ser re-

presentada pela figura 7.

FIGURA 7 | TRINDADE ESSENCIAL

Fonte: José Carlos Cavalcanti, “The essential trinity in high-tech industries”, op. cit.

Os ecossistemas de empresas e organizagdes relacionadas podem
ser definidos por multiplos ecossistemas especificos. No limite, o que
interessa é o entendimento de que estamos tratando de um modo de
perceber uma forma de organizagio do ecossistema de IoT, tal como

aquela sugerida pela empresa Gartner."”

5 Ibid.

16 yacoBIDES, Michael G. The architecture and design of organizational capabilities.
Industrial and Corporate Change, v. 15, n. 1, fev. 2006.

17 Ver: <http://bit.ly/poetasit-06>. Acesso em: 30 abr. 2017.
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As plataformas podem ser observadas segundo diversas caracte-
risticas e contextos. Tee e Gawer, por exemplo, apresentam uma inte-
ressante tipologia sobre as plataformas, classificando-as como plata-
formas internas as empresas, plataformas de cadeias de suprimentos,
plataformas de industria e plataformas de industrias de multiplos mer-

cados, como pode ser visto no quadro 1.

QUADRO 1 | TIPOLOGIA DAS PLATAFORMAS

Fonte: Richard Tee e Annabelle Gawer, “Industry architecture as a determinant of successful

platform strategies”, op. cit.
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Assim como as plataformas, as arquiteturas podem ser também
observadas segundo diversas caracteristicas e em diferentes contextos.
Elas podem constituir arquiteturas genéricas, como é o caso daque-
la sugerida pelo Centro de Estudos e Sistemas Avangados do Recife
(Cesar) para a IoT (figura 8), ou podem ser arquiteturas de software

(figura 9), ou mesmo arquiteturas de dados (figura 10).

FIGURA 9 | ARQUITETURA DE SOFTWARE

Fonte: Cloud Computing Excellence.
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A dimensao da governanca da internet das coisas
e das pessoas

O Brasil vem passando, hd pouco mais de duas décadas, por uma ex-
periéncia positiva de governan¢a da internet tradicional. O Comité
Gestor da Internet no Brasil (CGLbr), criado em 1995, ¢ uma ex-
periéncia de notdvel sucesso do que posteriormente se convencionou
chamar de modelo da hélice tripla. Tal modelo, desenvolvido por Henry
Etzkowitz e Loet Leydesdorff, descreve a inovagio tecnoldgica e o de-
senvolvimento econdmico a partir de uma relagio intima entre a uni-
versidade (geradora de conhecimento cientifico e tecnolégico), empre-
sas (setor produtivo de bens e servicos) e governo (setor regulador e
fomentador da atividade econdmica).

No caso brasileiro, a internet se desenvolveu a partir da experién-
cia dos laboratérios de ciéncia da computagio de algumas de nossas
principais universidades e, por intermédio de liderancas dessa area,
moveu-se para uma efetiva colaboragio com institui¢des de ciéncia e
tecnologia dos governos federal e estaduais, movimento que também
contou com a participa¢io da iniciativa privada nacional.

O processo evolutivo da internet veio a ser consagrado internacio-
nalmente na espiral Meira-Campos, apresentada pela primeira vez pe-
los professores Silvio Meira e Ivan Moura Campos, entao membros do
primeiro CGLbr (figura 11). Tal espiral se notabilizou por configurar
um modelo para que fosse possivel observar como a internet original
poderia evoluir para uma fase 2, ou seja, de banda larga.

O surgimento da internet no Brasil possibilitou discussoes sobre
o que se chamou 4 época de sociedade da informagao.'”® Para enfrentar
o desafio da multiplicidade de temas envolvidos no desenvolvimento
dessa sociedade da informagio, um modelo de referéncia (figura 12)

foi estabelecido logo durante os primeiros anos da internet. O modelo

8 Ver: <http://bit.ly/poetasit-04>. Acesso em: 30 abr. 2016.
9 rakAHASHI, Tadao (Org.). Sociedade da informagdo no Brasil: livro verde. Brasilia:
MCT, 2000.
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partia da premissa de que qualquer implementacio de tecnologias de
informagio e comunicagio (TICs) na forma de um sistema poderia ser
decomposta em trés niveis: infraestrutura, servigos e aplicagdes. Esses
trés niveis compdem as camadas horizontais de uma matriz de refe-
réncia. As colunas verticais da matriz identificam enfoques ou aspectos

especificos a serem considerados.

FIGURA 11 | ESPIRAL MEIRA-CAMPOS

Fonte: Internet 2, UCLA.

Passados mais de 20 anos da implantagio dessa experiéncia, que
teve como elemento central um modelo especifico de governanga (em
vez de governo), é possivel argumentar que se trata de uma heran¢a que
nao se pode perder no desenho futuro de politicas pablicas para a IoT
no pais.

Ainda mais, a dimensio de governanga de politicas publicas para a
internet das coisas deve levar em conta a ampla experiéncia brasileira

no assunto, a pratica, as instituigdes relevantes e, 20 mesmo tempo,
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estudar os erros que foram cometidos e como eles podem ser evitados
nessa nova rodada da rede, pois os modelos prescritivos de comporta-
mento que sio embutidos em legislagio, politicas e padrdes nacionais
nio tém feito com que o pais se destaque na produgio de bens e servi-

¢os de classe e mercado global.

FIGURA 12 | MODELO DE REFERENCIA PARA DISCUSSAO

Fonte: Soclnfo.

Reflexao sobre as competéncias necessarias
ao desenvolvimento da loT no Brasil

Inovagio é uma atividade econdmica de dificil defini¢do e de ainda mais
complexa medi¢io. Mas ninguém discute sua importincia. Governos
e iniciativa privada se esforgam, em termos de recursos e iniciativas,
para tornar o ambiente de negdcio mais inovador. Um dos elemen-
tos de ativagio da inovagio, presentes em diversas economias, sio os
institutos ou centros de inovagio. Financiados pela iniciativa privada,
ou pelo governo, ou por um misto de governo e iniciativa privada, eles
existem para fazer a ligacio entre problemas existentes no mercado e
novos conhecimentos, desenvolvidos em centros de pesquisa como as
universidades.

No Brasil, os centros de inovagio, comumente chamados de ICT,

ou ICTP (institutos de ciéncia e tecnologia, privados), sio as 4ncoras
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de ecossistemas de conhecimento e o principal destino da maioria dos
recursos de fomento 4 inovagio. A relevincia do recurso empregado nos
institutos para a economia e 0 aumento de competitividade do pais é, no
entanto, largamente discutivel. As diferentes formas de interagio e de
entrega dos ICT(P) para as empresas tornam impraticdvel a medicio
precisa da importincia desse elemento para a inovagdo (acrescente-se o
fato de que o retorno da inovagio acontece no futuro).

Desse modo, argumentamos que os ICT(P)s se relacionam com
o mercado em niveis de complexidade de negdcios e, consequente-
mente, em relevincia para a economia, de quatro formas/niveis di-
ferentes (figura 13, adiante). Cada nivel do modelo descreve o grau
de maturidade e relevincia de retorno do ICT(P) em termos de ino-
vagio para a economia: (1) recursos, (2) capacidades, (3) solugdes e
(4) empreendimentos (aqui assumidos como negécios inovadores, e
nio necessariamente novas empresas). O entendimento desses niveis
é também fundamental para este trabalho, uma vez que o perfil, a
densidade ocupacional e a remuneragio média dos profissionais en-
volvidos nas atividades desses centros sio fung¢io direta desses niveis
de maturidade.

No nivel recursos (nivel mais basico na hierarquia do modelo), as
ofertas sio matérias-primas cruas. No segmento de TICs, por exem-
plo, o recurso essencial é gente, recurso ofertado/vendido em termos
de “homem-hora”. Em geral, quem vende nio tem como preocupagio
central qual serd o destino do que estd vendendo, ou qual a utilidade
que o comprador dard ao que estd comprando. A venda, em si, nio exi-
ge nenhuma necessidade de compreensio do que o cliente quer. O que
importa é o que se tem para vender, e o recurso geralmente é ofertado
em quantidade, e com determinadas caracteristicas, com nenhuma ou
pouca relagio com o negdcio em que o cliente estd. A concorréncia,
nesse caso, é certa (estamos falando de commodities), o preco é defi-
nido pelo mercado, e descontos por volume sdo comuns. O preco é o
principal fator de diferenciagio em relagio A concorréncia. A equipe de
vendas é formada por pessoas com pouca ou nenhuma especializagio e

sem conhecimento do setor.
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No nivel capacidades, os recursos genéricos (disponiveis no nivel
anterior) sio agrupados em formas especificas (a partir de competén-
cias e habilidades). E o minério de ferro que se tornou parafuso, o ci-
mento que se transformou em forma de laje pré-moldada, o homem-
-hora em formato de grupo, com experiéncia em algumas técnicas ou
conhecedor de certas tecnologias. A utilidade nesse nivel nio é tio ge-
nérica quanto no nivel anterior, e as unidades centrais ja nio atendem
mais a qualquer um, pois o mercado é mais estreito. O conhecimento
do negécio do cliente ainda é pouco relevante, afinal ele é quem vai
decidir o que fazer com tais capacidades. O preco ainda é definido pelo
mercado, no entanto a percep¢io de qualidade se torna mais impor-
tante (é o que diferencia uma oferta daquela do concorrente). A equipe
de vendas ¢ formada por pessoas conhecedoras das tecnologias e de
utilidades de cada capacidade.

A mudanca de fato ocorre quando se estd no nivel solucoes, a
comegar pelo pessoal de vendas, que tem de atuar muito mais como
consultor do que como mero vendedor. E o final dos tempos para
“retirada de pedido”. No nivel solu¢des, recursos e capacidades sio
considerados irrelevantes. Sio partes da rubrica “como fazemos’, e
nio do item “do que dispomos”. A oferta surge como resposta s per-
guntas: qual o problema que o cliente tem ou precisa resolver? Em
que negdcio ele estd? Em que setor ele atua? Quem sdo seus concor-
rentes (e ndo quais sio os nossos)? E aonde ele (cliente) quer chegar?
O foco de atendimento do cliente sai da geréncia média para o chief
executive officer (CEO) ou executivo principal, ou para a diretoria
de negdcios ou marketing. A criatividade é um imperativo; prego e
margem passam a ser fun¢io do potencial de retorno que a solugio
pode trazer.

A evolugio natural do nivel solucoes é o nivel empreendimentos,
ou de negécios inovadores. Aqui, o provedor de servicos participa do
resultado junto com o cliente. E corre riscos também. Tudo muda.
O ciclo de negdcios é muito mais longo, pois depende de um con-
vencimento, ou do estabelecimento de uma sociedade, ou de uma

nova empresa, ou de contratos para exploragio comercial € paga-
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mento de royalties. A equipe de vendas é formada por outras pessoas
de perfil mais sofisticado ou de perfil diferenciado. Sio pessoas que
veem no longo prazo um retorno maior e melhor do que no curto
prazo, e que entendem que quem empreende depende de todos (e
dai trabalham articula¢des). Metas e indicadores de desempenho
precisam ser repensados. Margem ji nio é o termo adequado para
alguma medicio de resultado, mas sim retorno do investimento (re-
turn on investment — ROI) ou taxa interna de retorno (TIR), talvez.
O resultado é uma projecio e pode, muitas vezes, ser totalmente
diferente do projetado.

Assim, no modelo de quatro niveis aqui indicado, os contetidos
relativos aos niveis hierdrquicos de outras cadeias produtivas podem
assumir papéis distintos daqueles caracteristicos de um centro privado
de inovagio em TICs. A titulo de exemplo, na drea de sadde, é plau-
sivel propor que os recursos disponiveis sejam gente (como no caso
de TICs), mas também equipamentos médicos essenciais, como este-
toscépios (ou robds, nos casos mais sofisticados) e medicamentos; as
capacidades nessa drea podem ser representadas por laboratérios que
desempenham determinados tipos de exames especializados; solu¢es
podem ser as possibilidades de realizar determinados tipos de cirur-
gias e, finalmente, negdcios inovadores podem vir a ser desenvolvimen-
tos de novas técnicas de tratamento, ou unidades robdticas para apoio

a procedimentos superespecializados.

FIGURA 13 | MODELO DE QUATRO NIiVEIS DE COMPETENCIAS

Fonte: Centro de Estudos e Sistemas Avancados do Recife (Cesar).

Para atender a essa cadeia de competéncias e construir uma base

sélida para uma politica de IoT, é necessirio repensar e investir em
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modelos mais integrados de conhecimento, desde o nivel basico (re-
cursos) até o estdgio mais avangado de criagio de negdcios inovadores.

Nio existe um player que fornega solucoes completas de ponto a
ponto. Hi empresas que fornecem a infraestrutura para a cloud; outras,
para sistemas embarcados, e assim por diante. Conectar coisas envolve
tarefas complexas, por exemplo: hardware com sensores e atuadores,
conectividade sem fio, embarcar o hardware em algo fisico, diferentes
protocolos de comunicagio, transmissio de dados, armazenamento de
dados em nuvem, desenvolvimento de aplica¢des que acessam os dados

e controlam os dispositivos, entre outros (figura 14).

FIGURA 14 | EXEMPLO DE ARQUITETURA PARA 10T
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Cloud
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Thing | <@ Thing |<@®| Thing |<@®»| Thing

Fonte: <http://knot.cesar.org.br>. Acesso em: 30 abr. 2017.

Numa primeira andlise, o desenvolvimento de uma solugio de IoT

envolve conhecimento e habilidades em temas multidisciplinares; por
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isso, integra diversas areas de ciéncia da computagio, engenharia da
computagio, engenharia eletronica, design de artefatos, entre outras.
Nesse sentido, um dos desafios é formar o profissional com o perfil
completo para trabalhar com IoT que saiba como realizar projetos de
sistemas embarcados, projetos de circuito eletrdénico, conhega diversos
protocolos de comunicagio, cloud computing, sistemas operacionais,
inteligéncia artificial, big data, analise de dados, aplicagdes moveis, de-
senvolvimento web.

No modelo ideal, o profissional precisa conhecer as diversas etapas
do ciclo de vida de uma solugio completa de IoT, desde o desenvolvi-
mento de uma aplica¢io mével ou web que consuma os dados armaze-
nados numa cloud até o projeto do sistema embarcado que ird capturar
informagdes dos objetos fisicos com sensores e atuadores. Isso implica
um leque de conhecimento que transcende aquele adquirido num tni-
co curso de graduagio.

Além dos conhecimentos bésicos mencionados, hd um segundo
nivel de conbecimento, que passa pela customizagio e pelo uso de pla-
taformas, como o Fiware (www.fiware.org), ou de metaplataformas,
como o KNoT (Network of Things: http://knot.cesar.org.br), visto
que isso melhora a interoperabilidade entre as plataformas existentes e
facilita o desenvolvimento das solugdes.

Um terceiro patamar de competéncia engloba questdes menos tec-
noldgicas, porém de igual importincia quando se estd em busca de
solugdes inovadoras, a exemplo de disciplinas relacionadas 3 expe-
riéncia do usudrio (user experience — UX), que abrangem técnicas de
prototipacdo e avaliacio de artefatos e design de interagio aplicado
aloT.

Por fim, no quarto nivel, hi necessidade de capacita¢io em disci-
plinas sobre inovagio e geragio de novos negdcios, de forma que seja
possivel estimular inovagio e crescimento econdmico das cidades na
criagio das solugdes.

Além dos quatro niveis de competéncia citados, é importante des-
tacar que uma politica completa de formagio deve envolver tanto o pro-

fissional do setor de TIC, que busca aprofundar-se em tdpicos na drea de
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desenvolvimento de solugdes que utilizam a tecnologia de IoT, quanto
os gestores publicos, especialmente os de municipios, sobre o que sio
cidades inteligentes e como a internet das coisas pode ajudar na melho-
ria e no aumento de eficiéncia da cidade; sobre como obter recursos e
contratar solu¢des em IoT para a cidade em diferentes verticais, como
energia, dgua e saneamento, seguranga publica e mobilidade urbana.

Ainda nesse cendrio da gestdo publica, considerando que o custo
de uma solugio completa de IoT pode ser alto, é necessdrio conhecer
as alternativas e realizar um planejamento mais efetivo e transparente
para os investimentos. Isso engloba questdes como: “Quais solugdes
devem ser adotadas?”; “Como melhorar o investimento do dinheiro
publico?”; “Como buscar alternativas na obtencio de recursos em um
cendrio de restricio or¢amentaria?”; “Quais tecnologias sio adequadas
para minha cidade?”; “Como saber o que licitar?”; “Como elaborar tet-
mos de referéncia?”; “Quais sio os aspectos legais relacionados a priva-
cidade e 4 seguranca de dados?”.

Uma politica nacional de internet das coisas, como qualquer outra,
sobretudo se e quando industria e servigos serdo combinados, terd de
tratar esses quatro niveis de competéncias. Desde problemas bésicos
de formacio de capital humano nas universidades, nas escolas técni-
cas, no ensino médio (introdugio de linguagens de programagio no
curriculo) até a cadeia de problemas associada 4 criagio de negdcios
inovadores, passando pelo desenvolvimento de capacidades e solugoes
inovadoras, em escalas nacional e global, em volume e qualidade de
mundo, para que o Brasil tenha chances no mercado global, terdo
de ser tratados para, depois, serem elementos essenciais de uma politi-

ca nacional para a internet das coisas.

Visao estratégica para a loT no Brasil

Como observado no item anterior, o Brasil passou recentemente por
altos e baixos econdmicos. Na economia, periodos de declinio e mu-

dangas estruturais caminham juntos. Durante ciclos de forte cresci-
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mento, empresas estabelecidas utilizando tecnologias provadas sio
bem-sucedidas, e o custo de oportunidade de mudar para novas tec-
nologias pode ser alto. Uma recessio, em contraste, é uma janela de
oportunidade para novas ideias que, por seu turno, tém o potencial de
guiar a recuperagio.

Como apontam Nordis e Kim, algumas das maiores empresas do
mundo nasceram durante recessdes. Sio exemplos Hewlett-Packard,
General Motors, Microsoft, CNN e McDonald’s. A crise financeira
e subsequentes recessdes nio sio excegio. De acordo com alguns ob-
servadores, uma nova revolugio industrial, em que produtos e servigos
sdo integrados, em que o produto e uma infraestrutura de informagio
que o suporta introduz a nogio de produtos intensivos em servigos, estd
adquirindo o potencial de preencher os gaps deixados por empresas e
mercados abalados pela crise.”

As mudangas estruturais em curso no mundo tém sido reconhe-
cidas como sendo the second unbundling (a segunda desagregacio).
Para explicar a segunda desagregacdo, Nordas e Kim relembram o que
foi a primeira desagregacio.*! Ela comecou na primeira revolugio in-
dustrial, foi atrasada durante as duas guerras mundiais e ganhou for-
¢a novamente a partir dos anos 1960. Durante esses periodos, tarifas
e custos de transporte cairam substancialmente. Como resultado, a
produgio se tornou mais geograficamente dispersa e um empurrio
no comércio relativo ao PIB foi assegurado. De partida, especializa-
¢ao, de acordo com o conceito de vantagem comparativa, foi a maior
for¢a guia. A medida que os custos do comércio baixaram ainda mais,
os consumidores se tornaram mais ricos e mais sofisticados, e o co-
mércio intraindistria entre os paises com dotes de recursos e niveis

de renda similares impulsionou ainda mais a taxa de comércio rela-

tiva ao PIB.

2 Hildegunn Kyvik Nordas e Yunhee Kim, “The role of services for competitiveness
in manufacturing’, op. cit.

2 Tbid.
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O comércio intraindustria pode ser tanto horizontal quanto verti-
cal. O primeiro caracteriza a troca de diferentes marcas do mesmo pro-
duto, para beneficio dos consumidores, que tém mais variedades para
escolher. Além disso, os consumidores sio desejosos de pagar mais por
marcas que correspondam as suas preferéncias e ao seu desejo de se
distinguir da multiddo. Portanto, diferenciagio de produto e de mar-
ca é fonte de ganhos maiores para produtores e caminha junto com o
crescimento do contetido de servicos da manufatura.

Enquanto o rdpido declinio dos custos de transporte e do comér-
cio guiou a primeira desagregacio, uma forte redugio nos custos de
coordenagio tornou possivel a segunda desagregacio. Ela comegou
nos anos 1980 seguindo os avangos nas TICs, que permitiram fatiar a
produgio em diferentes etapas ou funcdes que se tornaram dispersas
geogrifica e organizacionalmente. O comércio intraindustria vertical
de produtos e servicos ganhou proeminéncia como resultado, caracte-
rizando a terceirizacio internacional de partes e componentes, e, mais
recentemente, servicos.

Aquilo a que estamos assistindo hoje é tanto um unbundling (desa-
gregacio) quanto um rebundling (reagrupamento) de atividades ao lon-
go da cadeia de valor. Exemplos de novos modos de bundling (agregar),
produtos e servicos sio manufaturadores sem fabricas em industrias tais
como vestudrio e artigos de esporte (e.g,, Nike) e eletronicos (e.g., Apple
e IBM). Em indtstrias mais pesadas, nas quais a fabricagio permanece a
principal fonte de competitividade, servigos sio adicionados como uma
ferramenta de customizagio. Manufaturadores de médquinas e equipa-
mentos, por exemplo, reinventam-se como sistemas de provedores ofe-
recendo monitoramento de desempenho, manutencio e reparo de mi-
quinas que eles vendem ou alugam (e.g,, engenhos para avides, méquinas
de reprografia, miquinas de café). Ou seja, a parte dos servigos do siste-
ma ¢ tipicamente o mais importante do ponto de vista estratégico, dis-
tinguindo a empresa de seus competidores, e o veiculo por meio do qual
ela se engaja com consumidores em relacionamentos contratuais.

Esses desenvolvimentos tém mudado radicalmente o modo como

a produgio estd sendo organizada no mundo contemporineo. Cadeias
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de valor se alastram além das fronteiras internacionais como nunca
visto antes, unbundling (desagregando) e rebundling (reagrupando)
atividades em novas maneiras. Um leque de servicos desempenha um
crescente papel tanto na adigio de valor para a manufatura de produ-
tos quanto na coordenagio global das cadeias de valor.

Por essa razio, as restricdes ao comércio de servicos, bem como as
regulacoes das fronteiras do setor de servigos, tém chamado a atengio
dos industriais e para um revivido interesse dos negdcios nas opera-
¢oes do comércio de servicos. Em adigdo, o bundling (agregagio) de
produtos e servicos muda a relagio entre fornecedores e consumidores
de transacoes de mercado arms-length (em pé de igualdade) para con-
tratos de longo prazo, levantando novas questdes sobre a relagio entre
o0 comércio e a politica de competigio.

Em resumo, estamos diante de um contexto econdmico no qual
o setor de servicos da economia desempenha um papel cada vez mais
estratégico para o desenvolvimento das empresas, dos outros segmen-
tos da economia (marcadamente da industria), dos consumidores e
das nagoes. Estamos, especialmente no caso da IoT, diante de um ce-
ndrio em que servi¢os sio indissocidveis de produtos, até porque a pré-
pria nogdo de uma coisa, no sentido dessa proposta, envolve um nivel
de servico embutido na mesma e outros, ao redor dela, para fazé-la
funcionar em rede e em conjunto com outras coisas, pessoas, organi-
zagOes e sistemas.

Queremos enfatizar que nossa visio é a de que uma politica nacio-
nal para a internet das coisas deve, obrigatoriamente, tratar os setores
de servigos e indiistria de uma nova forma, interpenetrada como nunca
antes. A informatizagio e a conexio das coisas, muito provavelmente,
mudario de vez o que entendemos por produto, e esse entendimento
deverd ser profundamente pesquisado e analisado, de forma a criar um
escopo inovador para produtos intensivos em servicos, numa politica que
venha a ser derivada desse esforco.

Até aqui, apresentamos as principais politicas publicas de impacto
econdmico (sobretudo politicas industriais) que foram desenvolvidas

nos anos recentes no Brasil. A partir do destaque ao papel estratégico
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que o setor de servicos desempenha hoje nas economias que se sofis-
ticam, apontou-se que tais politicas nio contemplaram esse setor de
servicos. Em segundo lugar, apresentou-se um modelo interpretativo
(a trindade essencial) sobre como pode ser entendido, do ponto de vis-
ta da economia organizacional, uma nova industria de alta tecnologia,
como é a do fendmeno da internet das coisas. Finalmente, neste item,
é apresentada uma visdo estratégica para a IoT no Brasil consentinea
com uma visdo estratégica de desenvolvimento do Brasil, e nio puramente
para a IoT, especificamente.

Essa “visdo estratégica” parte da premissa de que o desenvolvimen-
to do Brasil ndo pode estar dissociado do desenvolvimento de seu setor
de servigos. Como ja destacado, a agenda dos servigos estd ganhando
relevincia em razio de sua crescente importincia para explicar o de-
sempenho das empresas, o tipo de participagio dos paises nas cadeias
globais de valor e o crescimento sustentado. O principal canal de trans-
missdo entre a industria e os servicos sio as mudangas que ocorrem na
natureza dos bens manufaturados, que estio se combinando com os
servigos por meio de uma relagio cada vez mais sinérgica e simbdlica
para formar um terceiro produto, que nem é um bem industrial tradi-
cional, nem um servico convencional.

Assim, considera-se que:

*  os servicos ji sdo parcela crescente do valor adicionado dos

bens manufaturados, e a crescente complementaridade entre
a industria e os servigos para criar e agregar valor requer que
ambas as atividades sejam competitivas para que elas possam
se beneficiar uma da outra;

* osservigos nio tém sido contemplados nas politicas de desen-
volvimento econdmico recente (especialmente quando se ob-
serva a registrada énfase em politicas pablicas industriais);

* setores de alta tecnologia como os da IoT embutem um com-
plexo elenco de tecnologias, padroes, processos, regras e mo-
delos de negdcios que, no limite, se caracterizam por servigos

tecnoldgicos.
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FIGURA 15 | A VISAO ESTRATEGICA DA 10T NO BRASIL

Fonte: Centro de Estudos e Sistemas Avancados do Recife (Cesar)/Poetas.IT.

Essa visio parte do principio de que o setor de servigos da eco-
nomia brasileira representa mais de 70% do valor adicionado no pais
(precisamente 72% do PIB nacional), como pode ser visto na tabe-
la 1 (na préxima pégina), e que ele pode e deve ser desenvolvido a
partir da IoT, com desdobramentos importantes para o restante da
economia.

Em segundo lugar, o setor de servicos na economia é dividido em
dois segmentos: os servigos relacionados a custos e os servigos que con-
tribuem para agregar valor. Nesse sentido, a estratégia nacional vislum-
brada nessa visio é a de que o ecossistema de IoT (composto por seus
atores globais e nacionais) possa desenvolver no territdrio nacional, a
partir de seus principais servigos, plataformas globais de produtos e ser-
vicos que tenham sdlidas arquiteturas de negdcios, como preconizado

no conceito de trindade essencial aqui defendido.
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Em sintese, o que este texto propde é uma estratégia nacional de
IoT baseada em trés pilares:

1) consolidar um ecossistema de IoT no pais que possa desen-
volver plataformas de produtos e servigos globais no territério
nacional e que estejam assentadas em sélidas arquiteturas de
padraes, tecnologias e negdcios;

2) direcionar o foco da atengio, dos programas, planos e pro-
jetos desse ecossistema de IoT para a combinagio do setor
de inddstria com o setor de servicos da economia brasileira,
identificando oportunidades e superando gargalos nos ser-
vigos habilitados por produtos que se relacionam 2 indus-
tria, a agropecudria e, retroativamente, ao proprio setor de
servigos;

3) criar condi¢bes para que os novos negdcios gerados pelo novo
ecossistema de IoT no Brasil, por um movimento de trickle-
-down a partir dos servios, aumentem a produtividade de to-

dos os setores da economia.

Enfoques para a elaboracao de politicas publicas e
direcoes para a concretizacao dessa visao estratégica

A definicio estratégica que apresentamos indica uma orientagio me-
todoldgica para a selegdo da vertical de servigos para a elaboragio de
politicas publicas para a IoT no Brasil. A elaboragio de boas politicas
publicas deveria ainda analisar a vertical sugerida por meio de lentes
transversais, s quais damos o nome de horizontais. Mantemos, nes-
sa visdo, as horizontais apontadas na chamada pdblica BNDES/FEP
Prospec¢io n° 1/2016, adicionando o impacto social: assuntos regu-
latérios; padrées/interoperabilidade; privacidade/seguranca; papel do
Estado; financiamento; inovagio e recursos humanos (mapeamento
das competéncias/centros de demonstragio/empreendedorismo/in-

centivos fiscais para inovagio); normatizagio e certificagdes; inser¢io
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internacional — apoio a exportacdes/cooperacio internacional. A se-

guir, discutimos em detalhes as horizontais.

Assuntos regulatorios

Os beneficios da existéncia de dispositivos inteligentes interconecta-
dos, ensejando uma interagio eficiente entre méquinas e humanos, sio
abundantes. No 4mbito imobilidrio e habitacional, aparelhos conecta-
dos a aplicativos de smartphones permitem, por exemplo, abrir e fe-
char janelas, ligar chuveiros, destrancar portas e autorregular a tempe-
ratura, além de propiciar maior seguranca e autonomia para individuos
na terceira idade. No campo da satde, serd vidvel o monitoramento
constante e eficiente e uma interagio mais eficaz entre paciente e médi-
co, além de possibilitar o controle e a prevencio de epidemias.

Se consideradas individualmente, as informagées geradas pelos
dispositivos e plataformas online podem parecer exclusivamente po-
sitivas. No entanto, os dados oriundos desses dispositivos interco-
nectados podem oferecer riscos a direitos fundamentais dos usudrios,
como privacidade e seguranca. Os riscos se agravam pelo fato de que
0 ecossistema regulatério brasileiro precisa ajustar-se rapidamente a
esse cendrio em transformagio. Nio h4 ainda uma regulagio especifica
adequada na 4rea de protecio de dados pessoais e privacidade no Bra-
sil, e as propostas em discussdo foram desenhadas para um cendrio no
qual a IoT ainda nio era realidade. Esse fato cria uma janela de opor-
tunidade: é possivel aprovar leis que protejam os direitos individuais e
favorecam a inovagio.

O eixo horizontal de pesquisa referente aos assuntos regulatérios
teria como objetivo definir um modelo para o cendrio de IoT pela pers-
pectiva da protecio dos direitos constitucionais dos usudrios e em har-
monia com as politicas de inovagio e desenvolvimento. Para isso, seria
necessirio mapear, por meio de pesquisa documental e de campo, em
Ambito nacional e internacional, modelos regulatérios apliciveis para

construir as bases de solugdes nacionais que garantam a seguranga e a
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privacidade em cada um dos eixos verticais mapeados. Na fase de apli-
cagio da anilise regulatéria voltada para as verticais especificas, uma
mesma abordagem poderd ser aplicdvel a mais de uma vertical. Porém,
a andlise deve ser feita com base nos dados especificos de cada vertical

em questao.

Padroes/interoperabilidade

Em um mercado do tamanho do projetado para a internet das coisas, a
interoperabilidade entre produtos e sistemas exerce um papel de extre-
ma relevincia, especialmente para os trés principais participantes desse
contexto: os usudrios, os desenvolvedores de solugdes e os fabricantes
de equipamentos.

Os fabricantes de equipamentos largam sempre na frente anteven-
do os cendrios que estdo a se desenhar. Desde o inicio desta década, os
principais fabricantes iniciaram uma corrida para a defini¢io dos pa-
droes de ToT para diversas verticais, apostando na interoperabilidade
post facto, ou seja, quando conseguem dominar determinado mercado
ignorando qualquer iniciativa de padronizagio. Apesar disso, seguindo
o legado do mercado de celulares, os fabricantes se uniram em aliangas
para fomentar a defini¢io de padrées abertos e estratégias de intero-
perabilidade para satisfazer as necessidades dos desenvolvedores de
solug¢des. Ainda assim, horizontais pouco exploradas como low-power
wide area network (LPWAN) continuam dominadas por padrées pro-
prietarios.

Os desenvolvedores de solugdes, por sua vez, tornaram-se os prin-
cipais lideres do movimento de padronizagio de protocolos e tecnolo-
gias de IoT. Seguindo 0 modelo do mercado de celulares, o ecossistema
de desenvolvedores é observado com muito cuidado pelos fabricantes
porque eles determinam o sucesso da ado¢io de determinadas tecno-
logias ou padroes. Eles sio os maiores interessados em (poucos, de
preferéncia um) padrdes abertos, porque o custo de desenvolvimento

de solugées é multiplicado pela quantidade de padrdes ou plataformas
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que precisam ser suportadas. Por isso, as alian¢as sio normalmente
compostas por grandes players, desenvolvedores e fabricantes.

Os usudrios, por sua vez, sio os tltimos elementos da cadeia de va-
lor da IoT porque sio eles que efetivamente consomem a maior parte
dos produtos e, eventualmente, ficam presos a determinados fabrican-
tes por auséncia de compatibilidade entre os produtos. Cendrios como
esse jd foram vistos no mercado nascente de IoT, como o que aconteceu
no inicio de 2016, quando a Nest, uma empresa do Google, decidiu
descontinuar o popular produto de IoT doméstico chamado Revoly,
abandonando seus usudrios, j& que que nio hé substitutos compativeis
com o produto descontinuado.

A quase totalidade desses problemas poderi ser mitigada quando
forem adotados padrées abertos que determinem interfaces de opera-
¢do claras e permitam real interoperabilidade entre produtos e servi-
¢os. Isso satisfaz as necessidades dos usudrios, que podem ter a op¢io
de substitui¢io de produtos de fabricantes diversos, reduz o risco e o
custo para os desenvolvedores de solucdes e estimula a qualidade e a
concorréncia entre fabricantes de equipamentos, garantindo a expan-
sdo de seus mercados.

O objetivo da horizontal de interoperabilidade é, portanto, reco-
mendar um conjunto de padrdes abertos, preferencialmente baseados
nos cinco principios defendidos pelo OpenStand Principles — mo-
vimento criado e endossado pelas entidades que definiram os pilares
da internet tradicional (W3C, IETF e IEEE). O processo de andlise
dos padrées e necessidades deve utilizar pesquisas documentais e en-
trevistas semiestruturadas com os grupos de usudrios de cada vertical,
especialistas de empresas desenvolvedoras de solugdes e especialistas

dos fabricantes de equipamentos.

Privacidade/seguranca

Uma das promessas da implementagio da IoT é oferecer maior eficicia

tanto no combate i criminalidade quanto na capacidade de prever, pre-
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venir e responder a situagdes de emergéncia ou ameagas A ordem pu-
blica. No caso das epidemias, por exemplo, a répida coleta e andlise de
dados se faz particularmente relevante. J4 com relagio 3 manutencio
da ordem publica, dados coletados por cimeras e a partir de dispositi-
vos pessoais dos cidaddos tém sido utilizados para fins de vigilincia e
monitoramento territorial em situa¢des de grande circulagio de pes-
soas nas cidades, como os megaeventos,”” sensores podem reforgar a
seguranca em edificios publicos ou privados e a geolocaliza¢io pode
ajudar a monitorar a dinimica de certos fendmenos naturais para ope-
ragdes de prevengio e resgate.”

As discussoes sobre seguranga publica, por sua prépria natureza,
concentram importantes preocupa¢des quanto a um dos principais
desafios técnicos e regulatérios que a emergente realidade da IoT
precisard enfrentar: o equilibrio entre a ampliacio da inovagio, a
busca da ordem publica e a preservagio da privacidade. Com efeito,
é no contexto de debates sobre seguranca que emergem importantes
questionamentos quanto a abusos e restri¢cdes indevidas a privacida-
de dos cidadios.*

Com a evolugio da tecnologia e a possibilidade da coleta e pro-
cessamento de grandes volumes de dados, a tensio entre seguranca e
privacidade alcangou novas dimensées. Tanto internacional quanto na-
cionalmente, o assunto muitas vezes é abordado de forma polarizada
e mutuamente excludente: o incremento da privacidade enfraqueceria

os esforcos de seguranca, e vice-versa. Essa perspectiva foi batizada de

22 cARDOSO, Bruno de Vasconcelos. Megaeventos esportivos e modernizagio tecnolé-
gica: planos e discursos sobre o legado em seguranca publica. Horizontes Antropolégi-
cos, Porto Alegre, ano 19, v. 40, p. 119-148, jul./dez. 2013.

2 BORGIA, Eleonora. The internet of things vision: key features, applications and open
issues. Computer Communications, n. 54, p. 1-31, 2014,

* BARTOLI, Andrea et al. On the ineffectiveness of today’s privacy regulations for
secure smart city networks. In: IEEE INTERNATIONAL CONFERENCE ON SMART
GRID COMMUNICATIONS (SmartGridComm), III., 5-8 nov. 2012, Tainan City.
Proceedings... Barcelona: CT'TC, 2012.
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a faldcia do tudo ou nada e provocaria uma distor¢io nos debates sobre
o tema.”

Nesse cendrio, para evitar a perspectiva falaciosa do tudo ou nada
e sua influéncia sobre o préprio processo de elaboragio de politicas
publicas, é necessdrio realizar pesquisas para compreender os modelos
regulatérios que tém se desenvolvido para subsidiar a evolugio da IoT.
A pesquisa no 4mbito do eixo horizontal privacidade e seguranca de-
verd ser baseada em um mapeamento compreensivo e uma anélise das
iniciativas comparadas, contextualizando-os no panorama regulatério
brasileiro. Essa analise deve ter por base estudos das seguintes dimen-
soes: (1) andlise da dimensao legal (politicas para a IoT, boas prati-
cas, instrumentos regulatdrios em vigéncia, praticas contratuais, lacu-
nas regulatdrias e outros pontos relevantes) e propostas regulatérias
para fazer frente a necessidades nacionais especificas; (2) andlise da
dimensio de governanga (boas priticas, de transparéncia, participagio
e abertura nos processos decisérios referentes as politicas adotadas) e

propostas de modelos de governanga participativa.

Papel do Estado

Um dos aspectos salientes do sucesso da internet tradicional, a inter-
net das pessoas (IoP) no mundo, e no Brasil em particular, é o fato de
que o Estado teve, e ainda tem, apenas um papel indutor em seu desen-
volvimento. O que contribuiu para o que é hoje a IoP é sua estrutura de
governanca. Na estrutura da IoP sdo caracteristicos os papéis centrais
de entidades nio governamentais, como a Corporagio da Internet para
Atribui¢io de Nomes e Ntumeros (ICANN). A sustentagio técnica e
a padronizagio dos protocolos de nicleo (IPv4 e IPv6) sio atividades

do Internet Engineering Task Force (IETF), uma organizagio sem fins

» SOLOVE, Daniel J. Nothing to hide: the false trade-off between privacy and security.
New Haven: Yale University Press, 2011.
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lucrativos de participantes internacionais vagamente filiados — qual-
quer pessoa pode se associar, colaborando com a pericia técnica.

No Brasil, o papel exercido pelo CGLbr foi fundamental para o
desenvolvimento da IoP no territério nacional, e esse mesmo comité
vem oferecendo, ao longo de seus 21 anos de existéncia, uma contribui-
¢4o valiosa no asseguramento de padrdes e servicos compativeis com a
IoP mundial.

Como j4 apontado, espera-se que a IoT assuma a experiéncia da
IoP no territério nacional, uma heranga bastante positiva como exem-
plo de um papel desejivel do Estado no dominio da internet das coisas.

A escolha feita para os servicos agregadores de valor para definir
as verticais do estudo traz em si um desafio metodolégico de partida.
Como j4 foi visto que ha uma escassez quase absoluta de politicas pu-
blicas nacionais concentradas nos servigos, uma pesquisa documental e
de campo de experiéncias internacionais de intervengio (em quaisquer
niveis) do Estado na questio da IoT deve ser implementada.

Isso nio significa que nio se deva aproveitar, evidentemente, tudo
o que se puder extrair da experiéncia brasileira em matérias correla-
tas. O papel do Estado na implementacio da internet brasileira, por
exemplo, em que foi fundamental a participa¢io pioneira do CNPq
(uma politica publica, portanto) no incentivo aos servigos de pesquisa
de desenvolvimento sobre a internet nas universidades nos idos dos
anos 1990, deverd merecer um estudo aprofundado.

O que se pode esperar como resultado da investigagio de apro-
fundamento das verticais na perspectiva da horizontal papel do Estado,
portanto, é que consigamos sistematizar as experiéncias internacionais

existentes e nos apropriar da experiéncia brasileira de forma produtiva.

Financiamento

O tratamento da questdo da horizontal financiamento, em fungio da
economia organizacional envolvida, deve ser entendido a partir de uma

combinagio de duas vertentes: uma de alocagio de recursos via mercado



178 EDUARDO MAGRANI

(aqui assumindo o sistema de precos) e outra de alocagio de recursos
via participa¢io do Estado (aqui assumindo tributagio quando for de-
vida, regulagio onde for necessiria, e assim por diante).

Por outro lado, é importante aproveitar também, no estudo dessa
horizontal, a experiéncia brasileira com a IoP que resultou na “espiral
Meira-Campos” (ver se¢io “A dimensio da governanca da internet das
coisas e das pessoas” e figura 11, p. 156-157) para verificar o papel do
financiamento publico nos quadrantes em que se inscreve a espiral da

IoT brasileira a ser modelada.

Inovacao e recursos humanos

Segundo a companhia Gartner, a adi¢io da IoT 4 ji impactante trinda-
de composta por analytics, big data e redes sociais deverd habilitar um
novo tipo de negdcio em rede: os negdcios digitais, empreendimentos
que ndo s6 utilizam a internet, como apenas fazem sentido a partir dela
e que, a0 mesmo tempo, conectam o mundo virtual e 0 mundo fisico
numa trama de relacdes comerciais que prevé até operacdes de compra
e venda entre dois objetos sem a interven¢io humana.”

A escolha da horizontal inovagdo e recursos humanos parte da ne-
cessidade de quantificar e entender quais os potenciais das tecnolo-
gias relacionadas 4 IoT que tém de impactar as diversas verticais por
meio de solu¢des de valor tinico, além de compreender as capacidades
e necessidades do capital humano necessario para gerar inovagio nas
dreas estudadas.

A pesquisa na horizontal inovagio e RH deve ter como base as
diretrizes e metodologias propostas no Manual de Oslo, publicagio da
OCDE que tem como objetivo orientar e padronizar conceitos, me-
todologias e construgio de estatisticas e indicadores de pesquisa de

P&D de paises industrializados.

% Ver: <www.gartner.com/technology/>. Acesso em: 30 abr. 2016.
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A partir do manual, e adicionando outras fontes metodoldgicas,
devem ser realizadas entrevistas semiestruturadas para aprofundar a
compreensio dos potenciais de inovagio, capacidades e necessidades
de capital humano referentes 4 IoT, tanto nas empresas produtoras de
solu¢des quanto no publico-alvo, a saber, representantes das diversas
verticais. Assim, a pesquisa deve ter como objetivo identificar, buscan-
do nas duas pontas, entre outras questdes, quais os potenciais para
inovagio, seus gargalos, qual o estado atual do capital humano na drea
de IoT no Brasil e quais as necessidades futuras de capacitagio para

atender ao mercado.

Normatizacao e certificacoes

Observa-se na literatura pesquisada a oportunidade de crescimento e
de investigagio em diversos aspectos, no cendrio das smart cities brasi-
leiras, mais especificamente de IoT. O desenvolvimento de metodolo-
gia, construida com rigor cientifico, permite o avan¢o de um modelo,
aplicdvel aos diferentes perfis e tamanhos das cidades do pais, que for-
neca fundamentos para uma evolugido gradativa em préticas na gestio
publica, possibilitando determinar niveis de inteligéncia, conforme a
realidade de cada cidade, de maneira continua, visando 2 geracio de
valor publico para a sociedade e que esteja em conformidade e seja
complementar aos esforcos j4 existentes nessa area.

A escolha da horizontal normatizacao e certificagoes parte da neces-
sidade de criar um indice brasileiro para classificar iniciativas de im-
plantagio e desenvolvimento de projetos baseados em IoT, bem como
um selo certificador, como base nas normas ISO 37.120 e 37.121. Tal
indice deve levar em consideragio os seguintes aspectos:

* governanca e prestagio de servicos mais eficientes;

e referéncias e metas internacionais;

* referéncia e planejamento local;

* tomada de decisdes informadas pelos gestores publicos;

* aprendizagem entre cidades;



180 EDUARDO MAGRANI

* alavancagem de financiamento e reconhecimento de entidades
internacionais;

* alavancagem de financiamento para cidades com niveis supe-
riores de governo;

* estrutura para o planejamento de sustentabilidade;

* transparéncia e dados abertos para atracio de investimentos.

Existe uma quantidade considerdvel de referéncias técnicas (nor-
mas, modelos, guias, frameworks, metodologias, padrdes) consagradas
e reconhecidas internacionalmente, que podem servir de base para
iniciativas e projetos das organizacdes por apresentarem boas préticas
consolidadas em suas respectivas dreas de abrangéncia. As normas se
diferenciam nesse conjunto de referéncias técnicas, pois exigem cum-
primento em determinada organizacio, podendo ter seus processos e
préticas certificados, se for o caso. Possuem e difundem um conjun-
to de boas priticas testadas e consolidadas em sua respectiva drea de
abrangéncia. Por outro lado, as demais categorias de referéncias bus-
cam aprimoramento e desenvolvimento de uma dada organizagio,
mostrando-se como multiplos caminhos a serem seguidos. Os modelos
de referéncia sio tteis, por exemplo, quando interpretados de modo
adequado e acompanhados por um método de avaliagio que possibilite
a emissio de um laudo ou relatério de avaliagio formal e informal.

Assim, a pesquisa na horizontal normatizagao e certificacoes devera
ter como objetivo definir e validar uma metodologia de avaliagio de pa-
drio de IoT pela perspectiva de valor puiblico, composta por um modelo
de referéncia e um método de avaliagio aplicivel A realidade brasileira.

Insercao internacional

A globalizagio é uma das megatrends que ha mais tempo vém atuando e
moldando nosso mundo. Em termos de impacto, trata-se de fendmeno
ainda incipiente e com crescimento presumivel exponencial, em fun¢io da
crescente digitalizagio e do aumento do trifego de dados mundial. Adrian
Wooldridge, da revista The Economist, falando da tendéncia em 2009, afir-
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mava que estamos s6 no inicio da globalizagio. “Neste momento’, explica-
va,“apenas 4% do comércio é fora das fronteiras, 3% das marcas sdo globais
e apenas 20% do trifego da internet é internacional, mas o rebalancea-
mento global é uma for¢a poderosa — e ainda temos muito caminho para
percorrer.” A globalizagio, até recentemente, era algo muito sutil. Hoje,
essa sutileza acabou e a aceleragio do processo é inegavel e inevitavel.

Ao longo dos tltimos 10 anos, o trifego de dados global cresceu de
praticamente zero até bilhoes de gigabytes por segundo, langados 4 nu-
vem de todo o planeta. O intercimbio de dados entre regides ja alcanga
cerca de um terco do trafego total mundial. Dados e informagio, hoje,
geram mais valor econdmico que o comércio internacional de bens, se-
gundo relatério da McKinsey apresentado em 2015.

Estima-se que em torno de 900 milhdes de pessoas mantenham
conexdes internacionais via redes sociais e que 360 milhdes participem
do e-commerce internacional. Plataformas digitais tanto para o empre-
go tradicional quanto para os contratos de freelancer estio comecando
a criar um mercado de trabalho mais globalizado e flexivel. A oportu-
nidade gerada por essa tendéncia é inica e pode (e deve) ser aproveita-
da pelo Brasil, adaptada 4 sua realidade.

A explosio da expansio do conhecimento é imensa e vai levar ao
desenvolvimento aqueles segmentos de mercado, industrias e paises que
melhor entenderem e aproveitarem a oportunidade para criar o futu-
ro. O impacto e a aceleragio dessa for¢a globalizadora devem gerar um
potencial de crescimento enorme, com infinitas oportunidades de in-
tercimbio de dados sobre inovagio e avancos tecnoldgicos e gerenciais.

O Brasil ji tem mostrado sua relevincia no contexto internacional
de inovagio e empreendedorismo. Uma pesquisa da Global Entrepre-
neurship Monitor (GEM), realizada em 2011, ja apontava o Brasil
com poténcia nesse segmento. Entre os 54 paises analisados pela pes-

quisa, o Brasil ficou atrds apenas da China e dos EUA, com 27 milhoes

¥ Ver: <poetas.it.cesar.org.br/index.php/Enfoques_para_elaboragio_de_politicas_
publicas_e_direcoes_para_concretizagio_desta_visdo_estratégica>. Acesso em: 5
dez. 2017.
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de pessoas envolvidas, ou em processo de criagio de negdcios proprios
(empresas, startups etc.).

Baseado nesse dado e em outras fontes de pesquisa e anilises, ob-
servamos no Brasil um grande potencial de gerar inovagio. Nio apenas
seguindo os padrdes internacionais de qualidade, mas criando tendén-
cias nesse segmento.

Acreditamos que, para o Brasil realmente ganhar notoriedade e con-
solidar sua importincia, ndo podemos meramente replicar conceitos ja
estudados e desenvolvidos por outras poténcias. E necessario olhar e se
inspirar no exterior, mas fazer isso de forma genuinamente brasileira,
com o viés que cria e encanta o mundo, de um pais habituado a sempre se

reinventar e buscar os melhores caminhos a fim de superar os obstéculos.

Impacto social

Ao propormos a quantificagio do “impacto social’, buscamos uma pro-
funda imersio no cotidiano brasileiro para entender as peculiaridades
que a IoT pode significar no horizonte cultural do pais. Ao passo que
muitos protocolos utilizados nos sistemas de IoT sio internacionais,
seu uso necessita compreender desdobramentos domésticos nos mais
diversos cenarios do Brasil.

Nesse novo horizonte que é expandido a cada dia, a perspectiva
das digital humanities de Lev Manovich serve como bussola para en-
tender as apropria¢oes dos usudrios/interagentes nos diferentes tipos
de tecnologias. Esse olhar deriva de projetos como Selfie City, que uti-
liza rotinas automatizadas para compreender emogdes e sentimentos
presentes em imagens. Metodologias hibridas como essa ji foram ado-
tadas, com éxito, em teses de doutorado e dissertagdes de mestrado de-
fendidas na PUC-RS, uma das universidades integrantes do consércio
Politicas e Estratégias para Tecnologias, Aplicagoes e Servigos para a
Internet de Tudo (Poetas.IT). Cabe ressaltar que pesquisas hibridas
nio tornam discussdes tradicionais obsoletas, mas permitem atualizar

rotinas de investigagio para contextos em constante transformagio.
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No Brasil, as pesquisas no segmento utilizam muitas vezes o fmmework
da teoria ator-rede (TAR),? porém esse viés ressalta o papel dos obje-
tos nos contextos, o contririo do que este estudo busca para determi-
nar politicas tio importantes e com impacto determinante no porvir
tecnoldgico do pais.

Além de estudo de casos de adogdes de tecnologias de IoT no coti-
diano, é necessdrio realizar entrevistas em profundidade com especialis-
tas que possam colaborar em aspectos amplos na assimilagio do proble-
ma. Esses profissionais, oriundos de institui¢des como o Massachusetts
Institute of Technology (MIT) e a University of Central Lancashire
(UCLan), conduzem pesquisas relativas ao tema. A UCLan, por exem-
plo, atualmente desenvolve politicas de uso de drones no Reino Unido e
também capacita empresas de comunicagio europeias para o uso dessa
tecnologia e de sistemas baseados em Arduino e IoT.

Cabe salientar que membros do Poetas.IT ja atuaram em debates
internacionais sobre o assunto nos tltimos anos, com destacada parti-
cipagio em eventos como a II Conferéncia Regional de Datos Abiertos
en America Latina y el Caribe, ressaltando a necessidade da devida
compreensio das particularidades do Brasil no desenvolvimento da
IoT. Isso resultou de convite do CGLbr, o que destaca o reconheci-
mento das universidades envolvidas nesse trabalho.

Para compreender esse impacto, observacdes etnogrificas permi-
tirdo entender realidades sociais e seus comportamentos, sobretudo
responséveis por desdobramentos sociais, em debates horizontais ou
verticais. Dessa forma, no contexto da cibercultura, do social permea-
do pelo digital, a politica de IoT do Brasil resultard de um didlogo
entre especialistas. Essa metodologia hibrida nos dard uma visio de
contexto de usos que explicam melhor a relevincia dos potenciais des-
dobramentos de aplica¢des da IoT nos lares brasileiros.

Portanto, o “impacto social” podera ser aferido pelo conjunto des-

ses parimetros de dados, que, por serem sociais, sio intangiveis, mas
q

2 LEMoOS, André. A comunicagio das coisas: teoria ator-rede e cibercultura. Sao Paulo:
Annablume, 2013.
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nio menos mensurdveis. O esfor¢o de pesquisa deverd ir além da con-
solidagio de dados brutos e interpretar perspectivas a fim de preparar
os cidadios brasileiros para esse novo cendrio. Compreender o Brasil
e como a tecnologia impacta a sociabilidade permite nio apenas de-
terminar politicas eficientes, mas garantir que sejam ferramentas de

empoderamento digital.

Consideracoes finais

Os incentivos que vém sendo concedidos hi décadas para desenvolver
capital humano, tecnologias, processos e métodos, competéncias em
geral no setor de tecnologias da informagio e em redes, em particular,
no Brasil, ndo tém criado os negdcios que se esperavam de uma das
10 principais economias do mundo e um dos 10 maiores mercados de
TICs do planeta.

Depois de mais de 20 anos de internet comercial, o Brasil nio pro-
duziu sequer uma empresa de classe global no mercado em rede, quer
intrinsecamente de rede, quer intensiva em rede, para produzir seus
resultados. Uma politica brasileira para a internet das coisas tem de
fazer uma anilise aprofundada desse problema e descobrir se hd como,
por que meios e a que custo mudar tal cendrio.

Mesmo do ponto de vista de uso, e mesmo com o sucesso dos ar-
ranjos de governanga que temos, a politica de internet das pessoas (e
institui¢des) ndo deu os resultados esperados — o Brasil estd perto do
centésimo lugar, entre os paises do mundo, nos indices de velocidade
e qualidade de rede, de prontidio digital, de complexidade de sua eco-
nomia digital.

Um estudo e a proposicio de politicas para a internet das coisas,
e de tudo, precisam analisar, de maneira critica e profunda, as causas
dessas anomalias e suas consequéncias, e como elas poderiam vir a ser

mitigadas em futuras politicas nacionais, inclusive nesta, das coisas.
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Posfacio

A internet das coisas

e as perguntas fundamentais
que ninguém esta fazendo

Luca Belli*

Ainternet das coisas (IoT) é um fendmeno destinado a mudar
nosso futuro. Historicamente, na maioria das mudangas com
esse potencial e esse tamanho, poucos sio os atores que conseguem
guiar as transformagdes e muitos sio aqueles interessados nas con-
sequéncias.

Para nio se tornar vitima da interconexdo dos objetos que serio
produzidos e comercializados — ou que j4 estejam sendo produzidos
e comercializados —, cada individuo é chamado a interessar-se pelo
assunto e participar de um debate publico que parece mais do que nun-
ca necessirio. Assim, cabe propor algumas perguntas essenciais para
orientar uma reflexdo sauddvel, visando compreender qual tipo de fu-
turo queremos construir.

A primeira pergunta, em toda a sua simplicidade, é tio essencial
quanto ausente da discussdo: quem vai ganhar gracas 3 IoT? A per-
gunta nio se refere exclusivamente ao vulgar dinheiro; visa, também,
explorar qual interesse serd considerado prioridade ao longo do desen-
volvimento e da implementacgio da IoT.

A ToT estd sendo guiada pelo setor privado e, particularmente, pe-

las empresas de tecnologia que, até agora, gozaram de uma importante

* PhD, pesquisador sénior, head of Internet Governance, Centro de Tecnologia e So-
ciedade da Fundagio Getulio Vargas (FGV Direito Rio/CTS). Membro fundador
do MyData.org.
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vantagem que outras industrias nio tém: a admiragio, a confianca e os
sentimentos favordveis do publico, que geralmente considera essas em-
presas inovadoras e “disruptoras’, capazes de determinar um impacto
positivo na sociedade, estimulando o progresso.

Assim, usualmente a IoT é apresentada como uma oportunidade,
suscetivel de aumentar a produtividade e a inovagio, estimulando no-
vos modelos de negdcio. Todavia, cabe destacar que a produtividade, a
inovagdo e a geragio de novos negdcios estio sendo lideradas por um
grupo muito restrito de multinacionais, dvidas por dados pessoais e,
em geral, muito mais favoraveis A otimizacio fiscal do que A preserva-
¢do dos empregos potencialmente eliminados paraa IoT.

A segunda pergunta, que pode surgir por consequéncia, é: como
serdo protegidos os dados pessoais coletados pelos bilhdes de senso-
res incorporados nos objetos conectados? Certamente, a exploracio
de tais dados vai permitir a emergéncia de diversos novos modelos de
negdcios. Os dados pessoais coletados no 4mbito da IoT gerario enor-
me riqueza, e é exatamente por essa razio que as principais empresas
de tecnologia estdo investindo somas considerdveis de dinheiro para
ganhar a corrida da IoT. Coletar, armazenar e processar os dados pes-
soais de cada pessoa que compre um objeto conectado, ou, talvez, que
simplesmente se aproxime dos sensores de tal objeto, é, na verdade, um
dos objetivos principais dos players da IoT.

Os dados pessoais serdo coletados, armazenados e processados nos
bancos de dados das empresas que desenvolvem os objetos, mas o atual
sistema de protecio de dados pessoais nio permite aos proprietdrios das
coisas serem proprietirios também de“seus” preciosos dados. Essa é uma
das maiores faldcias do atual sistema de protecio de dados pessoais.

Portanto, os dados geram, e continuario gerando, enorme prospe-
ridade para as entidades que os coletam e os processam, para os pro-
dutores das coisas conectadas e os fornecedores das IoT solutions, mas
os individuos que produzem esses dados ji nio tém o menor controle
sobre essa nova classe de ativos econdmicos.

No cenério de IoT, seus dados serdo coletados e processados — e

talvez cada objeto que vocé comprar funcione somente apds vocé ter
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manifestado seu consentimento para a coleta e o processamento. Nio
é absurdo pensar que o atual sistema, no qual a concordincia com a
coleta de seus dados é de fato o pagamento para o acesso aos servigos,
serd reproduzido no d4mbito da IoT, tornando a anuéncia 4 coleta de
dados a condigio de uso das coisas conectadas.

Nesse sentido, a chegada da IoT tornari ainda mais evidente a
necessidade do direito A portabilidade de dados, complementada por
uma abordagem “usudrio-céntrica’, como o MyData.org, que oferece
aos individuos um sistema prtico para acessar, obter e utilizar seus da-
dos pessoais e controlar como eles podem ser explorados e para quem,
de forma a maximizar os beneficios do individuo, promover a compe-
ticio e minimizar a perda da privacidade.

Na auséncia de portabilidade e protegio usudrio-céntrica, os in-
dividuos nunca serio empoderados; ao contririo, serio condenados a
permanecer como commodity a ser explorada com o fim de gerar rique-
za — ou seja, dados — ad aeternum.

Outra pergunta fundamental ligada A existéncia da IoT diz res-
peito a conectividade. Qual infraestrutura vai permitir o desenvol-
vimento da IoT de maneira universal? O art. 7° do Marco Civil da
Internet (Lei n® 12.965/2014) estabelece que ‘o acesso A internet é
essencial ao exercicio da cidadania”. Como pode exercer a cidadania e
ter acesso as oportunidades supostamente trazidas pela IoT em ter-
mos de produtividade, empreendedorismo e inovagio quem nio tem
acesso a internet?

A conectividade é uma condigio sine qua non para realizar a IoT,
mas a universalizacio do acesso 2 internet parece um objetivo ainda
bem longe da realidade, como podem testemunhar os 4 bilhées de in-
dividuos nio conectados no mundo, bem como quase 50% da popu-
lagdo brasileira. Sem universalizagio da conectividade, a IoT corre o
risco de nio se realizar ou de aprofundar ainda mais as fraturas digitais
existentes ou criar novas,

Outra consideragio importante acerca da IoT refere-se ao deba-
te sobre a neutralidade da rede. A discussio ji é bem consolidada no

Brasil e o principio do tratamento nio discriminatério de dados estd
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protegido pelo arcabougo legislativo nacional, particularmente pelo
art. 9° do Marco Civil da Internet e pelo capitulo II do Decreto n°
8.771/2016. O debate, porém, é suscetivel de ressurgir com novos des-
dobramentos estimulados pela IoT.

O art. 9° estabelece que “o responsavel pela transmissio, comuta-
¢d0 ou roteamento tem o dever de tratar de forma isondmica quaisquer
pacotes de dados, sem distingio por contetido, origem e destino, set-
vigo, terminal ou aplicagdo”. O artigo garante o tratamento isondmico
dos pacotes de dados transmitidos para qualquer terminal, mas nio
considera a comunicagio machine-to-machine. O que aconteceria, por
exemplo, se uma empresa desenvolvesse carros conectados e sinais co-
nectados e decidisse priorizar o trinsito de dados emitidos e recebidos
pelos préprios carros e, por que nio, priorizar também o trinsito dos
préprios carros nas ruas organizadas pelos seus sinais? E o que acon-
teceria se 0 mesmo produtor de carros conectados decidisse também
priorizar as informagdes dos préprios parceiros nos setores varejista
ou hoteleiro? Isso seria compativel com a proibicdo “de priorizagio de
pacotes de dados em razio de arranjos comerciais’, definida pelo art. 9°,
I, do Decreto n° 8.771/20162

Enfim, qual estratégia de ciberseguranca pode garantir que o de-
senvolvimento da IoT nio torne os usudrios de objetos conectados
vulnerdveis aos ataques cibernéticos que, sem duvida, sio destinados a
se multiplicar exponencialmente no setor?

Essas perguntas e reflexdes nio poem em xeque os entusiastas da
IoT nem desvalorizam a importincia do fendmeno. Ao contririo, é
essencial estimular o debate publico para encontrar respostas satisfatd-
rias, antes de colocarmos o carro conectado na frente dos bois.

Nesse sentido, a obra de Eduardo Magrani é nio somente funda-
mental, como também de extremo interesse na medida em que, visan-
do guiar as transformacoes mais recentes, nos fornece as bases de que
precisamos para o desenvolvimento de uma tio necessdria e urgente
reflexdo sobre a IoT.











